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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zucchetti InfoBusiness zranitelnosti

Popis

Spoloénost Zucchetti vydala bezpecnostnu aktualizaciu na svoj produkt InfoBusiness, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.10.2019

CVE
CVE-2019-18204, CVE-2019-18205, CVE-2019-18206, CVE-2019-18207

Zasiahnuté systémy

Zucchetti InfoBusiness 4.4.1 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://blog.hacktivesecurity.com/index.php?controller=post&action=view&id post=42
https://nvd.nist.gov/vuln/detail/CVE-2019-18205
https://nvd.nist.gov/vuln/detail/CVE-2019-18206
https://nvd.nist.gov/vuln/detail/CVE-2019-18207
https://nvd.nist.gov/vuln/detail/CVE-2019-18204
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Kod sektora (dopad)
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ClipSoft REXPERT zranitelnosti

Popis

Vyvojari ClipSoft REXPERT vydali aktualizaciu svojho produktu, ktora riesi bezpecnostné zranitelnosti.
Najzavaznejsia bezpetnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom podvrhnutia $pecidlne upravenych XML suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.10.2019

CVE
CVE-2019-17321, CVE-2019-17322, CVE-2019-17323, CVE-2019-17324, CVE-2019-17325, CVE-2019-17326

Zasiahnuté systémy
ClipSoft REXPERT verzie starsie ako 2.3.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.boho.or.kr/krcert/secNoticeView.do?bulletin_writing _sequence=35184
https://nvd.nist.gov/vuln/detail/CVE-2019-17321
https://nvd.nist.gov/vuln/detail/CVE-2019-17322
https://nvd.nist.gov/vuln/detail/CVE-2019-17323
https://nvd.nist.gov/vuln/detail/CVE-2019-17326
https://nvd.nist.gov/vuln/detail/CVE-2019-17325
https://nvd.nist.gov/vuln/detail/CVE-2019-17324
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Phoenix Contact FL NAT zranitelnost

Popis

Spolocnost Phoenix Contact informovala o zranitelnosti vo svojich FL NAT zariadeniach.

Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementiciou bezpecénostnych
mechanizmov a umozruje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
do systému.

Datum prvého zverejnenia varovania
29.10.2019

CVE
CVE-2019-18352

Zasiahnuté systémy
Phoenix Contact FL NAT 2208 a FL NAT 2304-2GC-2SFP

Nasledky
Neopravneny pristup do systému

Odporucania

Vyrobca doposial nevydal aktualiziciu riesiacu uvedenu zranitelnosti. Odporiéame sledovat stranky
vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2019-020
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.9
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Siemens produkty viacero zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzdvaznejsie zranitelnosti umozniuju vzdialenému, neautentifikovanému dtocnikovi prostrednictvom
zasielania Specialne upravenych UDP a TCP paketov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
08.10.2019

CVE

CVE-2017-5715, CVE-2017-5753, CVE-2017-5754, CVE-2018-12126, CVE-2018-12127, CVE-2018-12130,
CVE-2018-3615, CVE-2018-3620, CVE-2018-3639, CVE-2018-3640, CVE-2018-3646, CVE-2019-10923,
CVE-2019-10936, CVE-2019-11091, CVE-2019-13921, CVE-2019-13929

Zasiahnuté systémy

SIMATIC WinAC RTX 2010 verzie starSie ako SP3
SIMATIC IT UADM verzie starsie ako 1.3

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://cert-portal.siemens.com/productcert/txt/ssa-349422.txt
https://cert-portal.siemens.com/productcert/txt/ssa-473245.txt
https://cert-portal.siemens.com/productcert/txt/ssa-878278.txt
https://cert-portal.siemens.com/productcert/txt/ssa-984700.txt
https://cert-portal.siemens.com/productcert/txt/ssa-608355.txt
https://www.us-cert.gov/ics/advisories/icsa-19-281-04

https://www.us-cert.gov/ics/advisories/icsa-19-281-03
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https://cert-portal.siemens.com/productcert/txt/ssa-349422.txt
https://cert-portal.siemens.com/productcert/txt/ssa-473245.txt
https://cert-portal.siemens.com/productcert/txt/ssa-878278.txt
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

OpenAFS zranitelnosti

Popis

bezpecénostnych zranitelnosti.

pristup k citlivym Gdajom.

Vyvojari systému OpenAFS vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umoznuju vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie sluZieb a ziskat

Datum prvého zverejnenia varovania

22.10.2019

CVE

CVE-2019-18601, CVE-2019-18602, CVE-2019-18603

Zasiahnuté systémy

OpenAFsS verzie starsie ako 1.6.24 2 1.8.5

Nasledky

Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://openafs.org/pages/security/OPENAFS-SA-2019-001.txt
https://openafs.org/pages/security/OPENAFS-SA-2019-002.txt
https://openafs.org/pages/security/OPENAFS-SA-2019-003.txt
https://nvd.nist.gov/vuln/detail/CVE-2019-18602
https://nvd.nist.gov/vuln/detail/CVE-2019-18601
https://nvd.nist.gov/vuln/detail/CVE-2019-18603
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Identifikator

European Commission elDAS-Node zranitelnosti

Popis

Vyvojari European Commission elDAS-Node vydali aktualizaciu svojho produktu, ktord opravuje viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov pri overovani certifikdtov a umoziuju vzdialenému, neautentifikovanému udtocnikovi
ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
29.10.2019

CVE
CVE-2019-18632, CVE-2019-18633

Zasiahnuté systémy

European Commission eIDAS-Node verzie starsie ako 2.3.1

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje
https://sec-consult.com/en/blog/advisories/15587/
https://nvd.nist.gov/vuln/detail/CVE-2019-18633
https://nvd.nist.gov/vuln/detail/CVE-2019-18632
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