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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Google Android viacero zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizacie na svoj operacny systém Android, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzavaznejsie bezpecnostné zranitelnosti by mohol vzdialeny, neautentifikovany utocnik
prostrednictvom zasielania Specidlne vytvorenych suborov zneuzit na vykonanie skodlivého kddu
v kontexte privilegovaného procesu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania

05.11.2019

CVE

CVE-2019-10484, CVE-2019-10485, CVE-2019-10493, CVE-2019-10511, CVE-2019-10545, CVE-2019-10559,
CVE-2019-10571, CVE-2019-11833, CVE-2019-2036, CVE-2019-2192, CVE-2019-2193, CVE-2019-2195,
CVE-2019-2196, CVE-2019-2197, CVE-2019-2198, CVE-2019-2199, CVE-2019-2201, CVE-2019-2202,
CVE-2019-2203, CVE-2019-2204, CVE-2019-2205, CVE-2019-2206, CVE-2019-2207, CVE-2019-2208,
CVE-2019-2209, CVE-2019-2211, CVE-2019-2212, CVE-2019-2213, CVE-2019-2214, CVE-2019-2215,
CVE-2019-2233, CVE-2019-2288, CVE-2019-2310, CVE-2019-2319, CVE-2019-2320, CVE-2019-2321,
CVE-2019-2337, CVE-2019-2338

Zasiahnuté systémy

Operacny systém Android so Security Patch Levels star$imi ako 2019-11-05

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov, nenavstevovali neddveryhodné webové stranky a neinstalovali neoverené aplikacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://source.android.com/security/bulletin/2019-11-01.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-android-os-could-allow-for-arbitrary-co
de-execution 2019-120/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco produkty viacero zranitelnosti

Popis

Spoloénost Cisco vydala aktualizdcie na vacsie mnoizstvo svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostna zranitefnost v Cisco Small Business RV Series Routers je spOsobena
nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoifuje vzdialenému,
neautentifikovanému dtocnikovi vykonat Skodlivy kdod s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.10.2019

CVE

CVE-2019-15271, CVE-2019-15276, CVE-2019-15283, CVE-2019-15284, CVE-2019-15285, CVE-2019-15286,
CVE-2019-15287, CVE-2019-15288, CVE-2019-15289, CVE-2019-15956, CVE-2019-15957, CVE-2019-15958,
CVE-2019-15959, CVE-2019-15960, CVE-2019-15967, CVE-2019-15969, CVE-2019-15973, CVE-2019-15974

Zasiahnuté systémy

Cisco Small Business Routers RV016, RV042, RV042G, and RV082 verzie starsSie ako 4.2.3.10 a RV 320
a RV325 verzie starsie ako 1.5.1.05

Cisco Wireless LAN Controller verzie starsie ako 8.10

Cisco PI Software verzie starsie ako 3.4.2, 3.5.1, 3.6.0 Update 02

Cisco EPNM verzie starsie ako 3.0.2.

Cisco TelePresence CE Software verzie starsie ako 9.8.1

Cisco TC Software verzie starsie ako 7.3.19

Cisco RoomOS Software verzie starSie ako RoomOS September Drop 1 2019

Cisco Webex Meetings - Webex Network Recording Player and Webex Player pre Windows verzie
starSie ako 39.5.12

Cisco Webex Meetings Online - Webex Network Recording Player and Webex Player pre Windows
verzie starsie ako 1.3.44

Cisco Webex Meetings Server - Webex Network Recording Player verzie starSie ako 4.0MR2

Cisco Small Business SPA500 Series IP Phones firmware verzie 7.6.2SR5 a starsie

Cisco MSX verzie starSie ako 3.7.0.

Cisco IND verzie starsie ako 1.7.1-45.

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Udajom

Znepristupnenie sluzby
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-sbrv-cmd-x
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-unauth-
devreset

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wlc-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-webex-player
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-
privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-
dos

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-sbr-cominj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-pi-epn-codex
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wbs-privilege
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telece-ros-eve
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-spa500-script
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-msa-open-redirect
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-idn-xss
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-webex-network-recording-player-and-cisc
o-webex-player-could-allow-for-arbitrary-code-execution 2019-121/
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-sbrv-cmd-x
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-unauth-devreset
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-unauth-devreset
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wlc-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-webex-player
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telepres-roomos-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-sbr-cominj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-pi-epn-codex
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wsa-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wbs-privilege
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-telece-ros-eve
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-spa500-script
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-msa-open-redirect
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-idn-xss
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-webex-network-recording-player-and-cisco-webex-player-could-allow-for-arbitrary-code-execution_2019-121/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-webex-network-recording-player-and-cisco-webex-player-could-allow-for-arbitrary-code-execution_2019-121/
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NARODNY No: B20191112-03V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Honeywell MAXPRO VMS a NVR zranitelnosti

Popis

Spoloénost Honeywell vydala bezpecnostné aktualizacie na svoje produkty MAXPRO VMS a NVR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umozniuju vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.10.2019

CVE

Zasiahnuté systémy

Honeywell MAXPRO VMS verzie starsie ako 560 Build 595 T2-Patch
Honeywell MAXPRO NVR verzie starSie ako 5.6 Build 595 T2-Patch

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.security.honeywell.com/-/media/Security/Resources/PDF/Product-Warranty/Security Notificatio
n SN 2019-10-25 01-pdf.pdf?la=en-US&hash=39A19559302684C49AC5D74CBC291C9963269DC4
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https://www.security.honeywell.com/-/media/Security/Resources/PDF/Product-Warranty/Security_Notification_SN_2019-10-25_01-pdf.pdf?la=en-US&hash=39A19559302684C49AC5D74CBC291C9963269DC4
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti v ovladacoch NVIDIA

Popis

Spoloénost NVIDIA vydala bezpec¢nostné aktualizacie na svoje produkty GPU Display Driver a vGPU
Software, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju lokadlnemu, autentifikovanému udtoénikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.11.2019

CVE

CVE-2019-5690, CVE-2019-5691, CVE-2019-5692, CVE-2019-5693, CVE-2019-5694, CVE-2019-5695,
CVE-2019-5696, CVE-2019-5697, CVE-2019-5698

Zasiahnuté systémy

NVIDIA GPU Display Driver verzie starSie ako 441.12
NVIDIA NVIDIA vGPU Software verzie starSie ako 426.26 a 418.109

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/4907
https://exchange.xforce.ibmcloud.com/vulnerabilities/171258
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Kod sektora (dopad)

Identifikator

NVIDIA GeForce Experience zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizicie na svoj produkt GeForce Experience, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

NajzdvaznejSie  bezpelnostné zranitefnosti su spOsobené nedostatotnou implementdaciou
bezpecnostnych mechanizmov a umozriuju lokalnemu, autentifikovanému Gtoénikovi vykonat Skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.11.2019

CVE
CVE-2019-5689, CVE-2019-5695, CVE-2019-5701

Zasiahnuté systémy

NVIDIA GeForce Experience verzie starSie ako 3.20.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/4860
https://exchange.xforce.ibomcloud.com/vulnerabilities/171253
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Kod sektora (dopad)

Identifikator

Fuji Electric V-Server zranitelnost

Popis

Spoloénost Fuji Electric vydala bezpecnostnu aktualizaciu na svoj produkt V-Server, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia $pecidlne upravenych VPR siborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.11.2019

CVE
CVE-2019-18240

Zasiahnuté systémy

Fuji Electric V-Server verzie starsie ako 4.0.7.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-311-02
https://www.zerodayinitiative.com/advisories/ZDI-19-971/
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Kod sektora (dopad)

Identifikator

Atlassian Jira Service Desk Server a Data Center zranitelnhosti

Popis

Spoloénost Atlassian vydala bezpecnostnu aktualizaciu na svoje produkty Jira Service Desk Server
a Data Center, ktora opravuje viacero bezpecnostnych zranitelhosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat
neopravneny pristup do systému a k citlivym udajom.

Datum prvého zverejnenia varovania
08.11.2019

CVE
CVE-2019-15003, CVE-2019-15004

Zasiahnuté systémy
Jira Service Desk Server and Data Center verzie starSie ako 3.9.16, 3.16.8, 4.1.3, 4.2.5,4.3.4,4.4.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://jira.atlassian.com/browse/JSDSERVER-6589

https://jira.atlassian.com/browse/JSDSERVER-6590

https://seclists.org/bugtrag/2019/Nov/9

https://exchange.xforce.ibmcloud.com/vulnerabilities/171232
https://exchange.xforce.ibmcloud.com/vulnerabilities/171231
https://packetstormsecurity.com/files/155214/Jira-Service-Desk-Server-Data-Center-Path-Traversal.html
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NARODNY No: B20191112-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric MELSEC-Q and MELSEC-L zranitelnost

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostni aktualizaciu na svoje produkty MELSEC-Q
a MELSEC-L, ktora opravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost v CPU module umoznuje vzdialenému, neautentifikovanému utocénikovi
spbsobit znepristupnenie FTP sluzieb.

Datum prvého zverejnenia varovania
07.11.2019

CVE
CVE-2019-13555

Zasiahnuté systémy
Mitsubishi Electric MELSEC-Q and MELSEC-L verzie starsie ako 4.0.7.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-311-01
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NARODNY No: B20191112-09V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Honeywell equlP and Recorders zranitelhosti

Popis

Spoloénost Honeywell vydala bezpecnostné aktualizacie na svoje IP kamery a rekordéry, ktoré opravuju
viacero bezpecnostnych zranitelhosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuju vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
do systému a spoOsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
13.09.2019

CVE
CVE-2019-18226, CVE-2019-18228, CVE-2019-18230

Zasiahnuté systémy

Honeywell equlP
Honeywell Performance Series Cameras
Honeywell Recorders

Nasledky

Znepristupnenie sluzby

Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.security.honeywell.com/-/media/Security/Resources/PDF/Product-Warranty/Security Notificatio
n SN 2019-09-13-01 V4-pdf.pdf?la=en-US&hash=163378B6E8A4681AF8D753B8CB35F03F2DD147C6
https://www.security.honeywell.com/-/media/Security/Resources/PDF/Product-Warranty/Security Notificatio
n SN 2019-09-13-02 V4-pdf.pdf?la=en-US&hash=7FDD915D188FB3257E0E712FC6A3E520B45560AB
https://www.security.honeywell.com/-/media/Security/Resources/PDF/Product-Warranty/Security Notificatio
n SN 2019-09-04-01 V4-pdf.pdf?la=en-US&hash=929A620154F2390954FB4C2A28AC8C1E3B37D008
https://www.us-cert.gov/ics/advisories/icsa-19-304-03

https://www.us-cert.gov/ics/advisories/icsa-19-304-04

https://www.us-cert.gov/ics/advisories/icsa-19-304-02
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https://www.us-cert.gov/ics/advisories/icsa-19-304-03
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NARODNY No: B20191112-10V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Amazon Ring Video Doorbell Pro zranitelnost

Popis

Spoloénost Amazon vydala bezpecnostnu aktualizaciu na svoj produkt Ring Video Doorbell Pro, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Gtoénikovi ziskat neopravneny pristup
k autentifikaénym Gdajom WiFi siete.

Datum prvého zverejnenia varovania
07.11.2019

CVE

Zasiahnuté systémy

Amazon Ring Video Doorbell Pro

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://www.bitdefender.com/files/News/CaseStudies/study/294/Bitdefender-WhitePaper-RDoor-CREA3949-e
n-EN-GenericUse.pdf

https://thehackernews.com/2019/11/ring-doorbell-wifi-password.html
https://www.truenorthnetworks.com/blog/amazon-s-ring-video-doorbell-lets-attackers-steal-your-wi-fi-passw
ord

https://www.zdnet.com/article/amazon-fixes-ring-video-doorbell-wi-fi-security-vulnerability/
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