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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na svoje produkty Animate, Brodge, Illustrator a Media Encoder,
ktoré opravuju viacero bezpecnostnych zranitelhosti.

NajzdvaznejSie  bezpecnostné zranitefnosti v  Adobe lllustrator umoziuju vzdialenému,
neautentifikovanému Utoénikovi prostrednictvom podvrhnutia $pecidlne upravenych suborov vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.11.2019

CVE

CVE-2019-7960, CVE-2019-7962, CVE-2019-8239, CVE-2019-8240, CVE-2019-8241, CVE-2019-8242,
CVE-2019-8243, CVE-2019-8244, CVE-2019-8246, CVE-2019-8247, CVE-2019-8248

Zasiahnuté systémy

Adobe Bridge CC verzie starSie ako 10.0

Adobe Media Encoder verzie starsie ako 14.0
Acrobat Illustrator CC 2019 verzie starsie ako 24.0
Adobe Animate CC 2019 verzie starsie ako 20.0

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://helpx.adobe.com/security/products/animate/apsb19-34.html
https://helpx.adobe.com/security/products/illustrator/apsb19-36.html
https://helpx.adobe.com/security/products/media-encoder/apsb19-52.html
https://helpx.adobe.com/security/products/bridge/apsb19-53.html
http://mashviral.com/adobe-patches-critical-bugs-in-illustrator-media-encoder/
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https://helpx.adobe.com/security/products/animate/apsb19-34.html
https://helpx.adobe.com/security/products/illustrator/apsb19-36.html
https://helpx.adobe.com/security/products/media-encoder/apsb19-52.html
https://helpx.adobe.com/security/products/bridge/apsb19-53.html
http://mashviral.com/adobe-patches-critical-bugs-in-illustrator-media-encoder/

NAROCDNOYS ) No: B20191119-02V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 13. 11. 2019 - 19. 11. 2019 2 / 9
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.11.2019

CVE
CVE-2019-13720, CVE-2019-13721, CVE-2019-13723, CVE-2019-13724

Zasiahnuté systémy
Google Chrome verzie starsie ako 78.0.3904.108

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2019/11/stable-channel-update-for-desktop 18.html
https://chromereleases.googleblog.com/2019/10/stable-channel-update-for-desktop 31.html
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WhatsApp zranitelnost

Popis

Spoloénost Facebook vydala bezpecnostnu aktualizaciu na svoj produkt WhatsApp, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specialne upravenych MP4 suborov spdsobit pretecenie zasobnika a vykonat skodlivy kéd
s nadsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.11.2019

CVE
CVE-2019-11931

Zasiahnuté systémy

WhatsApp for Android verzie starSie ako 2.19.274
WhatsApp for iOS verzie starsie ako 2.19.100

WhatsApp Enterprise Client verzie starsie ako 2.25.3
WhatsApp for Windows Phone verzia 2.18.368 a starsie
WhatsApp Business for Android verzie starsie ako 2.19.104

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.facebook.com/security/advisories/cve-2019-11931
https://thehackernews.com/2019/11/whatsapp-hacking-vulnerability.html
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ABB Automation Builder and Drive Application Builder zranitelnost

Popis

Spoloénost ABB informuje o bezpeénostnej zranitelnosti vo svojich produktoch Automation Builder
a Drive Application Builder.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych EC 61131 kniznic vykonat Skodlivy kéd s nasledkom dplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.11.2019

CVE

CVE-2016-2109, CVE-2016-2177, CVE-2016-2178, CVE-2016-2182, CVE-2016-2183, CVE-2016-6304,
CVE-2016-6306, CVE-2017-3737, CVE-2018-0732, CVE-2018-0737, CVE-2018-0739

Zasiahnuté systémy

ABB Drive Application Builder verzie starsie ako 2.3.0
ABB Automation Builder 1.0.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Bezpecnostna aktualizacia riesiaca uvedenu zranitelnost doposial nebola vydana.

Odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu. Tiez
odporuéame instalovat EC 61131 kniznice iba z overenych zdrojov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://search.abb.com/library/Download.aspx?Document|D=3ADR010465&LanguageCode=en&DocumentPart
Id=&Action=Launch
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https://search.abb.com/library/Download.aspx?DocumentID=3ADR010465&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=3ADR010465&LanguageCode=en&DocumentPartId=&Action=Launch
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Symantec Endpoint Protection zranitelnosti

Popis

Spoloénost Symantec vydala bezpecnostnu aktualizaciu na svoj produkt Endpoint Protection, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzédvainejSia bezpelnostnd zranitelnost umoznuje lokalnemu, autentifikovanému Utocénikovi
eskalovat svoje privilégia na zasiahnutom systéme.

Datum prvého zverejnenia varovania
14.11.2019

CVE
CVE-2018-18368, CVE-2019-12756, CVE-2019-12757, CVE-2019-12758, CVE-2019-12759, CVE-2019-18372

Zasiahnuté systémy

Symantec Endpoint Protection a Endpoint Protection Manager verzie starsie ako 14.2 RU2

Symantec Endpoint Protection Small Business Edition verzie starSie ako 12.1 RU6 MP10d
(12.1.7510.7002)

Symantec Mail Security for MS Exchange verzie starSie ako 7.9.x

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.symantec.com/us/en/article.SYMSA1488.html
https://safebreach.com/Post/Symantec-Endpoint-Protection-Self-Defense-Bypass-and-Potential-Usages-
CVE-2019-12758
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https://support.symantec.com/us/en/article.SYMSA1488.html
https://safebreach.com/Post/Symantec-Endpoint-Protection-Self-Defense-Bypass-and-Potential-Usages-CVE-2019-12758
https://safebreach.com/Post/Symantec-Endpoint-Protection-Self-Defense-Bypass-and-Potential-Usages-CVE-2019-12758
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Schneider Electric Modicon a Andover Continuum zranitelhosti

Popis

Spoloénost Schneider Electric informovala o bezpecnostnych zranitelnostiach v zariadeniach Modicon
a Andover Continuum.

NajzavaZznejSia bezpecnostna zranitelnost v produktoch Modicon zranitelnost je spbsobend
nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoifuje vzdialenému,
neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym Udajom.

Datum prvého zverejnenia varovania
12.11.2019

CVE
CVE-2019-6852, CVE-2019-6853

Zasiahnuté systémy

Modicon M340 CPUs BMX P34x

M340 communication modules BMX NOE 0100, BMX NOE 0110, BMX NOC 0401

Premium CPUs TSX P57x

Premium communication modules TSX ETY x103

Quantum CPUs140 CPU6x

Quantum communication modules 140 NOE 771x1, 140 NOC 78x00, 140 NOC 77101

Andover Continuum models 9680, 5740 and 5720, bCX4040, bCX9640, 9900, 9940, 9924 and 9702

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom zariadeni Modicon odporiéame aplikovat firewallové pravidlda a blokovat
neautorizovany pristup na porty 80/HTTP a 21/FTP.

Vyrobca ukoncil technickd podporu produktov Andover Continuum a vydal ndstupnicky produkt
EcoStruxure Building Operation.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-316-02-Modicon Controllers.pdf
https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-316-01 Andover Continuum Se
curity Notification.pdf
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-316-02-Modicon_Controllers.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-316-02-Modicon_Controllers.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-316-01_Andover_Continuum_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-316-01_Andover_Continuum_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-316-01_Andover_Continuum_Security_Notification.pdf
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Cisco Adaptive Security Appliance a Firepower Threat Defense zranitelnost

Popis

Spoloénost Cisco vydala aktualizacie svoje produkty Adaptive Security Appliance a Firepower Threat
Defense, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostnd zranitefnost sa nachddza v komponente Lua interpreter a umoZriuje vzdialenému,
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.11.2019

CVE
CVE-2019-15992

Zasiahnuté systémy

Cisco Security Manager
Cisco Adaptive Security Manager
Cisco Firepower Management Center verzie starSie ako VDB Update 329

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191112-asa-ftd-lua-rce
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191112-asa-ftd-lua-rce
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Siemens produkty viacero zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostna zranitefnost v produktoch Mentor Nucleus a VSTAR umoZiiuje
vzdialenému, neautentifikovanému utoénikovi, nachadzajucemu sa v rovnakom sietovom segmente,
spbsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
12.11.2019

CVE
CVE-2019-13927, CVE-2019-13939, CVE-2019-13945

Zasiahnuté systémy

Mentor Nucleus NET

Mentor Nucleus RTOS

Mentor Nucleus ReadyStart verzie starsie ako V2017.02.2 Nucleus NET Patch

Mentor Nucleus Source Code

VSTAR

Desigo PXCO0-E.D, PXC50-E.D, PXC100-E.D, PXC200-E.D, PXC00-U, PXC64-U, PXC128-U, PXC22.1-E.D,
PXC36-E.D, PXC36.1-E.D verzie starsie ako V6.00.320

Siemens S7-1200 CPU

Nasledky

Znepristupnenie sluzby
Neopravnend zmena v systéme

Odporucania

Administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov a vyhnut sa pouzitiu DHCP
klienta v produkte Nucleus NET.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/txt/ssa-434032.txt
https://cert-portal.siemens.com/productcert/txt/ssa-686531.txt
https://cert-portal.siemens.com/productcert/txt/ssa-898181.txt
https://www.us-cert.gov/ics/advisories/icsa-19-318-03
https://www.us-cert.gov/ics/advisories/icsa-19-318-02
https://www.us-cert.gov/ics/advisories/icsa-19-318-01
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https://cert-portal.siemens.com/productcert/txt/ssa-434032.txt
https://cert-portal.siemens.com/productcert/txt/ssa-686531.txt
https://cert-portal.siemens.com/productcert/txt/ssa-898181.txt
https://www.us-cert.gov/ics/advisories/icsa-19-318-03
https://www.us-cert.gov/ics/advisories/icsa-19-318-02
https://www.us-cert.gov/ics/advisories/icsa-19-318-01
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STMicroelectronics ST33 TPM chip zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v STMicroelectronics ST33 TPM
chipoch.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom side-channel
timing Utoku ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
12.11.2019

CVE
CVE-2019-16863

Zasiahnuté systémy
STMicroelectronics ST33TPHF2ESPI TPM chipy vydané pred 12.09.2019

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Na zranitelnych zariadeniach neodporicame spracovavat citlivé Gdaje.

Zdroje

http://tpm.fail

https://www.st.com/content/st com/en/campaigns/tpm-update.html
https://nvd.nist.gov/vuln/detail/CVE-2019-16863
https://www.bleepingcomputer.com/news/security/tpm-fail-security-flaws-impact-modern-devices-with-intel-
cpus/

https://securityboulevard.com/2019/11/tpm-fail-intel-and-stmicro-fix-26-year-old-vulnerability/
https://thehackernews.com/2019/11/tpm-encryption-keys-hacking.html
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