NARODNY
BEZPECNOSTNY
‘URAD

OBSAH BEZPECNOSTNEHO BULLETINU

BEZPECNOSTNY BULLETIN
Tyzden 20. 11. 2019 - 26. 11. 2019

No: B20191126

(o Identifikator Dolezitost CVSS Skoére
01. Jenkins plugins viacero zranitelnosti Vysoka 8.8
02. Zranitelnost Outlook pre Android Vysoka 8.7
03. IBM Security Identity Manager zranitelnost Vysoka 8.0
04. HP ThinPro zranitelnosti Vysoka 7.6
05. BIND zranitelnost Vysoka 7.5
06. Pivotal RabbitMQ zranitelnosti Stredna 6.5
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Identifikator

Jenkins plugins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnhostiach vo viacerych zasuvnych
moduloch.

Najvaznejsia bezpelnostnd zranitelnost v Script Security Plugin je spbsobenad nedostatoc¢nou
implementaciou bezpecnostnych mechanizmov a umozifuje vzdialenému, autentifikovanému
utocnikovi vykonat Skodlivy kdéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
21.11.2019

CVE

CVE-2019-16538, CVE-2019-16539, CVE-2019-16540, CVE-2019-16541, CVE-2019-16542, CVE-2019-16543,
CVE-2019-16544, CVE-2019-16545, CVE-2019-16546, CVE-2019-16547, CVE-2019-16548

Zasiahnuté systémy

Anchore Container Image Scanner Plugin verzie starsie ako 1.0.20
Google Compute Engine Plugin verzie starsie ako 4.2.0

JIRA Plugin verzie starsie ako 3.0.11

QMetry for JIRA - Test Management Plugin verzia 1.13 a starsie
Script Security Plugin verzie starSie ako 1.68

Spira Importer Plugin verzie starsie ako 3.2.3

Support Core Plugin verzie starSie ako 2.64

Nasledky

Vykonanie Skodlivého kdédu a UpIné narusenie dovernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Udajom

Neopravneny pristup do systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

V pripade pluginov, na ktoré doposial neboli vydané aktualizacie administratorom odporucame zvazit
ich odinstalovanie a tieZ sledovat stranky vyrobcu a po vydani bezpeénostnych zédplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://jenkins.io/security/advisory/2019-11-21/
https://exchange.xforce.ibmcloud.com/vulnerabilities/172025
https://exchange.xforce.ibmcloud.com/vulnerabilities/172028
https://exchange.xforce.ibmcloud.com/vulnerabilities/172029
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Zranitelnost Outlook pre Android

Popis

Spoloénost Microsoft vydala bezpec¢nostna aktualizaciu na svoj produkt Outlook pre Android, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenej e-mailovej spravy ziskat neoprdvneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
19.11.2019

CVE
CVE-2019-1460

Zasiahnuté systémy

Outlook pre Android verzie starsie ako 4.0.65

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1460
https://threatpost.com/microsoft-outlook-android-bug-xss/150528/
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IBM Security Identity Manager zranitelnost

Popis

Spoloénost IBM vydala bezpeénostni aktualizaciu na svoj produkt Security Access Manager, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upraveného webového obsahu vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.11.2019

CVE
CVE-2019-4561

Zasiahnuté systémy
IBM Security Identity Manager verzie starsie ako 6.0.0.22-1SS-SIM-IF0001

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.ibm.com/support/pages/node/1108695
https://exchange.xforce.ibmcloud.com/vulnerabilities/166456
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HP ThinPro zranitelnosti

Popis

Spoloénost HP vydala bezpeénostnu aktualizaciu na svoj produkt HP ThinPro, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozfiuje vzdialenému, autentifikovanému Gtocnikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.11.2019

CVE
CVE-2019-16285, CVE-2019-16286, CVE-2019-16287, CVE-2019-18909, CVE-2019-18910

Zasiahnuté systémy

HP ThinPro verzie starSie ako 7.1 Service Pack 4

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://support.hp.com/us-en/document/c06509350
https://nvd.nist.gov/vuln/detail/CVE-2019-18909
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https://support.hp.com/us-en/document/c06509350
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BIND zranitelnost

Popis

Vyvojari DNS servera BIND vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost vo funkcionalite TCP-pipelining je spbésobend nedostatoc¢nou
implementaciou bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému
Utocnikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
20.11.2019

CVE
CVE-2019-6477

Zasiahnuté systémy
BIND verzie starSie ako 9.11.13-S1, 9.11.13,9.14.8 2 9.15.6

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame vykonat aktualizdciu zasiahnutych systémov. Administratorom tiez
odporucame zvazit deaktivaciu funkcie TCP-pipelining.

Zdroje

https://kb.isc.org/docs/cve-2019-6477
https://exchange.xforce.ibomcloud.com/vulnerabilities/172012

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/SK-CERT-275


https://kb.isc.org/docs/cve-2019-6477
https://exchange.xforce.ibmcloud.com/vulnerabilities/172012

NAROCDNOYS ) No: B20191126-065S
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 20. 11. 2019 - 26. 11. 2019 6 / 6
J
DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Pivotal RabbitMQ zranitelnhosti

Popis

Spoloénost Pivotal vydala bezpeénostnu aktualizaciu na svoj produkt RabbitMQ , ktora opravuje viacero
bezpecénostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umoziuje vzdialenému, autentifikovanému uUtocnikovi prostrednictvom zasielania Specidlne
upravenych poZziadaviek spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
22.11.2019

CVE
CVE-2019-11287, CVE-2019-11291

Zasiahnuté systémy
Pivotal RabbitMQ verzie starsie ako v3.7.21,v3.8.1, 1.17.4 a 1.16.7

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://pivotal.io/security/cve-2019-11287
https://pivotal.io/security/cve-2019-11291
https://nvd.nist.gov/vuln/detail/CVE-2019-11291
https://nvd.nist.gov/vuln/detail/CVE-2019-11287
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