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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla Firefox zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.12.2019

CVE

CVE-2019-11745, CVE-2019-11756, CVE-2019-13722, CVE-2019-17005, CVE-2019-17008, CVE-2019-17009,
CVE-2019-17010, CVE-2019-17011, CVE-2019-17012, CVE-2019-17013, CVE-2019-17014

Zasiahnuté systémy

Firefox verzie starsSie ako 71
Firefox ESR verzie starSie ako 68.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-36/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-37/
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MOTEX LanScope Cat and An zranitelnost

Popis

Spoloénost MOTEX vydala bezpec¢nostnt aktualizaciu na svoje produkty LanScope Cat a LanScope An,
ktora opravuje bezpec¢nostnu zranitelnost.

BlizSie nespecifikovana bezpecnostna zranitelnost umoznuje lokdlnemu, autentifikovanému Gtocénikovi
eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
02.12.2019

CVE
CVE-2019-6026

Zasiahnuté systémy

LanScope Cat verzie starSie ako 9.2.1.0a 9.2.2.0
LanScope An verzie starSie ako 2.7.7.0 (LanScope An 2 series) a 3.0.8.1 (LanScope An 3 series)

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://jvn.ip/en/ip/IVN49068796/
https://www.motex.co.jp/news/notice/2019/release191202/
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Kaspersky produkty viacero zranitelnosti

Popis

Spoloénost Kaspersky vydala bezpec¢nostné aktualizécie na portfélio svojich produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
25.11.2019

CVE
CVE-2019-15684, CVE-2019-15685, CVE-2019-15686, CVE-2019-15687, CVE-2019-15688, CVE-2019-15689

Zasiahnuté systémy

Kaspersky Password Manager for Windows verzie starsie ako 9.2.

Kaspersky Secure Connection verzie starsie ako 4.0 (2020) patch E.

Kaspersky Internet Security verzie starsSie ako 2020 patch E.

Kaspersky Total Security verzie starsie ako 2020 patch E.

Kaspersky Security Cloud verzie starsie ako 2020 patch E.

Kaspersky Anti-Virus verzie starSie ako 2019 Patch I, Patch J

Kaspersky Free Anti-Virus verzie starSie ako 2019 Patch I, Patch J

Kaspersky Small Office Security verzie starSie ako 6 Patch I, Patch J

Kaspersky Protection extension for Google Chrome verzie starSie ako 20.0.543.1418 as a part of 2019
Patch |

Kaspersky Anti-Virus verzie starSie ako 2020 Patch E, Patch F

Kaspersky Internet Security verzie starSie ako 2020 Patch E, Patch F

Kaspersky Total Security verzie starsie ako 2020 Patch E, Patch F

Kaspersky Free Anti-Virus verzie starSie ako 2020 Patch E, Patch F

Kaspersky Small Office Security verzie starSie ako 7 Patch E, Patch F

Kaspersky Protection extension for Google Chrome verzie starSie ako 30.112.62.0 as a part of 2020
Patch E

Nasledky

Neopravneny pristup k citlivym udajom
Neopravneny pristup do systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.
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Zdroje
https://support.kaspersky.com/general/vulnerability.aspx?el=124304#251119 1
https://exchange.xforce.ibmcloud.com/vulnerabilities/172202
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Forma LMS viacero zranitelnosti

Popis

Vyvojari Forma LMS vydali bezpecnostni aktualizdciu na svoj produkt, ktord opravuje viacero
bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umozfuju vzdialenému, autentifikovanému Gtocnikovi prostrednictvom SQL injection Utoku ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
02.12.2019

CVE
CVE-2019-5109, CVE-2019-5110, CVE-2019-5111, CVE-2019-5112

Zasiahnuté systémy
Forma LMS 2.2.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2019-0904
https://talosintelligence.com/vulnerability reports/TALOS-2019-0902
https://talosintelligence.com/vulnerability reports/TALOS-2019-0903
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Artifex Ghostscript zranitelnost

Popis

Spoloénost Artifex vydala bezpecnostnu aktualizaciu na svoj produkt Ghostscript, ktord opravuje
bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umozriuje
vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného
PostScript suboru ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
27.11.2019

CVE
CVE-2019-14812

Zasiahnuté systémy

Artifex Ghostscript verzie starsie ako 9.50

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-14812
https://bugzilla.redhat.com/show bug.cgi?id=CVE-2019-14812
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