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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

UNIX / LINUX VPN zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpeénostnej zranitelnosti operacnych systémov zalozenych na
UNIX/LINUX.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému uUtocénikovi, nachddzajucemu sa
v rovhakom sietovom segmente prostrednictvom zasielania Specidlne upravenych TCP paketov ziskat
neopravneny pristup k citlivym udajom s prevziat kontrolu nad VPN spojenim (OpenVPN, WireGuard,
IKEv2/IPSec).

Datum prvého zverejnenia varovania
04.12.2019

CVE
CVE-2019-14899

Zasiahnuté systémy

Operacné systémy zalozené na UNIX/LINUX (Ubuntu, Debian, Fedora, Arch, OpenBSD, FreeBSD,
Android, MacOS, i0S)

Nasledky

Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Bezpecnostné aktualizacie rieSiace uvedenu zranitelnost doposial neboli vydané.

Odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu. TaktieZ
odporucame zapnut funkciu "reverse path filtering", funkciu filtrovania IP adries "bogon" a tiez zapnut
Sifrovanie velkosti paketov.

Zdroje

https://seclists.org/oss-sec/2019/94/122

https://seclists.org/oss-sec/2019/94/123

https://seclists.org/oss-sec/2019/q4/124
https://securityaffairs.co/wordpress/94764/hacking/cve-2019-14899-vpn-flaw.html
https://www.bleepingcomputer.com/news/security/new-linux-vulnerability-lets-attackers-hijack-vpn-connecti

ons/
https://thehackernews.com/2019/12/linux-vpn-hacking.html
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Accusoft ImageGear viacero zranitelnosti

Popis

Spoloénost Accusoft vydala aktualizdciu na svoj produkt ImageGear, ktord opravuje viacero
bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych PNG a TIFF stborov vykonat skodlivy kéd s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2019

CVE
CVE-2019-5076, CVE-2019-5083

Zasiahnuté systémy

Accusoft ImageGear 19.3.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-5083
https://nvd.nist.gov/vuln/detail /CVE-2019-5076
https://talosintelligence.com/vulnerability reports/TALOS-2019-0875
https://talosintelligence.com/vulnerability reports/TALOS-2019-0865
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Amazon Blink XT2 Sync Modules zranitelnosti

Popis

Spoloénost Amazon vydala bezpecnostnu aktualizaciu na svoju IP kameru Blink XT2 Sync Modules,
ktord opravuje viacero bezpecnostnych zranitefnosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju vzdialenému, neautentifikovanému utocnikovi, nachadzajicemu sa v rovnakom
siefovom segmente, vykonat 3Skodlivy kod s nasledkom Uplného narusenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
05.12.2019

CVE

CVE-2019-3983, CVE-2019-3984, CVE-2019-3985, CVE-2019-3986, CVE-2019-3987, CVE-2019-3988,
CVE-2019-3989

Zasiahnuté systémy

Amazon Blink XT2 Sync Module verzie starsie ako 2.13.11

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.tenable.com/security/research/tra-2019-51
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Django framework zranitelhost

Popis

Vyvojari webového frameworku Django vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju bezpec€nostnu zranitelnost.

BezpecCnostna  zranitelnost je spbsobené nedostatocnou implementdciou bezpecnostnych
mechanizmov a umozfuju vzdialenému, autentifikovanému utocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
02.12.2019

CVE
CVE-2019-19118

Zasiahnuté systémy

Django verzie starSie ako 2.1.15a 2.2.8

Nasledky
Eskalacia privilégii

Odporucania

Odporucame uistit sa, ¢i Vase webové aplikacie nie su zaloZzené na frameworku Django v zranitelnych
verziach. V pripade, Ze dno, vykonajte aktualizaciu frameworku.

Zdroje

https://www.djangoproject.com/weblog/2019/dec/02/security-releases/
https://nvd.nist.gov/vuln/detail/CVE-2019-19118
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OpenBSD viacero zranitelnosti

Popis

Vyvojari OpenBSD vydali aktualizadciu na svoj produkt, ktord opravuje viacero bezpecnostnych
zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuju lokdlnemu, autentifikovanému utocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
04.12.2019

CVE
CVE-2019-19519, CVE-2019-19520, CVE-2019-19521, CVE-2019-19522

Zasiahnuté systémy
OpenBSD 6.5a3 6.6

Nasledky
Eskalacia privilégii
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://blog.qualys.com/laws-of-vulnerabilities/2019/12/04/openbsd-multiple-authentication-vulnerabilities
https://seclists.org/oss-sec/2019/q4/120

https://exchange.xforce.ibmcloud.com/vulnerabilities/172581
https://exchange.xforce.ibmcloud.com/vulnerabilities/172582
https://exchange.xforce.ibmcloud.com/vulnerabilities/172583
https://exchange.xforce.ibmcloud.com/vulnerabilities/172584
https://www.zdnet.com/article/openbsd-patches-severe-authentication-bypass-privilege-escalation-vulnerabili
ties/

https://thehackernews.com/2019/12/openbsd-authentication-vulnerability.html
https://www.qualys.com/2019/12/04/cve-2019-19521/authentication-vulnerabilities-openbsd.txt
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Kod sektora (dopad)

Identifikator

Wireshark zranitelnhost

Popis

opravuje bezpecnostnu zranitelnost.

Vyvojari nastroja na analyzu sietovej prevadzky Wireshark vydali aktualizaciu svojho produktu, ktora

Bezpecnostna zranitelnost v komponente CMS dissector je spésobend nedostatoénym overovanim
pouzivatelskych vstupov a umoziuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom
podvrhnutia Specidlne upravenych paketov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania

04.12.2019

CVE

CVE-2019-19553

Zasiahnuté systémy

Wireshark verzie starsSie ako 3.0.7 a 2.6.13

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.wireshark.org/security/wnpa-sec-2019-22.html
https://nvd.nist.gov/vuln/detail/CVE-2019-19553
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Thales DIS SafeNet Sentinel LDK License Manager Runtime zranitelnost

Popis

Spoloénost Thales DIS vydala bezpeénostnu aktualizaciu na svoj produkt SafeNet Sentinel LDK License
Manager, ktora opravuje bezpec€nostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoznuje lokdlnemu, autentifikovanému Gtocnikovi eskalovat svoje privilégia
a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
05.12.2019

CVE
CVE-2019-18232

Zasiahnuté systémy

Thales DIS SafeNet Sentinel LDK License Manager Runtime verzie starSie ako 7.101

Nasledky

Eskalacia privilégii

Vykonanie skodlivého kddu
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-339-01
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Dell Command Configure zranitelnost

Popis

Spoloénost Dell vydala bezpeénostni aktualizaciu na svoj produkt Dell Command Configure, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozfiuje lokdlnemu, autentifikovanému utoénikovi vykonat neopravnené zmeny
v systéme a sposobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
05.12.2019

CVE
CVE-2019-18575

Zasiahnuté systémy

Dell Command Configure verzie starSie ako 4.2.1

Nasledky

Znepristupnenie sluzby
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.dell.com/support/article/sk/sk/skbsd1/SLN319715
https://exchange.xforce.ibmcloud.com/vulnerabilities/172718
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