URAD BEZPECNOSTNY BULLETIN

NARODNY
‘ BEZPECNOSTNY

Tyideri 11. 12. 2019 - 17. 12. 2019

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20191217

C. Identifikator Dolezitost CVSS Skore
01. Google Chrome viacero zranitelnosti Vysoka 8.8
02. Omron PLC viacero zranitelnosti Vysoka 8.6
03. Intel produkty viacero zranitelnosti Vysoka 8.2
04. Schneider Electric produkty viacero zranitelnosti Vysoka 7.8
05. Cisco Wireless LAN Controller zranitelhost Vysoka 7.7
06. | WordPress bezpecnostné zranitelnosti Vysoka 7.5
07. ABB PB610 Panel Builder 600 zranitelnosti Vysoka 7.1
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
01380/2019/SK-CERT-294



NAROCDNOYS ) No: B20191217-01V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 11. 12. 2019 - 17. 12. 2019 1 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
51 bezpecnostnych zranitelhosti.
NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

10.12.2019

CVE

CVE-2019-13725,
CVE-2019-13732,
CVE-2019-13739,
CVE-2019-13745,
CVE-2019-13751,
CVE-2019-13757,

CVE-2019-13726,
CVE-2019-13734,
CVE-2019-13740,
CVE-2019-13746,
CVE-2019-13752,
CVE-2019-13758,

CVE-2019-13727,
CVE-2019-13735,
CVE-2019-13741,
CVE-2019-13747,
CVE-2019-13753,
CVE-2019-13759,

CVE-2019-13728,
CVE-2019-13736,
CVE-2019-13742,
CVE-2019-13748,
CVE-2019-13754,
CVE-2019-13761,

CVE-2019-13729,
CVE-2019-13737,
CVE-2019-13743,
CVE-2019-13749,
CVE-2019-13755,
CVE-2019-13762,

CVE-2019-13730,
CVE-2019-13738,
CVE-2019-13744,
CVE-2019-13750,
CVE-2019-13756,
CVE-2019-13763,

CVE-2019-13764

Zasiahnuté systémy
Google Chrome verzie starsie ako 79.0.3945.79

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporucame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i klug.

Zdroje

https://chromereleases.googleblog.com/2019/12/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-129/
https://www.bleepingcomputer.com/news/google/chrome-79-released-with-security-improvements-proactive
-tab-freeze-and-more/
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Kod sektora (dopad)
Identifikator

Omron PLC viacero zranitelnhosti

Popis

Spoloénost Omron informovala o viacerych bezpeénostnych zranitelnostiach vo svojich produktoch
Omron PLC.

NajzdvaznejSie  bezpelnostné zranitefnosti su spOsobené nedostatotnou implementdaciou
bezpe€nostnych mechanizmov a umoZiuju vzdialenému, neautentifikovanému udtocnikovi
v komponente Teamviewer umoZiuju vzdialenému, neautentifikovanému uto¢nikovi ziskat
neopravneny pristup do systému a vykonavat neopravnené zmeny.

Datum prvého zverejnenia varovania

06.12.2019

CVE

CVE-2019-13533, CVE-2019-18259, CVE-2019-18261, CVE-2019-18269

Zasiahnuté systémy

Omron PLC CS series
Omron PLC CJ series
Omron PLC NJ series

Nasledky

Znepristupnenie sluzby
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporiéame aplikovat firewallové pravidla, zablokovat porty FTP 21 a FINS 9600
a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidam zavedenim zoznamu pre riadenie
pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

http://www.omron-cxone.com/security/2019-12-06 PLC EN.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-346-03
https://www.us-cert.gov/ics/advisories/icsa-19-346-02
https://exchange.xforce.ibmcloud.com/vulnerabilities/173032
https://exchange.xforce.ibmcloud.com/vulnerabilities/173034
https://exchange.xforce.ibmcloud.com/vulnerabilities/173030
https://exchange.xforce.ibmcloud.com/vulnerabilities/173031
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Intel produkty viacero zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuji viacero
bezpecnostnych zranitelnosti.

Najzdvaznejsie zranitelnosti vo firmvéri Intel NUC a Intel® Network Adapters umoznuju lokdlnemu,
autentifikovanému Gtocnikovi eskalovat svoje privilégia a ziskat Uplnd kontrolu nad systémom.

Datum prvého zverejnenia varovania
10.12.2019

CVE

CVE-2019-0134, CVE-2019-0159, CVE-2019-11096, CVE-2019-11157, CVE-2019-11165, CVE-2019-14568,
CVE-2019-14599, CVE-2019-14603, CVE-2019-14604, CVE-2019-14605, CVE-2019-14607, CVE-2019-14608,
CVE-2019-14609, CVE-2019-14610, CVE-2019-14611, CVE-2019-14612

Zasiahnuté systémy

Intel® NUC® Firmware

Intel® RST verzie starsie ako 17.7.0.1006

Intel® Dynamic Platform and Thermal Framework verzia v8.3.10208.5643 a starsie
Intel® Ethernet 1218 Adapter driver for Windows* 10 verzie starSie ako 24.1
Intel® Quartus® Prime Pro verzie starSie ako 19.3

Control Center-I

Intel® 6th, 7th, 8th, 9th & 10th Generation Core™ Processors

Intel® Xeon® Processor E3 v5 & v6 and Intel® Xeon® Processor E-2100 & E-2200
Linux Administrative Tools for Intel® Network Adapters verzie starSie ako 24.3.
Intel® FPGA SDK for OpenCL™ verzie starsSie ako 19.4

Intel® SCS Platform Discovery Utility vSetky verzie

Nasledky

Eskalacia privilégii

Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Produktu Intel® SCS Platform Discovery Utility bola ukoncend technickd podpora a preto odporucéame
jeho odinstalovanie.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.
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Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00237.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00284.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00289.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00299.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00311.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00253.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00230.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00324.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00323.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00317.html

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00312.html
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Schneider Electric produkty viacero zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpeclnostnd zranitelnost v produkte EcoStruxure Geo SCADA Expert (ClearSCADA) je
sposobena nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoziuje lokdlnemu,
autentifikovanému atocnikovi vykonavat neoprdvnené zmeny v systéme.

Datum prvého zverejnenia varovania
10.12.2019

CVE
CVE-2018-7794, CVE-2019-13537, CVE-2019-6854, CVE-2019-6855, CVE-2019-6856, CVE-2019-6857

Zasiahnuté systémy

Modicon M580 verzie starsie ako V3.10

Modicon M340 verzie starsie ako V3.20

Modicon Premium verzie starsie ako V3.20

Modicon Quantum verzie starsSie ako V3.60

Power SCADA Operation verzie starsie ako 4.15.00

EcoStruxure Geo SCADA Expert (ClearSCADA) verzie starsie ako 2019
EcoStruxure Control Expert verzie starsSie ako 14.1

Nasledky

Znepristupnenie sluzby

Neopravneny pristup k citlivym udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-344-02 EcoStruxure Control Ex
pert.pdf

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-344-05 EcoStruxure Geo SCAD
A Expert.pdf

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-344-04 Power SCADA Operatio
n.pdf

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-344-01 Modicon Controllers.pdf
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-02_EcoStruxure_Control_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-02_EcoStruxure_Control_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-02_EcoStruxure_Control_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-05_EcoStruxure_Geo_SCADA_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-05_EcoStruxure_Geo_SCADA_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-05_EcoStruxure_Geo_SCADA_Expert.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-04_Power_SCADA_Operation.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-04_Power_SCADA_Operation.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-04_Power_SCADA_Operation.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-01_Modicon_Controllers.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-344-01_Modicon_Controllers.pdf
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Identifikator
Cisco Wireless LAN Controller zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostni aktualizaciu na svoj produkt Wireless LAN Controller, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
v parsovacom engine HTTP a umozfiuje vzdialenému, autentifikovanému uatoc¢nikovi spoésobit
znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
06.12.2019

CVE
CVE-2019-15276

Zasiahnuté systémy
Cisco Wireless LAN Controller verzie 8.4 az 8.10

Nasledky
Znepristupnenie sluZieb

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20191106-wlc-dos
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WordPress bezpecnostné zranitelnosti

Popis

Vyvojari redakéného systému WordPress vydali aktualizaciu svojho produktu, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umozfuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom XSS utokov ziskat
pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
13.12.2019

CVE

Zasiahnuté systémy

WordPress verzie starsie ako 5.3.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zalozené na redakénom systéme Wordpress
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu redakéného systému a pluginov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje
https://wordpress.org/news/2019/12/wordpress-5-3-1-security-and-maintenance-release/
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ABB PB610 Panel Builder 600 zranitelnosti

Popis

Spoloénost ABB vydala bezpeénostné aktualizacie na svoj produkt PB610 Panel Builder 600, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

Najzévaznejsia zranitefnost v komponente HMIStudio je spGsobena nedostatocnou implementaciou
bezpecnostnych mechanizmov a umozfiuje lokalnemu, neautentifikovanému utocnikovi vykonat
Skodlivy kéd.

Datum prvého zverejnenia varovania
16.12.2019

CVE
CVE-2019-18994, CVE-2019-18995, CVE-2019-18996, CVE-2019-18997

Zasiahnuté systémy
ABB PB610 Panel Builder 600 verzie starSie ako V2.8.0.460

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

http://search.abb.com/library/Download.aspx?Document|D=3ADR010466&LanguageCode=en&DocumentPartl
d=&Action=Launch
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