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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

WordPress Plugin for AuthO viacero zranitelnosti

Popis

Vyvojari WordPress Plugin for AuthO vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
viacero bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
31.03.2020

CVE
CVE-2020-5391, CVE-2020-5392, CVE-2020-6753, CVE-2020-7947, CVE-2020-7948

Zasiahnuté systémy

WordPress Plugin for AuthO verzie starsie ako 4.0.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zalozené na redakénom systéme Wordpress so
zranitefnou verziou pluginu. V pripade Ze dno, zabezpecte aktualizaciu redakéného systému a pluginu.
Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://auth0.com/docs/security/bulletins/2020-03-31 wpauth0
https://github.com/authO/wp-authO/security/advisories/GHSA-59vf-cgfw-6h6v
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

NGINX Controller zranitelnost

Popis

Vyvojari NGINX Controller vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov v Controller APl a umozuje vzdialenému, autentifikovanému utoénikovi eskalovat svoje
privilégia na zasiahnutom systéme a spOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
26.03.2020

CVE
CVE-2020-5863

Zasiahnuté systémy

NGINX Controller verzie starsie ako 3.2.0

Nasledky

Znepristupnenie sluzby
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.f5.com/csp/article/K14631834
https://nvd.nist.gov/vuln/detail/CVE-2020-5863
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Avast Antivirus zranitelhosti

Popis

Spoloénost Avast vydala bezpecnostnu aktualizaciu na svoj produkt Avast Antivirus, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju lokdlnemu, neautentifikovanému utocnikovi
eskalovat svoje privilégia a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
02.04.2020

CVE

CVE-2020-10860, CVE-2020-10861, CVE-2020-10862, CVE-2020-10863, CVE-2020-10864, CVE-2020-10865,
CVE-2020-10866, CVE-2020-10867, CVE-2020-10868

Zasiahnuté systémy

Avast Antivirus verzie starSie ako 20.2.2401

Nasledky

Eskaldcia privilégii
Neoprdvnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/umarfarook882/Avast Multiple Vulnerability Disclosure/blob/master/README.md
https://forum.avast.com/index.php?topic=232420.0
https://forum.avast.com/index.php?topic=232423.0

https://nvd.nist.gov/vuln/detail/CVE-2020-10860
https://exchange.xforce.ibmcloud.com/vulnerabilities/178945
https://exchange.xforce.ibmcloud.com/vulnerabilities/178944
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Apache HTTP Server a Druid viacero zranitelnosti

Popis

Spoloénost Apache vydala bezpecnostné aktualizacie na svoje produkty HTTP Server a Druid , ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
ziskat neopravneny pristup do systému a nasledne vykonat Skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.03.2020

CVE
CVE-2020-1927, CVE-2020-1934, CVE-2020-1958

Zasiahnuté systémy

Apache Druid verzie starsie ako 0.17.1
Apache Apache HTTP Server verzie starsie ako 2.4.43

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://downloads.apache.org/httpd/CHANGES 2.4.43
https://exchange.xforce.ibmcloud.com/vulnerabilities/178936
https://exchange.xforce.ibmcloud.com/vulnerabilities/178937
https://exchange.xforce.ibmcloud.com/vulnerabilities/178939

https://seclists.org/oss-sec/2020/q2/5
https://lists.apache.org/thread.html/r9d437371793b410f8a8e18f556d52d4bb68e18c537962f6a97f4945e%40
%3Cdev.druid.apache.org%3E
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