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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.04.2020

CVE

CVE-2020-6423, CVE-2020-6430, CVE-2020-6431, CVE-2020-6432, CVE-2020-6433, CVE-2020-6434,
CVE-2020-6435, CVE-2020-6436, CVE-2020-6437, CVE-2020-6438, CVE-2020-6439, CVE-2020-6440,
CVE-2020-6441, CVE-2020-6442, CVE-2020-6443, CVE-2020-6444, CVE-2020-6445, CVE-2020-6446,
CVE-2020-6447, CVE-2020-6448, CVE-2020-6454, CVE-2020-6455, CVE-2020-6456

Zasiahnuté systémy
Google Chrome verzie starsie ako 81.0.4044.92

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporidcame poucit
pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov
a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-desktop 7.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/179206
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Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.04.2020

CVE

CVE-2020-6821, CVE-2020-6822, CVE-2020-6823, CVE-2020-6824, CVE-2020-6825, CVE-2020-6826,
CVE-2020-6827, CVE-2020-6828

Zasiahnuté systémy

Firefox verzie starsSie ako 75
Firefox ESR verzie starsie ako 68.7

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2020-12/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-13/
https://exchange.xforce.ibmcloud.com/vulnerabilities/179179
https://exchange.xforce.ibmcloud.com/vulnerabilities/179180
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Amcrest/Dahua IP kamery a NVR zranitelnosti

Popis

Spoloénost Amcrest vydala bezpecnostné aktualizacie na svoje IP kamery a NVR zariadenia, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov na porte 37777 a umoinuju vzdialenému, neautentifikovanému atocnikovi
prostrednictvom brute force Utoku ziskat neopravneny pristup do systému.

Na uvedené zranitelnosti je v sic¢asnosti volne dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
07.04.2020

CVE
CVE-2020-5735, CVE-2020-5736
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Zasiahnuté systémy

IP2M-853EW

IP2M-858W

IP4AM-1053EW

IP2M-866W

IP2M-866EW

- verzie starsie ako:
Amcrest_SD-Mao-Rhea_Eng_N_Stream3_AMCREST_V2.623.00AC004.0.R.200316.bin

AMDV10814-H5
- verzie starsie ako:
Amcrest_XVR5x04-X1_Eng_N_Amcrest_V4.000.00AC000.0.R.200218.bin

IP2M-841

IPM-721

IPM-HX1

- verzie starsie ako:
Amcrest_IPC-AWXX_Eng_N_AMCREST_V2.420.AC00.18.R.20200217.bin

IP8M-2597E
- verzie starsie ako:
Amcrest_IPC-HX2(1)XXX-Sag_Eng_N_AMCREST_V2.800.00AC000.0.R.200330.bin

IP2M-841-V3
- verzie starsie ako:
Amcrest_IPC-Consumer-Web-Mao-Molec_Eng_N_AMCREST_V2.800.0000000.6.R.200314.bin

IP8M-2493EB

IP8M-2496EB

IP8M-2454EW

IP8M-T2499EW

IP8M-MT2544EW

IP8M-MB2546EW

- verzie starsie ako:

Amcrest_IPC-HX5X3X-Rhea_Eng_ NP_Stream3_AMCREST_V2.622.00AC000.0.R.200320.bin

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame uistit sa, Ze zariadenia nie su pristupné z internetu na porte 37777.

Po odstraneni zranitelnosti, ktoré mozu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.

Zdroje

https://www.tenable.com/security/research/tra-2020-20
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Rockwell Automation RSLinx Classic zranitelhost

Popis

Spoloénost Rockwell Automation vydala bezpecnostnu aktualizaciu na svoj produkt RSLinx Classic, ktord
opravuje bezpecnostnu zranitelnost.

BlizSie nespecifikovana bezpecnostna zranitelnost umoznuje lokdlnemu, autentifikovanému Gtocénikovi
vykonat Skodlivy kod s nasledkom uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.04.2020

CVE
CVE-2020-10642

Zasiahnuté systémy
Rockwell Automation RSLinx Classic 3.60 az 4.11 verzie starSie ako patch 1091155

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vykonanie kédu, je dobrou praxou kontrola systému
a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i klUc.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-20-100-01
https://exchange.xforce.ibomcloud.com/vulnerabilities/179373
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Dell produkty bezpecnostna zranitelnost

Popis

Spoloénost Dell vydala bezpec¢nostnd aktualizaciu na svoje produkty Dell X-Series, PC5500 a VRTX, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
Speciadlne upravenych poZiadaviek ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
09.04.2020

CVE
CVE-2020-5330

Zasiahnuté systémy

Dell X-Series firmware verzie 3.0.1.2 a starsie
Dell PC5500 firmware verzie 4.1.0.22 a starsie
Dell VRTX Switch Modules firmware verzie 2.0.0.77 a starsie

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.dell.com/support/article/sk-sk/sIn320366/dsa-2020-042-dell-networking-security-update-for-an-i
nformation-disclosure-vulnerability?lang=en

https://nvd.nist.gov/vuln/detail /CVE-2020-5330
https://exchange.xforce.ibmcloud.com/vulnerabilities/179464
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https://www.dell.com/support/article/sk-sk/sln320366/dsa-2020-042-dell-networking-security-update-for-an-information-disclosure-vulnerability?lang=en
https://www.dell.com/support/article/sk-sk/sln320366/dsa-2020-042-dell-networking-security-update-for-an-information-disclosure-vulnerability?lang=en
https://nvd.nist.gov/vuln/detail/CVE-2020-5330
https://exchange.xforce.ibmcloud.com/vulnerabilities/179464
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Fuji Electric V-Server Lite zranitelnost

Popis

Spoloénost Fuji Electric vydala bezpeénostnu aktualizaciu na svoj produkt V-Server Lite, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych VPR stborov spdsobit pretedenie zasobnika a nasledne vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.04.2020

CVE
CVE-2020-10646

Zasiahnuté systémy

Fuji Electric V-Server Lite verzie starSie ako 4.0.9.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-20-098-04
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