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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome zranitelnost

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna  zranitelnost v  komponente speech recognizer umozZfiuje vzdialenému,
neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia Specidlne upraveného webového
obsahu vykonat $kodlivy kdd s nasledkom dplného naruSenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
15.04.2020

CVE
CVE-2020-6457

Zasiahnuté systémy
Google Chrome verzie starsie ako 81.0.4044.113

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-desktop 15.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/179626
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Kod sektora (dopad)
Identifikator

Foxit Reader a PhantomPDF zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpeclnostnt aktualizdciu na svoje produkty Foxit Reader
a PhantomPDF, ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia upravenych suborov vykonat skodlivy kéd s nasledkom Udplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.04.2020

CVE

CVE-2020-10889, CVE-2020-10890, CVE-2020-10891, CVE-2020-10892, CVE-2020-10893, CVE-2020-10894,
CVE-2020-10895, CVE-2020-10896, CVE-2020-10897, CVE-2020-10898, CVE-2020-10899, CVE-2020-10900,
CVE-2020-10901, CVE-2020-10902, CVE-2020-10903, CVE-2020-10904, CVE-2020-10905, CVE-2020-10906,
CVE-2020-10907, CVE-2020-10908, CVE-2020-10909, CVE-2020-10910, CVE-2020-10911, CVE-2020-10912,
CVE-2020-10913

Zasiahnuté systémy

Foxit Reader verzie starsie ako 9.7.2
Foxit PhantomPDF verzie starsie ako 9.7.2

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.
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Zdroje

https://www.foxitsoftware.com/support/security-bulletins.php
https://www.zerodayinitiative.com/advisories/ZDI-20-535/
https://www.zerodayinitiative.com/advisories/ZDI-20-516/
https://www.zerodayinitiative.com/advisories/ZDI-20-511/
https://www.zerodayinitiative.com/advisories/ZDI|-20-515/
https://www.zerodayinitiative.com/advisories/ZDI-20-513/
https://www.zerodayinitiative.com/advisories/ZDI-20-512/
https://www.zerodayinitiative.com/advisories/ZDI-20-514/
https://www.zerodayinitiative.com/advisories/ZDI|-20-517/
https://www.zerodayinitiative.com/advisories/ZDI-20-530/
https://www.zerodayinitiative.com/advisories/ZDI-20-520/
https://www.zerodayinitiative.com/advisories/ZDI-20-518/
https://www.zerodayinitiative.com/advisories/ZDI|-20-519/
https://www.zerodayinitiative.com/advisories/ZDI-20-521/
https://www.zerodayinitiative.com/advisories/ZDI-20-534/
https://www.zerodayinitiative.com/advisories/ZDI-20-522/
https://www.zerodayinitiative.com/advisories/ZDI|-20-523/
https://www.zerodayinitiative.com/advisories/ZDI-20-524/
https://www.zerodayinitiative.com/advisories/ZDI-20-525/
https://www.zerodayinitiative.com/advisories/ZDI-20-533/
https://www.zerodayinitiative.com/advisories/ZDI|-20-526/
https://www.zerodayinitiative.com/advisories/ZDI-20-528/
https://www.zerodayinitiative.com/advisories/ZDI-20-529/
https://www.zerodayinitiative.com/advisories/ZDI-20-527/
https://www.zerodayinitiative.com/advisories/ZDI|-20-532/
https://www.zerodayinitiative.com/advisories/ZDI-20-531/
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Identifikator

Jenkins plugins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnostiach vo viacerych zasuvnych
moduloch.

NajzavaznejSie  bezpecnostné zranitelnosti su spOsobené nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozniuju vzdialenému, neautentifikovanému utoc¢nikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.04.2020

CVE
CVE-2020-2177, CVE-2020-2178, CVE-2020-2179, CVE-2020-2180

Zasiahnuté systémy

AWS SAM Plugin verzie starsie ako 1.2.3

Copr Plugin verzie starsie ako 0.6.1

Parasoft Findings Plugin verzie starSie ako 10.4.4
Yaml Axis Plugin verzie starSie ako 0.2.1

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://jenkins.io/security/advisory/2020-04-16/

https://exchange.xforce.ibmcloud.com/vulnerabilities/179923
https://exchange.xforce.ibmcloud.com/vulnerabilities/179924
https://exchange.xforce.ibmcloud.com/vulnerabilities/179922
https://exchange.xforce.ibmcloud.com/vulnerabilities/179921
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Amazon Echo Show zranitelnhost

Popis

Spoloénost Amazon vydala aktualizdciu na svoje produkty Echo Show, ktord opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upraveného suboru vykonat Skodlivy kéd s nasledkom udplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
15.04.2020

CVE

Zasiahnuté systémy
Amazon Echo Show verzie starSie ako 3523856004

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-20-537/
https://exchange.xforce.ibmcloud.com/vulnerabilities/179917
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WebKitGTK a WPE WebKit zranitelnhost

Popis

Vyvojari WebKitGTK a WPE WebKit vydali aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upraveného webového obsahu vykonat Skodlivy kdd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.04.2020

CVE
CVE-2020-11793

Zasiahnuté systémy

WebKitGTK a WPE WebKit verzie starsie ako 2.28.1.
GNOME aplikacie zobrazujuce webovy obsah - webové prehliadace, e-mailovi klienti a iné

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://webkitgtk.org/security/WSA-2020-0004.html
https://wpewebkit.org/security/WSA-2020-0004.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/179915
https://seclists.org/oss-sec/2020/92/34
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Micro Focus Enterprise Developer and Enterprise Server zranitelnost

Popis

Spoloénost Micro Focus vydala bezpecnostnu aktualizaciu na svoj produkt Enterprise Server, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozriuje vzdialenému, autentifikovanému uUtocnikovi ziskat neopravneny pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
16.04.2020

CVE
CVE-2020-9523

Zasiahnuté systémy

Micro Focus Enterprise Developer and Enterprise Server verzie starSie ako 4.0 Patch Update 16 a 5.0
Patch Update 6

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03634936
https://exchange.xforce.ibomcloud.com/vulnerabilities/180037
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

VMware vRealize Log Insight zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj produkt vRealize Log Insight, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umoznuje vzdialenému, autentifikovanému Uto¢nikovi prostrednictvom XSS utoku vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.04.2020

CVE
CVE-2020-3953, CVE-2020-3954

Zasiahnuté systémy

VMware vRealize Log Insight verzie starSie ako 8.1.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2020-0007.html
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Kod sektora (dopad)
Identifikator

Intel produkty viacero zranitelnosti

Popis

bezpecnostnych zranitelnosti.

eskalovat svoje privilégia a ziskat Uplnd kontrolu nad systémom.

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuji viacero

Najzévaznejsia zranitelnost vo firmvéri Intel NUC umozZiuje lokdlnemu, autentifikovanému Utocénikovi

Datum prvého zverejnenia varovania

14.04.2020

CVE

CVE-2020-0547, CVE-2020-0557, CVE-2020-0558, CVE-2020-0568,
CVE-2020-0578, CVE-2020-0598, CVE-2020-0600

CVE-2020-0576,

CVE-2020-0577,

Zasiahnuté systémy

Intel® NUC 8 Rugged Kit NUCSCCHKR

Intel® NUC Board NUC8CCHB

Intel® NUC 7 Essential PC NUC7CJYSAL

Intel® NUC Kit NUC7CIYH

Intel® NUC Kit NUC7PJYH

Intel® NUC Kit NUC6CAYS

Intel® NUC Kit NUC6CAYH

Intel® NUC Kit DE3815TYKHE

Intel® NUC Board DE3815TYBE

Intel® Compute Stick STCK1A32WFC

Intel® Binary Configuration Tool for Windows

Intel® Modular Server MFS2600KISPP Compute Module
Intel® Driver and Support Assistant verzie starSie ako 20.1.5
Intel® PROSet/Wireless WiFi verzie starsie ako 21.70
Intel® Data Migration Software

Nasledky

Eskalacia privilégii
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Produkty, ktorym bola ukoncend technicka podpora odporiéame odinstalovat zo systému.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk
Budatinska 30 Mobil: +421 903 993 706
851 06 Bratislava Tel: +421 2 6869 2915
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Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00363.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00359.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00338.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00327.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00344.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00351.html
https://www.bleepingcomputer.com/news/security/intel-april-platform-update-fixes-high-severity-security-iss

ues/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-093


https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00363.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00359.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00338.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00327.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00344.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00351.html
https://www.bleepingcomputer.com/news/security/intel-april-platform-update-fixes-high-severity-security-issues/
https://www.bleepingcomputer.com/news/security/intel-april-platform-update-fixes-high-severity-security-issues/

NAROCDNgS ) No: B20200421-09V
BEZPECNOSTNY X v
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 15. 04. 2020 - 21. 04. 2020 9 / 9
y,
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na portfélio svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
eskalovat svoje privilégia a ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
14.04.2020

CVE
CVE-2020-3767, CVE-2020-3768, CVE-2020-3796, CVE-2020-3798, CVE-2020-3809

Zasiahnuté systémy

Adobe Digital Editions verzie starsie ako 4.5.11.187303
Adobe After Effects verzie starSie ako 17.0.6
ColdFusion 2016 verzie starsie ako Update 15
ColdFusion 2018 verzie starSie ako Update 9

Nasledky

Znepristupnenie sluzby

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.

Zdroje

https://helpx.adobe.com/security/products/coldfusion/apsb20-18.html
https://helpx.adobe.com/security/products/after effects/apsb20-21.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb20-23.html
https://www.securityweek.com/adobe-patches-flaws-coldfusion-after-effects-digital-editions
https://threatpost.com/adobe-fixes-important-flaws-in-coldfusion-after-effects-and-digital-editions/154780/
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