URAD BEZPECNOSTNY BULLETIN

NARODNY
‘ BEZPECNOSTNY

Tyzderi 22. 04. 2020 - 28. 04. 2020

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20200428

C. Identifikator Dolezitost CVSS Skoére
01. Google Chrome viacero zranitelnosti Vysoka 8.8
02. Zranitelnosti Microsoft a Autodesk produktov Vysoka 8.8
03. Juniper JunOS zranitelnost Vysoka 8.8
04. Schneider Electric produkty viacero zranitelnosti Vysoka 8.2
05. OpenSSL zranitelnost Vysoka 7.5
06. | AppleiOS zranitelnost Vysoka 7.5
07. PrestaShop viacero zranitelnosti Vysoka 7.4
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
01439/2020/SK-CERT-102



NAROCDNOYS ) No: B20200428-01V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 22. 04. 2020 - 28. 04. 2020 1 / 7
J
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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.04.2020

CVE
CVE-2020-6458, CVE-2020-6459, CVE-2020-6460

Zasiahnuté systémy
Google Chrome verzie starsie ako 81.0.4044.122

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-desktop 21.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2020-054/

https://exchange.xforce.ibmcloud.com/vulnerabilities/180179
https://exchange.xforce.ibmcloud.com/vulnerabilities/180180
https://exchange.xforce.ibmcloud.com/vulnerabilities/180178
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https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2020-054/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2020-054/
https://exchange.xforce.ibmcloud.com/vulnerabilities/180179
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Kod sektora (dopad)
Identifikator

Zranitelnosti Microsoft a Autodesk produktov

Popis

Spoloc¢nosti Microsoft a Autodesk vydali bezpecnostné aktualizacie na svoje produkty, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti v kniznici Autodesk FBX-SDK umoziuju vzdialenému, neautentifikovanému
utoc¢nikovi prostrednictvom podvrhnutia S$pecidlne upravenych suborov vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.04.2020

CVE
CVE-2020-7080, CVE-2020-7081, CVE-2020-7082, CVE-2020-7083, CVE-2020-7084, CVE-2020-7085

Zasiahnuté systémy

Autodesk FBX-SDK 2019.5 a starsie

Maya 2019 a starsie

Motion Builder 2019 a starsie

Mudbox 2019 a starsie3ds Max 2020 a starsie

Fusion ATF 8 a starsie

Revit 2020 a starsie

Flame 2019 a starSie

Infraworks 2020 a starsie

Navisworks 2019 Update 4 a starsie

Autodesk AutoCAD 2019 a starsie

Microsoft Office 2016 Click-to-Run (C2R) for 32-bit editions
Microsoft Office 2016 Click-to-Run (C2R) for 64-bit editions
Microsoft Office 2019 for 32-bit editions

Office 365 ProPlus for 32-bit Systems

Office 365 ProPlus for 64-bit Systems

Paint 3D

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporicame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.
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Zdroje
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV200004
https://www.autodesk.com/trust/security-advisories/adsk-sa-2020-0002
https://www.cisecurity.org/advisory/draft-ms-isac-cybersecurity-advisory-multiple-vulnerabilities-in-autodesk-
fbx-sdk-library-could-allow-for-arbitrary-code-execution-patch-now-tlp-white 2020-053/
https://threatpost.com/microsoft-issues-out-of-band-security-update-for-office-paint-3d/155016/
https://www.securityweek.com/microsoft-out-band-advisory-addresses-autodesk-fbx-vulnerabilities
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https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV200004
https://www.autodesk.com/trust/security-advisories/adsk-sa-2020-0002
https://www.cisecurity.org/advisory/draft-ms-isac-cybersecurity-advisory-multiple-vulnerabilities-in-autodesk-fbx-sdk-library-could-allow-for-arbitrary-code-execution-patch-now-tlp-white_2020-053/
https://www.cisecurity.org/advisory/draft-ms-isac-cybersecurity-advisory-multiple-vulnerabilities-in-autodesk-fbx-sdk-library-could-allow-for-arbitrary-code-execution-patch-now-tlp-white_2020-053/
https://threatpost.com/microsoft-issues-out-of-band-security-update-for-office-paint-3d/155016/
https://www.securityweek.com/microsoft-out-band-advisory-addresses-autodesk-fbx-vulnerabilities
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Kod sektora (dopad)
Identifikator

Juniper JunOS zranitelnost

Popis

Spoloénost Juniper vydala bezpecnostné aktualizdcie na svoj produkt JunQOS, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost v HTTP/HTTPS komponente umozriuje vzdialenému, neautentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému. Zranitelnost je v sicasnosti aktivne zneuzivana utocnikmi.

Datum prvého zverejnenia varovania
27.04.2020

CVE
CVE-2020-1631

Zasiahnuté systémy

Junos OS verzie starSie ako 12.3X48-D101, 12.3X48-D105, 15.1X49-D211, 15.1X49-D220, 17.4R3-S2,
18.1R3-S10, 18.2R3-S4, 18.3R2-S4, 18.3R3-S2, 18.4R3-S2, 19.1R1-S5, 19.1R3-S1, 19.2R2, 19.3R2-S3,
19.3R3, 19.4R1-S2, 19.4R2, 20.1R1-S1, 20.1R2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame bezodkladne vykonat aktualizédciu zasiahnutych systémov a vypnut
HTTP/HTTPS sluzby a funkciu DVPN prikazmi:

user@device# deactivate system services web-management

user@device# deactivate security dynamic-vpn

user@device#f commit

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA110218&cat=SIRT 1&actp=LIST
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Schneider Electric produkty viacero zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoziuje vzdialenému, neautentifikovanému Gtoc¢nikovi vykonavat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
14.04.2020

CVE
CVE-2020-7487, CVE-2020-7488, CVE-2020-7489, CVE-2020-7490

Zasiahnuté systémy

SoMachine

SoMachine Basic

SoMachine Motion

EcoStruxure Machine Expert verzie starsie ako 1.2
EcoStruxure Machine Expert — Basic verzie starSie ako V1.0 SP2
Modicon M100 Logic Controller

Modicon M200 Logic Controller

Modicon M221 Logic Controller

Modicon M218 Logic Controller

Modicon M241 Logic Controller

Modicon M251 Logic Controller

Modicon M258 Logic Controller

Vijeo Designer Basic verzie starsie ako V1.1 HotFix 16
Vijeo Designer

Nasledky

Neopravneny pristup do systému
Neopravnend zmena v systéme
Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizdciu zasiahnutych systémov, aplikovat
firewallové pravidla a blokovat port 502/TCP.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.
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Zdroje
https://download.schneider-
electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2020-105-01 Modicon+M100 M?200
M221 and EcoStruxure%E2%84%A2 Machine+Expert Basic Security Notification.pdf
https://download.schneider-
electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2020-105-03 Vijeo Designer and Vije
o Designer Basic Security Notification.pdf
https://download.schneider-
electric.com/files?p _enDocType=Technical+leaflet&p File Name=SEVD-2020-105-02 Modicon+M218 M241
M251 M258 M258 Logic Controllers SoMachine SoMachine Motion EcoStruxure Machine Expert Securit
y_Notification.pdf
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-01_Modicon+M100_M200_M221_and_EcoStruxure%E2%84%A2_Machine+Expert_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-01_Modicon+M100_M200_M221_and_EcoStruxure%E2%84%A2_Machine+Expert_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-01_Modicon+M100_M200_M221_and_EcoStruxure%E2%84%A2_Machine+Expert_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-03_Vijeo_Designer_and_Vijeo_Designer_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-03_Vijeo_Designer_and_Vijeo_Designer_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-03_Vijeo_Designer_and_Vijeo_Designer_Basic_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-02_Modicon+M218_M241_M251_M258_M258_Logic_Controllers_SoMachine_SoMachine_Motion_EcoStruxure_Machine_Expert_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-02_Modicon+M218_M241_M251_M258_M258_Logic_Controllers_SoMachine_SoMachine_Motion_EcoStruxure_Machine_Expert_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-02_Modicon+M218_M241_M251_M258_M258_Logic_Controllers_SoMachine_SoMachine_Motion_EcoStruxure_Machine_Expert_Security_Notification.pdf
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2020-105-02_Modicon+M218_M241_M251_M258_M258_Logic_Controllers_SoMachine_SoMachine_Motion_EcoStruxure_Machine_Expert_Security_Notification.pdf
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Identifikator

OpenSSL zranitelnost

Popis

Vyvojari OpenSSL vydali aktualizaciu na svoj produkt, ktord opravuje bezpecnostnu zranitelnost.
Bezpetnostna zranitefnost pri  nadvdazovani TLS 1.3 spojenia umozfiuji vzdialenému,
neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
21.04.2020

CVE
CVE-2020-1967

Zasiahnuté systémy

OpenSSL verzie starSie ako 1.1.1g

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/180181
https://www.openssl.org/news/secadv/20200421.txt
https://www.securityweek.com/high-severity-vulnerability-openssl-allows-dos-attacks

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-102
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Apple iOS zranitelnost

Popis

Bezpecnostni vyskumnici informovali o zranitelnosti v produkte Apple iOS a iPadOS.

Bezpetnostna zranitelnost umoznuje vzdialenému, neautentifikovanému Gtocnikovi prostrednictvom
zasielania sprav obsahujucich Specidlne znaky spdsobit znepristupnenie sluzieb.

Zranitelnost je v st¢asnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
23.04.2020

CVE

Zasiahnuté systémy
Apple iOS a iPadOS 13

Nasledky
Znepristupnenie sluzby

Odporucania

Bezpecnostna aktualizacia rieSiaca uvedenu zranitelnost bola vydana pre iOS a iPadOS 13.4.5 second
beta.Administratorom a pouzivatelom odporiéame vypnut notifikaéné spravy aplikacii a ich nahlady.
Taktiez odporiéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z
neznamych zdrojov, nenavstevovali nedbéveryhodné webové stranky a neinStalovali neoverené
aplikacie.

Zdroje

https://www.hackread.com/ios-text-bomb-bug-crashing-phones-sindhi-characters/
https://www.reddit.com/r/jailbreak/comments/g6rpb8/release capturetheflag stop italian flag emoiji/
https://appleinsider.com/articles/20/04/23/ios-13-notification-text-bomb-crashes-iphone-ipad
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https://www.hackread.com/ios-text-bomb-bug-crashing-phones-sindhi-characters/
https://www.reddit.com/r/jailbreak/comments/g6rpb8/release_capturetheflag_stop_italian_flag_emoji/
https://appleinsider.com/articles/20/04/23/ios-13-notification-text-bomb-crashes-iphone-ipad
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PrestaShop viacero zranitelnosti

Popis

Vyvojari e-commerce systému PrestaShop vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje viacero bezpeénostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocénikovi ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
20.04.2020

CVE

CVE-2020-5264, CVE-2020-5265, CVE-2020-5269, CVE-2020-5270, CVE-2020-5271, CVE-2020-5272,
CVE-2020-5276, CVE-2020-5278, CVE-2020-5279, CVE-2020-5285, CVE-2020-5286, CVE-2020-5287,
CVE-2020-5288, CVE-2020-5293

Zasiahnuté systémy

PrestaShop verzie starsie ako 1.7.6.5

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému
Neopravnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie si zaloZzené na redakénom systéme PrestaShop so
zranitelnou verziou pluginu. V pripade Ze 4no, zabezpecte aktualizaciu redakéného systému a pluginu.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://github.com/PrestaShop/PrestaShop/security/advisories/GHSA-48vj-vvr6-jj4f
https://github.com/PrestaShop/PrestaShop/security/advisories/GHSA-7fmr-5vcc-329j
https://github.com/PrestaShop/PrestaShop/security/advisories/GHSA-87jh-7xpg-6v93
https://github.com/PrestaShop/PrestaShop/security/advisories/GHSA-375w-g56h-h7qc
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