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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.04.2020

CVE
CVE-2020-6461, CVE-2020-6462

Zasiahnuté systémy
Google Chrome verzie starSie ako 81.0.4044.129

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-desktop 27.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/180913
https://exchange.xforce.ibmcloud.com/vulnerabilities/180914
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https://chromereleases.googleblog.com/2020/04/stable-channel-update-for-desktop_27.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/180913
https://exchange.xforce.ibmcloud.com/vulnerabilities/180914
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

VMware ESXi zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj produkt ESXi, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému Gtocnikovi prostrednictvom XSS utoku vykonat Skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.04.2020

CVE
CVE-2020-3955

Zasiahnuté systémy
VMware ESXi verzie starSie ako ESXi670-202004103-SG a ESXi650-201912104-SG

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2020-0008.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/180985
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https://www.vmware.com/security/advisories/VMSA-2020-0008.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/180985
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Fortinet FortiMail a FortiVoiceEntreprise zranitefnost

Popis

Spoloénost Fortinet vydala aktualizaciu na svoje produkty FortiMail a FortiVoiceEntreprise, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov vo funkcii zmeny hesla a umoznuje vzdialenému, autentifikovanému Utoénikovi ziskat
neopravneny pristup do systému.

Datum prvého zverejnenia varovania
27.04.2020

CVE
CVE-2020-9294

Zasiahnuté systémy

FortiMail verzie starSie ako 5.4.11, 6.0.8 a 6.2.3
FortiVoiceEntreprise verzie starSie ako 6.0.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://fortiguard.com/psirt/FG-IR-20-045
https://exchange.xforce.ibomcloud.com/vulnerabilities/180852

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-109


https://fortiguard.com/psirt/FG-IR-20-045
https://exchange.xforce.ibmcloud.com/vulnerabilities/180852
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Kod sektora (dopad)
Identifikator

Cisco 10S XE SD-WAN zranitelnhost

Popis

Spoloénost Cisco vydala bezpeénostnu aktualizidciu na svoj produkt I0S XE SD-WAN, ktord opravuje
bezpecnostnu zranitelnost. Bezpecnostna zranitelnosti je spdsobend nedostatoénym overovanim
pouzivatelskych vstupov v CLI komponente a umozniuje lokdlnemu, autentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.04.2020

CVE
CVE-2019-16011

Zasiahnuté systémy

Cisco 1000 Series Aggregation Services Routers
Cisco 1000 Series Integrated Services Routers (ISRs)
Cisco 4000 Series ISRs

Cisco Cloud Services Router 1000V Series

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xesdwcinj-AcQ5MxCn
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xesdwcinj-AcQ5MxCn
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Samba zranitelnhost

Popis

Vyvojari produktu Samba vydali bezpecnostnu aktualizaciu, ktora opravuje viacero bezpecnostnych
zranitelnosti.

Bezpecnostné zranitelnosti st sposobené nedostatoénym overovanim pouzivatelskych vstupov v LDAP
parseri a umoziuju vzdialenému, neautentifikovanému utocénikovi prostrednictvom zasielania Speciadlne
upravenych paketov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
28.04.2020

CVE
CVE-2020-10700, CVE-2020-10704

Zasiahnuté systémy
Samba verzie starSie ako 4.10.15, 4.11.8 a 4.12.2

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov. Spojenie medzi Sambou a
LDAP serverom odporucame vidy chranit prostrednictvom TLS. Ndvod modZete najst online napr.
https://wiki.samba.org/index.php/Configuring LDAP over SSL (LDAPS) on a Samba AD DC

Zdroje

https://www.samba.org/samba/security/CVE-2020-10704.html
https://www.samba.org/samba/security/CVE-2020-10700.html
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https://wiki.samba.org/index.php/Configuring_LDAP_over_SSL_(LDAPS)_on_a_Samba_AD_DC
https://www.samba.org/samba/security/CVE-2020-10704.html
https://www.samba.org/samba/security/CVE-2020-10700.html
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
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Kod sektora (dopad)
Identifikator

Cisco ASA chybny komponent

Popis

Spoloénost Cisco informovala, Ze v jej produktoch ASA5508 a ASA5516 vyrobenych medzi 18.05.2017 az
25.08.2017 sa mbze nachadzat nevhodny rezistor. Po minimalne 18tich mesiacoch prevadzky moéze
dojst ku zlyhaniu daného komponentu, ¢im dojde ku znepristupneniu sluZieb.

Datum prvého zverejnenia varovania
27.04.2020

CVE

Zasiahnuté systémy

Cisco ASA5508-FTD-K9
Cisco ASA5508-K9

Cisco ASA5508-K8

Cisco ASA5516-FPWR-K9
Cisco ASA5516-FTD-K9
Cisco ASA5516-FPWR-K8

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame overit si mozna pritomnost chybného komponentu zadanim sériového
Cisla zariadenia na https://snvui.cisco.com/snv/FN70476
V pripade pozitivneho vysledku odporicame kontaktovat distribUtora zariadenia.

Zdroje
https://www.cisco.com/c/en/us/support/docs/field-notices/704/fn70476.html
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