NARODNY
‘ BEZPECNOSTNY

URAD BEZPECNOSTNY BULLETIN
Tyzden 06. 05. 2020 - 12. 05. 2020

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20200512

C. Identifikator Dolezitost | CVSS Skére

01. | vBulletin zranitelhost Vysoka 8.8

02. | Mozilla Firefox viacero zranitelnosti Vysoka 8.8

03. | Symantec Endpoint Protection zranitelnosti Vysoka 7.8

04. | McAfee Endpoint produkty zranitelnosti Vysoka 7.8

05. | Dell OS recovery image zranitelnost Vysoka 7.8

06. | Fazecast jSerialComm zranitelhost Vysoka 7.8
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Kod sektora (dopad)
Identifikator

vBulletin zranitelnost

Popis

Vyvojari diskusného fora vBulletin vydali aktualizdciu svojho produktu, ktord opravuje blizsie
nespecifikovanu bezpetnostnl zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.05.2020

CVE

Zasiahnuté systémy
vBulletin verzie starSie ako 5.6.1 Patch Level 1, 5.6.0 Patch Level 1 a 5.5.6 Patch Level 1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://thehackernews.com/2020/05/vBulletin-access-vulnerability.html
https://www.tenable.com/blog/cve-2020-12720-vbulletin-urges-users-to-patch-undisclosed-security-vulnerabil
ity

https://forum.vbulletin.com/forum/vbulletin-announcements/vbulletin-announcements aa/4440032-
vbulletin-5-6-1-security-patch-level-1
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Identifikator

Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného webového obsahu vykonat Skodlivy kéd s nasledkom Gplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.05.2020

CVE

CVE-2020-12387, CVE-2020-12388, CVE-2020-12389, CVE-2020-12390, CVE-2020-12391, CVE-2020-12392,
CVE-2020-12393, CVE-2020-12394, CVE-2020-12395, CVE-2020-12396, CVE-2020-6831

Zasiahnuté systémy

Firefox verzie starsie ako 76
Firefox ESR verzie starSie ako 68.8

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-allow-for-remote-code-ex
ecution 2020-061/

https://www.mozilla.org/en-US/security/advisories/mfsa2020-17/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-16/
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Symantec Endpoint Protection zranitelnosti

Popis

Spoloénost Symantec vydala bezpecnostnu aktualizaciu na svoj produkt Endpoint Protection, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoziiuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje
privilégia na zasiahnutom systéme.

Datum prvého zverejnenia varovania
11.05.2020

CVE
CVE-2020-5833, CVE-2020-5834, CVE-2020-5835, CVE-2020-5836, CVE-2020-5837

Zasiahnuté systémy

Symantec Endpoint Protection verzie starsie ako 14.3
Symantec Endpoint Protection Manager verzie starsSie ako 14.3

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.broadcom.com/security-advisory/security-advisory-detail.htm|?notificationld=SYMSA1762
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McAfee Endpoint produkty zranitelnosti

Popis

Spoloénost McAfee vydala bezpecnostné aktualizacie na svoje produkty EDR, MAR a MVISION, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuju lokdlnemu, autentifikovanému utocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
07.05.2020

CVE

CVE-2020-7285, CVE-2020-7286, CVE-2020-7287, CVE-2020-7288, CVE-2020-7289, CVE-2020-7290,
CVE-2020-7291

Zasiahnuté systémy

MVISION Endpoint verzie starsie ako 20.5.0.94
McAfee Endpoint Detection and Response (EDR) client verzie starsie ako 3.1.0 Hotfix 1
McAfee Active Response (MAR) client verzie starSie ako 2.4.3 Hotfix 1

Nasledky
Eskaldcia privilégii

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://kc.mcafee.com/corporate/index?page=content&id=SB10317
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Dell OS recovery image zranitelnost

Popis

Spoloénost Dell vydala bezpec¢nostnl aktualizaciu na svoj produkt Dell OS recovery image, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou
mechanizmov a umozniuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje privilégia.

implementdciou

bezpetnostnych

Datum prvého zverejnenia varovania

05.05.2020

CVE

CVE-2020-5343

Zasiahnuté systémy

Dell OS recovery image stiahnuté pred 20.12.2019

Nasledky

Eskalacia privilégii

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.dell.com/support/article/sk-sk/SLN321036

https://nvd.nist.gov/vuln/detail/CVE-2020-5343
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Fazecast jSerialComm zranitelnost

Popis

Spoloénost Fazecast vydala bezpecnostnl aktualizaciu na svoj produkt jSerialComm, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.05.2020

CVE
CVE-2020-10626

Zasiahnuté systémy

Fazecast jSerialComm verzie starSie ako 2.2.2
Schneider Electric EcoStruxure IT Gateway 1.5.x, 1.6.x, 1.7.x

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/ICSA2012601
https://www.zerodayinitiative.com/advisories/ZDI-20-588/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-111


https://www.us-cert.gov/ics/advisories/ICSA2012601
https://www.zerodayinitiative.com/advisories/ZDI-20-588/

NAROCDNOYS ) No: B20200512-07V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 06. 05. 2020 - 12. 05. 2020 7 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Citrix ShareFile StorageZones Controller viacero zranitelnosti

Popis

Spoloénost Citrix vydala aktualizaciu na svoj produkt ShareFile StorageZones Controller, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
05.05.2020

CVE
CVE-2020-7473, CVE-2020-8982, CVE-2020-8983

Zasiahnuté systémy

Citrix Storage Zones Controller verzie starsie ako 5.10.0,5.9.1,5.8.1a5.7.1
Citrix ShareFile StorageZones Controller verzie starSie ako 5.5.1 a 5.6.1

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mézu spdsobit Unik informécii, je dobrou praxou zmena vsetkych hesiel a kldéov na dotknutom
systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://support.citrix.com/article/CTX269106
https://thehackernews.com/2020/05/citrix-sharefile-vulnerability.html
https://nvd.nist.gov/vuln/detail/CVE-2020-8983
https://nvd.nist.gov/vuln/detail /CVE-2020-8982
https://nvd.nist.gov/vuln/detail/CVE-2020-7473
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