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Kod sektora (dopad)

Identifikator
VMware Cloud Director zranitelnost

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj produkt Cloud Director, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-3956

Zasiahnuté systémy
VMware Cloud Director verzie starsie ako 10.1.0, 10.0.0.2, 9.7.0.5, 9.5.0.6 a 9.1.0.4

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://www.vmware.com/security/advisories/VMSA-2020-0010.html
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Adobe produkty viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na portfélio svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpeclnostna zranitelnost v produkte Character Animator je spdsobena nedostato¢nym
overovanim pouzivatelskych vstupov a umoZniuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUpliného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-9586, CVE-2020-9616, CVE-2020-9617, CVE-2020-9618

Zasiahnuté systémy

Adobe Premiere Rush verzie starsie ako 1.5.12

Adobe Audition verzie starsie ako 13.0.6

Adobe Premiere Pro verzie starSie ako 14.2

Adobe Character Animator 2020 verzie starSie ako 3.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://helpx.adobe.com/security/products/premiere rush/apsb20-29.html
https://helpx.adobe.com/security/products/audition/apsb20-28.html
https://helpx.adobe.com/security/products/premiere pro/apsb20-27.html
https://helpx.adobe.com/security/products/character _animator/apsb20-25.html
https://threatpost.com/adobe-patches-critical-rce-flaw-character-animator/155882/
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Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2020

CVE

CVE-2020-6465, CVE-2020-6466, CVE-2020-6467, CVE-2020-6468, CVE-2020-6469, CVE-2020-6470,
CVE-2020-6471, CVE-2020-6472, CVE-2020-6473, CVE-2020-6474, CVE-2020-6475, CVE-2020-6476,
CVE-2020-6477, CVE-2020-6478, CVE-2020-6479, CVE-2020-6480, CVE-2020-6481, CVE-2020-6482,
CVE-2020-6483, CVE-2020-6484, CVE-2020-6485, CVE-2020-6486, CVE-2020-6487, CVE-2020-6488,
CVE-2020-6489, CVE-2020-6490, CVE-2020-6491

Zasiahnuté systémy

Google Chrome verzie starsie ako 83.0.4103.61

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporicame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/05/stable-channel-update-for-desktop 19.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2020-069/
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Identifikator

Zranitelnosti produktov Rockwell Automation

Popis

Spoloénost Rockwell Automation vydala bezpec¢nostné aktualizacie na svoje produkty, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti v komponente EDS Subsystem su spdsobené nedostatocnym overovanim
pouzivatelskych vstupov a umozniuju vzdialenému, neautentifikovanému utocnikovi, nachadzajucemu
sa v rovnakom sietovom segmente spOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-12034, CVE-2020-12038

Zasiahnuté systémy

EDS Subsystem verzia 28.0.1 a starsie

FactoryTalk Linx software verzie 6.00, 6.10, a 6.11
RSLinx Classic: verzia 4.11.00 a starsie

RSNetWorx software: verzia 28.00.00 a starsie

Studio 5000 Logix Designer software: verzia 32 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidld a blokovat porty TCP 2222, 7153 a UDP 44818.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-20-140-01
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Schneider Electric EcoStruxure Operator Terminal Expert viacero zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostni aktualizaciu na svoj produkt EcoStruxure Operator
Terminal Expert, ktora opravuje viacero bezpecnostnych zranitelhosti.

Bezpecnostné zranitelnosti umozriuju lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia $pecialne vytvorenych suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.05.2020

CVE
CVE-2020-7493, CVE-2020-7494, CVE-2020-7495, CVE-2020-7496, CVE-2020-7497

Zasiahnuté systémy

Schneider Electric EcoStruxure™ Operator Terminal Expert verzie starSie ako 3.1 Service Pack 1A

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2020-133-04 EcoStruxure%E2%84%A2
+Operator+Terminal+Expert Security Notification.pdf&p Doc Ref=SEVD-2020-133-04
https://www.us-cert.gov/ics/advisories/icsa-20-142-02
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Emerson OpenEnterprise SCADA zranitelnosti

Popis

Spoloénost Emerson vydala aktualizaciu na svoj produkt OpenEnterprise, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpectnostna zranitelnost spociva v nedostatocnej implementacii autentifikacnych
mechanizmov umoziiuje vzdialenému, neautentifikovanému UGtocnikovi vykonat 3$kodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.05.2020

CVE
CVE-2020-10632, CVE-2020-10636, CVE-2020-10640

Zasiahnuté systémy

Emerson OpenEnterprise verzie starsie ako 3.3.5

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-20-140-02
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ABB Device Library Wizard zranitefnost

Popis

Spoloénost ABB vydala bezpecnostnu aktualizaciu na svoj produkt Device Library Wizard, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, neautentifikovanému atocénikovi ziskat neopravneny pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
14.05.2020

CVE
CVE-2020-8482

Zasiahnuté systémy
ABB Device Library Wizard verzie starSie ako 6.0.3.2RU1, 6.0.3.3a 6.1

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

http://search.abb.com/library/Download.aspx?DocumentlD=3ADR010466&LanguageCode=en&DocumentPartl
d=&Action=Launch
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Drupal CMS viacero zranitelnosti

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostné aktualizacie svojho produktu, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoZiuju vzdialenému, neautentifikovanému Utocnikovi  ziskat
neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
20.05.2020

CVE
CVE-2020-11022, CVE-2020-11023

Zasiahnuté systémy
Drupal verzie starsie ako 8.8.6,8.7.14.a 7.7

Nasledky

Neopravnena zmena v systéme
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Drupal
v zranitelnych verziadch. V pripade Ze ano, zabezpecte aktualizdciu redakéného systému a zasuvnych
modulov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.drupal.org/sa-core-2020-002
https://www.drupal.org/sa-core-2020-003
https://github.com/jquery/jquery/security/advisories/GHSA-gxr4-xjj5-5px2
https://github.com/jquery/jquery/security/advisories/GHSA-jpcq-cgw6-v4i6
https://exchange.xforce.ibmcloud.com/vulnerabilities/182278
https://exchange.xforce.ibmcloud.com/vulnerabilities/182277
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