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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na portfélio svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzdvaznejSie bezpecnostné zranitelnosti v produktoch Flash Player a Framemaker umozZiuju
vzdialenému, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne upravenych
stborov vykonat Skodlivy kéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
09.06.2020

CVE

CVE-2020-9633, CVE-2020-9634, CVE-2020-9635, CVE-2020-9636, CVE-2020-9643, CVE-2020-9644,
CVE-2020-9645, CVE-2020-9647, CVE-2020-9648, CVE-2020-9651

Zasiahnuté systémy

Adobe Framemaker verzie starsie ako 2019.0.6
Adobe Experience Manager verzie starSie ako 6.5.5.0 2 6.4.8.1
Adobe Flash Player verzie starsie ako 32.0.0.387

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://helpx.adobe.com/security/products/flash-player/apsb20-30.html
https://helpx.adobe.com/security/products/experience-manager/apsb20-31.html
https://helpx.adobe.com/security/products/framemaker/apsb20-32.html
https://threatpost.com/adobe-warns-critical-flaws-flash-player-framemaker/156417/
https://www.cisecurity.org/advisory/a-vulnerability-in-adobe-flash-player-could-allow-for-arbitrary-code-execu
tion-apsb20-30 2020-080/
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Kod sektora (dopad)

Identifikator

WordPress viacero zranitelnosti

Popis

Vyvojari redakéného systému WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje viacero bezpeénostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoznuju vzdialenému, autentifikovanému Gtoc¢nikovi prostrednictvom XSS utoku vykonat Skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.06.2020

CVE
CVE-2020-4046, CVE-2020-4047, CVE-2020-4048, CVE-2020-4049, CVE-2020-4050

Zasiahnuté systémy

WordPress verzie starsie ako 5.4.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Wordpress
v zranitelnej verzii. V pripade Ze ano, zabezpecte aktualizaciu redakéného systému a pluginov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://wordpress.org/news/2020/06/wordpress-5-4-2-security-and-maintenance-release/
https://exchange.xforce.ibmcloud.com/vulnerabilities/183390
https://exchange.xforce.ibmcloud.com/vulnerabilities/183391
https://exchange.xforce.ibmcloud.com/vulnerabilities/183387
https://exchange.xforce.ibmcloud.com/vulnerabilities/183388
https://exchange.xforce.ibmcloud.com/vulnerabilities/183389
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https://wordpress.org/news/2020/06/wordpress-5-4-2-security-and-maintenance-release/
https://exchange.xforce.ibmcloud.com/vulnerabilities/183390
https://exchange.xforce.ibmcloud.com/vulnerabilities/183391
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Kod sektora (dopad)

Identifikator

Netgear R6700 viacero zero-day zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o zranitelnostiach v smerovacoch Netgear R6700.

Bezpecnostné zranitelnosti su spbésobené nedostatoénym overovanim pouzivatelskych vstupov
a umoznuju vzdialenému, neautentifikovanému utocénikovi, nachadzajicemu sa v rovnakom sietovom
segmente, spdsobit pretecenie zdsobnika a nasledne vykonat Skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.06.2020

CVE

Zasiahnuté systémy
Netgear R6700

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Bezpecnostna aktualizdcia rieSiaca uvedené zranitelnosti doposial nebola vydana. Odporuéame
sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI|-20-703/
https://www.zerodayinitiative.com/advisories/ZDI-20-704/
https://www.zerodayinitiative.com/advisories/ZDI-20-705/
https://www.zerodayinitiative.com/advisories/ZDI-20-708/
https://www.zerodayinitiative.com/advisories/ZDI-20-709/
https://www.zerodayinitiative.com/advisories/ZDI-20-713/
https://www.zerodayinitiative.com/advisories/ZDI-20-711/
https://www.zerodayinitiative.com/advisories/ZDI-20-706/
https://www.zerodayinitiative.com/advisories/ZDI|-20-712/
https://www.zerodayinitiative.com/advisories/ZDI-20-707/
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https://www.zerodayinitiative.com/advisories/ZDI-20-703/
https://www.zerodayinitiative.com/advisories/ZDI-20-704/
https://www.zerodayinitiative.com/advisories/ZDI-20-705/
https://www.zerodayinitiative.com/advisories/ZDI-20-708/
https://www.zerodayinitiative.com/advisories/ZDI-20-709/
https://www.zerodayinitiative.com/advisories/ZDI-20-713/
https://www.zerodayinitiative.com/advisories/ZDI-20-711/
https://www.zerodayinitiative.com/advisories/ZDI-20-706/
https://www.zerodayinitiative.com/advisories/ZDI-20-712/
https://www.zerodayinitiative.com/advisories/ZDI-20-707/
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Kod sektora (dopad)

Identifikator

Moxa EDR-G902 a G903 zranitelhost

Popis

Spoloénost Moxa vydala aktualizdciu na svoje smerovate EDR-G902 a G903, ktord opravuje
bezpecnostnu zranitelnost.

BlizSie nesSpecifikovand bezpecnostnd zranitefnost umoziuju vzdialenému, neautentifikovanému
utoc¢nikovi prostrednictvom podvrhnutia S$pecidlne upravenych suborov vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.06.2020

CVE

Zasiahnuté systémy

Moxa EDR-G902 Series verzie starSie ako 5.5
Moxa EDR-G903 Series verzie starsie ako 5.5

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.moxa.com/en/support/support/security-advisory/edr-g902-g903-series-secure-routers-vulnerabil
ities
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https://www.moxa.com/en/support/support/security-advisory/edr-g902-g903-series-secure-routers-vulnerabilities
https://www.moxa.com/en/support/support/security-advisory/edr-g902-g903-series-secure-routers-vulnerabilities

NAROCDNOYS ) No: B20200616-05V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 10. 06. 2020 - 16. 06. 2020 5 / 12
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.06.2020

CVE
CVE-2020-6505, CVE-2020-6506, CVE-2020-6507

Zasiahnuté systémy
Google Chrome verzie starsie ako 83.0.4103.106

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/06/stable-channel-update-for-desktop 15.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/183401
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Kod sektora (dopad)

Identifikator

Zranitelnosti produktov Lenovo

Popis

Spoloénost Lenovo vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umozZiuju lokdlnemu, neautentifikovanému utocnikovi eskalovat svoje
privilégia na napadnutom systéme a vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému..

Datum prvého zverejnenia varovania
09.06.2020

CVE

CVE-2019-14561, CVE-2019-14562, CVE-2020-0528, CVE-2020-0529, CVE-2020-8320, CVE-2020-8321,
CVE-2020-8322, CVE-2020-8323, CVE-2020-8331, CVE-2020-8334, CVE-2020-8336

Zasiahnuté systémy

Notebooky a PC Lenovo, kompletny zoznam zasiahnutych produktov je dostupny na
https://support.lenovo.com/us/en/product security/PS500328

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.lenovo.com/us/en/product security/LEN-30042
https://exchange.xforce.ibmcloud.com/vulnerabilities/183177
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Kod sektora (dopad)
Identifikator

IBM Spectrum Protect Plus zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostnu aktualiziciu na svoj produkt Spectrum Protect Plus, ktord
opravuje bezpeénostné zranitelhosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozniuje vzdialenému, neautentifikovanému utocnikovi vykonat Skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.06.2020

CVE
CVE-2020-4216, CVE-2020-4469, CVE-2020-4470, CVE-2020-4471

Zasiahnuté systémy

IBM Spectrum Protect Plus verzie starsie ako 10.1.6

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.ibm.com/support/pages/node/6221358
https://www.ibm.com/support/pages/node/6221332
https://www.tenable.com/security/research/tra-2020-37
https://exchange.xforce.ibmcloud.com/vulnerabilities/181724
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Kod sektora (dopad)

Identifikator

Intel produkty viacero zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuji viacero
bezpecnostnych zranitelnosti.

Bezpecnostna zranitelnost vo firmvéri SSD diskov umoznuje lokdlnemu, autentifikovanému Gtoc¢nikovi
ziskat pristup k citlivym udajom a zranitelnosti v BIOSe procesorov Intel Core umoznuju lokalnemu,
autentifikovanému utocénikovi eskalovat svoje privilégia a tiez spOsobit znepristupnenie sluzieb a ziskat
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
09.06.2020

CVE
CVE-2020-0527, CVE-2020-0528, CVE-2020-0529, CVE-2020-0543

Zasiahnuté systémy

Intel® SSD D3-S4510 Series M.2 FF verzie firmvéru starsie ako XC311120
Intel® SSD DC P4510 Series (U.2 only) verzie firmvéru starsie ako VDV10170
Intel® SSD DC P4510 Series OPAL verzie firmvéru starsie ako VDV10170
Intel® SSD DC P4610 Series verzie firmvéru starSie ako VDV10170

Intel® SSD DC P4610 Series OPAL verzie firmvéru starsie ako VDV10170
Intel® SSD DC P4618 Series verzie firmvéru starsie ako VDV10170

Intel® SSD DC P4511 Series (m.2 only) verzie firmvéru starsie ako VCV10370
Procesory Intel® Core™ 7 az 10 generacie

Procesory Intel, kompletny zoznam zasiahnutych produktov je dostupny na
https://software.intel.com/security-software-guidance/processors-affected-transient-execution-attack-
mitigation-product-cpu-model

Nasledky

Eskalacia privilégii

Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00322.html
https://thehackernews.com/2020/06/intel-sgaxe-crosstalk-attacks.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00320.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/183185
https://exchange.xforce.ibmcloud.com/vulnerabilities/183174
https://exchange.xforce.ibmcloud.com/vulnerabilities/183173
https://support.lenovo.com/us/en/product security/LEN-30040

https://sgaxe.com/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

ConnectWise Automate API zranitelnost

Popis

Spoloénost ConnectWise vydala bezpecnostnu aktualizaciu svojho produktu Automate, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitefnost v APl rozhrani umozZnuje vzdialenému, autentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.06.2020

CVE

Zasiahnuté systémy

ConnectWise Automate

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.connectwise.com/company/trust#tabl
https://www.theregister.com/2020/06/12/connectwise security/
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https://www.connectwise.com/company/trust#tab1
https://www.theregister.com/2020/06/12/connectwise_security/
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ﬁ NARODNY No: B20200616-10V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Docker desktop zranitelnost

Popis

Vyvojari Docker vydali bezpecnostnu aktualizaciu na svoj produkt, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost je spésobena nespravnou implementaciou bezpeénostnych mechanizmov
a umozriuje lokalnemu, autentifikovanému Utoénikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
22.05.2020

CVE
CVE-2020-11492

Zasiahnuté systémy

Docker desktop verzie starSie ako 2.3.0.2

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-20-715/

https://nvd.nist.gov/vuln/detail /CVE-2020-11492
https://www.pentestpartners.com/security-blog/docker-desktop-for-windows-privesc-cve-2020-11492/
https://nakedsecurity.sophos.com/2020/05/26/docker-desktop-danger-discovered-patch-now/
https://www.bleepingcomputer.com/news/security/docker-fixes-windows-client-bug-letting-programs-run-as-

system/
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NARODNY No: B20200616-11V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

OSlsoft Pl Web API 2019 zranitelnhost

Popis

Spoloénost OSlsoft vydala bezpec¢nostnu aktualizaciu svojho produktu Pl Web API 2019, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umozZnuju vzdialenému, autentifikovanému utoc¢nikovi prostrednictvom XSS
utoku vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
11.06.2020

CVE
CVE-2020-12021

Zasiahnuté systémy
OSlsoft PI Web APl 2019 verzie starSie ako SP1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-20-163-01
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NARODNY No: B20200616-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

GnuTLS zranitelnost

Popis

Vyvojari kniznice GnuTLS vydali aktualizaciu na svoj produkt, ktora opravuje bezpecnostnu zranitelnost.
Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementiciou bezpecénostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom MITM Gtoku
ziskat pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
03.06.2020

CVE
CVE-2020-13777

Zasiahnuté systémy
GnuTLS verzie starsie ako 3.6.14

Nasledky
Neopravneny pristup k citlivym Udajom
Eskalacia privilégii

Odporucania

Odporucame uistit sa, ¢i VaSe aplikdcie nevyuzivaju kniznicu GnuTLS. V pripade, Ze 4&no,
administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.theregister.com/2020/06/10/gnutls patches security hole/
https://gitlab.com/gnutls/gnutls/-/issues/1011
https://nvd.nist.gov/vuln/detail/CVE-2020-13777
https://access.redhat.com/security/cve/cve-2020-13777
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