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Kod sektora (dopad)
Identifikator

Cisco produkty - viacero zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na portfdlio svojich produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzdvaznejsie bezpecnostné zranitelnosti v Cisco Webex umozniuju vzdialenému, neautentifikovanému
utoc¢nikovi prostrednictvom podvrhnutia S$pecidlne upravenych suborov vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.06.2020

CVE

CVE-2020-3236, CVE-2020-3241, CVE-2020-3242, CVE-2020-3244, CVE-2020-3245, CVE-2020-3263,
CVE-2020-3268, CVE-2020-3269, CVE-2020-3274, CVE-2020-3275, CVE-2020-3276, CVE-2020-3277,
CVE-2020-3278, CVE-2020-3279, CVE-2020-3286, CVE-2020-3287, CVE-2020-3288, CVE-2020-32809,
CVE-2020-3290, CVE-2020-3291, CVE-2020-3292, CVE-2020-3293, CVE-2020-3294, CVE-2020-3295,
CVE-2020-3296, CVE-2020-3336, CVE-2020-3337, CVE-2020-3342, CVE-2020-3347, CVE-2020-3350,
CVE-2020-3354, CVE-2020-3355, CVE-2020-3356, CVE-2020-3360, CVE-2020-3361, CVE-2020-3362,
CVE-2020-3364, CVE-2020-3368

Zasiahnuté systémy

Cisco Webex Meetings verzie starsie ako WBS 39.5.25, WBS 40.4.10 a WBS 40.6.0
Cisco Webex Meetings Server verzie starSie ako 4.0MR3 Security Patch 1

Cisco RV320 a RV325 Dual Gigabit WAN VPN Routers verzie starsie ako 1.5.1.11.
Cisco RV016, RV042, a RV082 Routers verzie starsie ako 4.2.3.14.

Cisco TelePresence Collaboration Endpoint verzie starsie ako 9.12.3, 9.10.2,9.9.4 2 9.8.0
Cisco RoomOS Software verzie starsie ako May Drop 2 2020

Cisco Small Business RV110W Wireless-N VPN Firewall verzie starsie ako 1.2.2.8
Cisco Small Business RV130 VPN Router verzie starSie ako 1.0.3.55

Cisco Small Business RV130W Wireless-N Multifunction VPN Router verzie starSie ako 1.0.3.55
Cisco Small Business RV215W Wireless-N VPN Router verzie starsie ako 1.3.1.7
Cisco Enterprise NFVIS verzie starsie ako 4.1.1.

Cisco NSO verzie starSie ako 4.7.7.3a 5.1.4.2.

Cisco DCNM verzie 11.3(1) a starsie

Cisco ASR 5000 Aggregation Services Routers verzie starsie ako 21.18.0

Cisco UCS Director verzie starsie ako 6.7.4.0.

Cisco IP Phones Series 7800 a Series 8800

Cisco Unified Communications Manager verzia 12.8(1) a starsie

Cisco SSM On-Prem verzie starSie ako 8-202004.

Cisco AMP for Endpoints - Linux verzie starsie ako 1.12.4

Cisco AMP for Endpoints - MacOS verzie starsSie ako 1.12.4

ClamAYV verzie starsie ako 0.103 a 0.102.4

Cisco AsyncOS for Cisco ESA verzie starsie ako 13.5.0.

Cisco I0S XR
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Nasledky

Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-token-zPvEiKN
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-routers-injection-tWC7krkQ
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-tp-cmd-inj-7ZpWhvZb
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-client-mac-X7vp65BL
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-client-url-fcmpdfVvyY
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-routers-stack-vUxHmnNz
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-routers-Rj5JRfF8
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dcnm-stored-xss-eUyGPgxm
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dcnm-stored-xss-VyE4bNAh
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asr5k-ecs-bypass-2LgfPCL
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dcnm-stored-xss-VyE4bNAh
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asr5k-ecs-bypass-2LgfPCL
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xracl-zbWSWREt
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dcnm-stored-xss-eUyGPgxm
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-on-prem-access-ctrl-fpQRfdpf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-client-NBmgM9vt
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-umbrella-open-redire-
UgK9dWK4
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ucsd-task-path-trav-d67ZuAk7
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ucsd-info-disclosure-
gSMUSEKT
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-phone-logs-207f7ExM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nso-info-disclosure-
WdNVBTNg
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-nfvis-ptrav-SHMzzwVR
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-famp-ZEpdXy
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-url-bypass-W04BZ75s
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dcnm-stored-xss-yJygBJGU
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Kod sektora (dopad)
Identifikator

Plex Media Server - viacero zranitelnhosti

Popis

Spoloénost Plex vydala bezpeénostnu aktualizaciu na svoj produkt Media Server, ktora opravuje viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.06.2020

CVE
CVE-2020-5740, CVE-2020-5741, CVE-2020-5742

Zasiahnuté systémy

Plex Media Server verzie starSie ako 1.18.2

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.tenable.com/blog/tenable-research-discloses-multiple-vulnerabilities-in-plex-media-server
https://www.bleepingcomputer.com/news/security/plex-fixes-media-server-bugs-allowing-full-system-takeove
r/

https://medium.com/tenable-techblog/examining-a-phishing-vector-in-plex-media-server-2044edf6bd48
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Kod sektora (dopad)
Identifikator

Baxter produkty - viacero zranitelnosti

Popis

Spoloénost Baxter informovala o viacerych bezpecnostnych zranitelnostiach, nachadzajucich sa v ich
medicinskych produktoch.

Kritické bezpecnostné zranitelnosti spocivaji v nedostatoénej implementdcii bezpecnostnych
mechanizmov a existencii pouZivatelskych Uétov s predvolenym heslom a umoziuju vzdialenému,
neautentifikovanému Utocnikovi ziskat neopravneny pristup do systému a vykonat neopravnené
zmeny.

Datum prvého zverejnenia varovania
18.06.2020

CVE

CVE-2020-12035, CVE-2020-12036, CVE-2020-12037, CVE-2020-12039, CVE-2020-12040, CVE-2020-12041,
CVE-2020-12043, CVE-2020-12045, CVE-2020-12047, CVE-2020-12048

Zasiahnuté systémy

Baxter Sigma Spectrum v6.x model 35700BAX

Baxter Spectrum v8.x model 35700BAX2

Baxter Sigma Spectrum v6.x with Wireless Battery Modules v9, v11, v13, v14, v15, v16, v20D29,
v20D30, v20D31, and v22D24

Baxter Spectrum v8.x with Wireless Battery Modules v17, v20D29, v20D30, v20D31, and v22D24
Baxter Spectrum Wireless Battery Modules v17, v20D29, v20D30, v20D31, and v22D24

Baxter Spectrum LVP v8.x with Wireless Battery Modules v17, v20D29, v20D30, v20D31, and v22D24
Baxter Phoenix Hemodialysis Delivery System SW 3.36 a 3.40

Baxter PrismaFlex verzie starsSie ako 8.2x

Baxter PrisMax verzie starsie ako v3

Baxter ExactaMix verzie starSie ako 1.4 (EM1200) a 1.13 (EM2400)

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
Riadiace jednotky a systémy odporuéame prevadzkovat Gplne oddelené od internetu.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-156



URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20200623-03V
BEZPECNOSTNY 2
‘ Tyzder 17. 06. 2020 - 23. 06. 2020 3 / 8

Zdroje

https://www.us-cert.gov/ics/advisories/icsma-20-170-04
https://www.us-cert.gov/ics/advisories/icsma-20-170-03
https://www.us-cert.gov/ics/advisories/icsma-20-170-02
https://www.us-cert.gov/ics/advisories/icsma-20-170-01
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Kod sektora (dopad)

Identifikator

Webroot PC Agent - zranitelnosti

Popis

viacero bezpecnostnych zranitelnosti.

udajom.

Spoloénost Webroot vydala bezpecnostnu aktualizaciu na svoj produkt PC Agent, ktora opravuje

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom zasielania Specidlne upravenych poZiadaviek ziskat neopravneny pristup k citlivym

Datum prvého zverejnenia varovania

15.06.2020

CVE

CVE-2020-5754, CVE-2020-5755

Zasiahnuté systémy

Webroot PC Agent verzie starSie ako 9.0.28.48

Nasledky

Neopravneny pristup k citlivym Gdajom
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/183431

https://exchange.xforce.ibomcloud.com/vulnerabilities/183432

https://www.tenable.com/security/research/tra-2020-36
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

VideoLAN VLC Media Player - zranitelhost

Popis

Spoloénost VideoLAN vydala bezpecnostnu aktualizaciu na svoj video prehrava¢ VLC Media Player,
ktora opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost  vo  funkcii hxxx_AnnexB_to_xVC umoznuje  vzdialenému,
neautentifikovanému Utoénikovi prostrednictvom podvrhnutia Specidlne upraveného stboru spdsobit
preteCenie zasobnika a nasledne vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.06.2020

CVE
CVE-2020-13428

Zasiahnuté systémy
VideoLAN VLC Media Player verzie starsie ako 3.0.11

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.videolan.org/security/sb-vic3011.html
https://nvd.nist.gov/vuln/detail/CVE-2020-13428
https://windowsreport.com/vlc-3-crash-bug/
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Pulse Secure Desktop Client - zranitelnost

Popis

Spoloénost Pulse Secure vydala bezpec¢nostnl aktualizaciu na svoje produkty Desktop Client a Installer
Service, ktora opravuje bezpeénostnu zranitelnost.

BezpecCnostna zranitefnost v komponente ‘"dslnstallerService" je spOsobend nedostato¢nou
implementaciou bezpecnostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi
eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
16.06.2020

CVE
CVE-2020-13162

Zasiahnuté systémy

Pulse Secure Desktop Client for Windows verzie starsSie ako 9.1R6
Pulse Secure Installer Service for Windows verzie starSie ako 9.1R6

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://kb.pulsesecure.net/articles/Pulse Security Advisories/SA44503
https://seclists.org/fulldisclosure/2020/Jun/25
https://www.redtimmy.com/privilege-escalation/pulse-secure-client-for-windows-9-1-6-toctou-privilege-escala
tion-cve-2020-13162/
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Drupal CMS - viacero zranitelnosti

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostné aktualizacie svojho produktu, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.06.2020

CVE
CVE-2020-13663, CVE-2020-13664

Zasiahnuté systémy
Drupal verzie starSie ako 7.72, 8.8.8,8.9.1 a2 9.0.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Drupal
v zranitelnych verziadch. V pripade Ze ano, zabezpecte aktualizdciu redakéného systému a zasuvnych
modulov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.drupal.org/sa-core-2020-004
https://www.drupal.org/sa-core-2020-005
https://securityboulevard.com/2020/06/its-time-to-update-your-drupal-now/
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Johnson Controls exacqVision - zranitelhost

Popis

Spoloénost Johnson Controls vydala bezpecnostni aktualizaciu na svoje produkty, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému uUtocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.06.2020

CVE
CVE-2020-9047

Zasiahnuté systémy

Johnson Controls exacqVision Web Service verzie starsie ako 20.06.2.0
Johnson Controls exacqVision Enterprise Manager verzie starsie ako 20.06.3.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2020/jci-psa-2020-
7-vl-exacqvision-web-service-and-enterprise-manager.pdf
https://www.us-cert.gov/ics/advisories/icsa-20-170-01
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