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Bitdefender Total Security 2020 - zranitelnost

Popis

Spoloénost Bitdefender vydala aktualizaciu na svoj produkt Bitdefender Total Security 2020, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost v komponente SafePay je spbdsobend nedostatoénym overovanim
pouzivatelskych vstupov a umoziuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2020

CVE
CVE-2020-8102

Zasiahnuté systémy
Bitdefender Total Security 2020 verzie starSie ako 24.0.20.116

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov a
nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.bitdefender.com/support/security-advisories/insufficient-url-sanitization-validation-safepay-brow

ser-va-8631/
https://exchange.xforce.ibmcloud.com/vulnerabilities/183890
https://www.cisecurity.org/advisory/a-vulnerability-in-bitdefender-safepay-could-allow-for-remote-code-exec

ution 2020-085/
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Mattermost - viacero zranitelnosti

Popis

Vyvojari komunikaéného nastroja Mattermost vydali bezpecnostnu aktualizéciu, ktora opravuje viacero
bezpecénostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
ziskat pristup k citlivym Gdajom a tiez spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
19.06.2020

CVE

CVE-2020-14447, CVE-2020-14448, CVE-2020-14449, CVE-2020-14450, CVE-2020-14451, CVE-2020-14452,
CVE-2020-14453, CVE-2020-14454, CVE-2020-14455, CVE-2020-14456, CVE-2020-14457, CVE-2020-14458,
CVE-2020-14459, CVE-2020-14460

Zasiahnuté systémy

Mattermost Server verzie starsie ako 5.24.0
Mattermost Mobile Apps verzie starsie ako 1.31.2

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/183714
https://exchange.xforce.ibmcloud.com/vulnerabilities/183713
https://exchange.xforce.ibmcloud.com/vulnerabilities/183712
https://exchange.xforce.ibmcloud.com/vulnerabilities/183711
https://exchange.xforce.ibmcloud.com/vulnerabilities/183708
https://exchange.xforce.ibmcloud.com/vulnerabilities/183707
https://exchange.xforce.ibmcloud.com/vulnerabilities/183706
https://exchange.xforce.ibmcloud.com/vulnerabilities/183705
https://exchange.xforce.ibmcloud.com/vulnerabilities/183704
https://exchange.xforce.ibmcloud.com/vulnerabilities/183703
https://exchange.xforce.ibmcloud.com/vulnerabilities/183702
https://exchange.xforce.ibmcloud.com/vulnerabilities/183701
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Adobe Magento - viacero zranitelnosti

Popis

Vyvojari E-commerce platformy Magento vydali bezpecnostnu aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2020

CVE
CVE-2020-9664, CVE-2020-9665

Zasiahnuté systémy

Magento Commerce 1 verzie starSie ako SUPEE-11346
Magento Open Source 1 verzie starSie ako SUPEE-11346

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zalozené na redakénom systéme Magento
v zranitelnej verzii. V pripade Ze ano, zabezpecte aktualizaciu redakéného systému a pluginov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://helpx.adobe.com/security/products/magento/apsb20-41.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/183853
https://exchange.xforce.ibmcloud.com/vulnerabilities/183852
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Google Chrome - viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.06.2020

CVE
CVE-2020-6509

Zasiahnuté systémy
Google Chrome verzie starsie ako 83.0.4103.116

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-executio

n_2020-084/

https://chromereleases.googleblog.com/2020/06/stable-channel-update-for-desktop 22.html
https://access.redhat.com/security/cve/CVE-2020-6509
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Rockwell Automation FactoryTalk - zranitelnhosti

Popis

Spoloénost Rockwell Automation vydala bezpecnostné aktualizacie na svoj produkt FactoryTalk, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuju lokdlnemu, autentifikovanému Gtocnikovi ziskat neopravneny pristup
k citlivym Udajom a do systému.

Datum prvého zverejnenia varovania
25.06.2020

CVE
CVE-2020-14478, CVE-2020-14480, CVE-2020-14481

Zasiahnuté systémy

Rockwell Automation FactoryTalk View SE verzie starSie ako 10.0
Rockwell Automation FactoryTalk Services Platform 6.11 Patch 1066644

Nasledky

Neopravneny pristup k citlivym Udajom
Eskalacia privilégii

Neopravneny pristup do systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-20-177-03
https://www.us-cert.gov/ics/advisories/icsa-20-177-02
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DrayTek Vigor - zranitelnosti

Popis

Spoloénost DrayTek vydala bezpecnostnu aktualizaciu na svoje smerovace Vigor 2960, 3900, 3008,
ktord opravuje viacero bezpecnostnych zranitefnosti.

BlizSie neSpecifikované bezpecnostné zranitelnosti umoznuji vzdialenému, neautentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
24.06.2020

CVE
CVE-2020-14472, CVE-2020-14473, CVE-2020-14993

Zasiahnuté systémy
DrayTek Vigor 2960, 3900, 300B firmvér verzie starSie ako 1.5.1.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.draytek.com/about/security-advisory/vigor3900-/-vigor2960-/-vigor300b-stack-based-buffer-over
flow-vulnerability-(cve-2020-14473)
https://www.draytek.com/about/security-advisory/vigor3900-/-vigor2960-/-vigor300b-remote-code-injection/
execution-vulnerability-(cve-2020-14472)

https://github.com/dexterone/Vigor-poc

https://nvd.nist.gov/vuln/detail/CVE-2020-14472

https://nvd.nist.gov/vuln/detail/CVE-2020-14473

https://nvd.nist.gov/vuln/detail/CVE-2020-14993
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NVIDIA GPU Display Driver - zranitelnosti

Popis

Spoloc¢nost NVIDIA vydala bezpecnostné aktualizdcie na svoje produkty GPU Display Driver a Virtual
GPU Manager, ktoré opravuju viacero bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju lokadlnemu, autentifikovanému udtoénikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.06.2020

CVE

CVE-2020-5962, CVE-2020-5963, CVE-2020-5964, CVE-2020-5965, CVE-2020-5966, CVE-2020-5967,
CVE-2020-5968, CVE-2020-5969, CVE-2020-5970, CVE-2020-5971, CVE-2020-5972, CVE-2020-5973

Zasiahnuté systémy
NVIDIA GPU Display Driver verzie starSie ako 451.48, 443.18, 426.78, 392.61, 443.18, 426.78, 450.51,

440.100, 390.138, 440.95.01 a 418.152.00
NVIDIA vGPU Software verzie starSie ako 432.44, 426.72, 430.99, 418.149

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/5031
https://nvd.nist.gov/vuln/detail/CVE-2020-5965
https://nvd.nist.gov/vuln/detail /CVE-2020-5964
https://nvd.nist.gov/vuln/detail/CVE-2020-5963
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Apache Tomcat - zranitelnost

Popis

Spoloénost Apache vydala bezpecnostné aktualizicie na svoj produkt Tomcat, ktoré opravuju
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spOsobena nedostatoénym overovanim pouzivatelskych vstupov a
umoziuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom zasielania Specidlne
upravenych HTTP/2 poziadaviek spOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
25.06.2020

CVE
CVE-2020-11996

Zasiahnuté systémy
Apache Tomcat verzie starsie ako 10.0.0-M6, 9.0.36, 8.5.56

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.

Zdroje

http://mail-archives.us.apache.org/mod _mbox/www-
announce/202006.mbox/%3Cfd56bc1d-1219-605b-99¢7-946bf7bd8ad4%40apache.org%3E
https://nvd.nist.gov/vuln/detail/CVE-2020-11996
https://access.redhat.com/security/cve/cve-2020-11996

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-165


http://mail-archives.us.apache.org/mod_mbox/www-announce/202006.mbox/%3Cfd56bc1d-1219-605b-99c7-946bf7bd8ad4%40apache.org%3E
http://mail-archives.us.apache.org/mod_mbox/www-announce/202006.mbox/%3Cfd56bc1d-1219-605b-99c7-946bf7bd8ad4%40apache.org%3E
https://nvd.nist.gov/vuln/detail/CVE-2020-11996
https://access.redhat.com/security/cve/cve-2020-11996
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