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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Citrix SD-WAN WANOP, ADC a Gateway - viacero zranitelnosti

Popis

Spoloénost Citrix vydala aktualizacie na svoje produkty Citrix SD-WAN WANOP, ADC a Gateway, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzdvaznejSie, blizSie neSpecifikované bezpecnostné zranitelnosti, umozniuju vzdialenému
neautentifikovanému Utoénikovi prostrednictvom podvrhnutia $pecidlne upravenych suborov vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.07.2020

CVE

CVE-2019-18177, CVE-2020-8187, CVE-2020-8190, CVE-2020-8191, CVE-2020-8193, CVE-2020-8194,
CVE-2020-8195, CVE-2020-8196, CVE-2020-8197, CVE-2020-8198, CVE-2020-8199

Zasiahnuté systémy

Citrix Gateway Plug-in for Linux verzie starsie ako 1.0.0.137

Citrix SD-WAN WANOP verzie starsie ako 10.2.7, 11.0.3d a 11.1.1a

Citrix (NetScaler) ADC a Gateway verzie starSie ako 10.5-70.18, 11.1-64.14, 12.0-63.21, 12.1-57.18
a 13.0-58.30

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzieb

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://support.citrix.com/article/CTX276688

https://www.citrix.com/blogs/2020/07/07 /citrix-provides-context-on-security-bulletin-ctx276688/
https://us-cert.cisa.gov/ncas/current-activity/2020/07/08/citrix-releases-security-updates
https://www.theregister.com/2020/07/08/citrix_eleven patches/
https://www.tenable.com/plugins/nessus/138212
https://thehackernews.com/2020/07/citrix-software-security-update.html
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Google Android - viacero zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizacie na svoj operacny systém Android, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3$pecidlne vytvorenych suborov vykonat skodlivy kod v kontexte
privilegovaného procesu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.07.2020

CVE

CVE-2018-20669, CVE-2019-10580, CVE-2019-14123, CVE-2019-14124, CVE-2019-14130, CVE-2019-18282,
CVE-2019-20636, CVE-2019-9501, CVE-2019-9502, CVE-2020-0107, CVE-2020-0122, CVE-2020-0224,
CVE-2020-0225, CVE-2020-0226, CVE-2020-0227, CVE-2020-0228, CVE-2020-0230, CVE-2020-0231,
CVE-2020-3688, CVE-2020-3698, CVE-2020-3699, CVE-2020-3700, CVE-2020-3701, CVE-2020-9589

Zasiahnuté systémy

Operacny systém Android so Security Patch Levels star$imi ako 2020-07-05

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpori¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych
zdrojov, nenavstevovali nedéveryhodné webové stranky a neinstalovali neoverené aplikacie.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://source.android.com/security/bulletin/2020-07-01
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-android-os-could-allow-for-arbitrary-co
de-execution 2020-091/
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VMware produkty - viacero zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie na svoje produkty VeloCloud Orchestrator,
Fusion, Horizon a VMRC, ktoré opravuju bezpecnostné zranitelhosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov vo VeloCloud Orchestrator a umozZiuje vzdialenému, autentifikovanému dtocnikovi
prostrednictvom SQL injection Utoku ziskat neopravneny pristup k citlivym Udajom.

Datum prvého zverejnenia varovania
07.07.2020

CVE
CVE-2020-3973, CVE-2020-3974

Zasiahnuté systémy

VMware VeloCloud Orchestrator verzie starSie ako 3.4.1 a 3.3.2 p2
VMware VMRC for Mac verzie starsie ako 11.2.0

VMware Horizon Client for Mac verzie starsie ako 5.4.3

VMware Fusion verzie starsie ako 11.5.5

Nasledky
Neopravneny pristup k citlivym Udajom
Eskalacia privilégii

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2020-0017.html
https://www.vmware.com/security/advisories/VMSA-2020-0016.html
https://nvd.nist.gov/vuln/detail/CVE-2020-3973
https://nvd.nist.gov/vuln/detail /CVE-2020-3974
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Samba - zranitelhosti

Popis

zranitelhosti.

zasielania Specialne upravenych paketov spdsobit znepristupnenie sluZieb.

Vyvojari produktu Samba vydali bezpecnostnu aktualizaciu, ktora opravuje viacero bezpecnostnych

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom

Datum prvého zverejnenia varovania

02.07.2020

CVE

CVE-2020-10700, CVE-2020-10730, CVE-2020-10745, CVE-2020-10760, CVE-2020-14303

Zasiahnuté systémy

Samba verzie starSie ako 4.10.17,4.11.11a4.12.4

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.samba.org/samba/security/CVE-2020-10730.html
https://www.samba.org/samba/security/CVE-2020-14303.html
https://www.samba.org/samba/security/CVE-2020-10760.html
https://www.samba.org/samba/security/CVE-2020-10745.html
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https://www.samba.org/samba/security/CVE-2020-10730.html
https://www.samba.org/samba/security/CVE-2020-14303.html
https://www.samba.org/samba/security/CVE-2020-10760.html
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Grundfos CIM 500 - zranitelnhosti

Popis

Spoloénost Grundfos vydala aktualizacie pre svoje komunikaéné moduly CIM 500, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuju vzdialenému, neautentifikovanému utoénikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
07.07.2020

CVE
CVE-2020-10605, CVE-2020-10609

Zasiahnuté systémy
Grundfos CIM 500 verzie starsie ako 06.16.00

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-189-01
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