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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty - viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na portfélio svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.07.2020

CVE

CVE-2020-9663, CVE-2020-9674, CVE-2020-9675, CVE-2020-9676, CVE-2020-9677, CVE-2020-9678,
CVE-2020-9679, CVE-2020-9680, CVE-2020-9683, CVE-2020-9684, CVE-2020-9685, CVE-2020-9686,
CVE-2020-9687

Zasiahnuté systémy

Adobe Bridge verzie starsie ako 10.1.1

Adobe Photoshop CC 2019 verzie starSie ako 20.0.10
Adobe Photoshop CC verzie starsie ako 21.2.1
Adobe Adobe Prelude verzie starsie ako 9.0.1
Adobe Reader Mobile verzie starsie ako 20.3

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://helpx.adobe.com/security/products/bridge/apsb20-44.html

https://helpx.adobe.com/security/products/photoshop/apsb20-45.html

https://helpx.adobe.com/security/products/prelude/apsb20-46.html

https://helpx.adobe.com/security/products/reader-mobile/apsb20-50.html

https://www.theregister.com/2020/07/21/adobe photoshop patches/

https://threatpost.com/critical-adobe-photoshop-flaws-patched-in-emergency-update/157581/

https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-bridge-could-allow-for-arbitrary-code-ex

ecution-apsb20-44 2020-099/
https://exchange.xforce.ibmcloud.com/vulnerabilities/185614

https://exchange.xforce.ibmcloud.com/vulnerabilities/185613

https://exchange.xforce.ibmcloud.com/vulnerabilities/185611

https://exchange.xforce.ibomcloud.com/vulnerabilities/185607

https://exchange.xforce.ibmcloud.com/vulnerabilities/185610

https://exchange.xforce.ibmcloud.com/vulnerabilities/185612

https://exchange.xforce.ibmcloud.com/vulnerabilities/185609

https://exchange.xforce.ibomcloud.com/vulnerabilities/185608

https://exchange.xforce.ibmcloud.com/vulnerabilities/185603

https://exchange.xforce.ibmcloud.com/vulnerabilities/185604

https://exchange.xforce.ibmcloud.com/vulnerabilities/185606

https://exchange.xforce.ibomcloud.com/vulnerabilities/185602

https://exchange.xforce.ibmcloud.com/vulnerabilities/185601

https://www.zerodayinitiative.com/advisories/ZDI-20-911/
https://www.zerodayinitiative.com/advisories/ZDI-20-912/
https://www.zerodayinitiative.com/advisories/ZDI-20-913/
https://www.zerodayinitiative.com/advisories/ZDI|-20-914/
https://www.zerodayinitiative.com/advisories/ZDI-20-915/
https://www.zerodayinitiative.com/advisories/ZDI-20-916/
https://www.zerodayinitiative.com/advisories/ZDI-20-917/
https://www.zerodayinitiative.com/advisories/ZDI|-20-918/
https://www.zerodayinitiative.com/advisories/ZDI-20-919/
https://www.zerodayinitiative.com/advisories/ZDI-20-920/
https://www.zerodayinitiative.com/advisories/ZDI-20-921/
https://www.zerodayinitiative.com/advisories/ZDI|-20-922/

Narodny bezpecnostny urad Mail: sk-cert@nbu.gov.sk
Budatinska 30 Mobil: +421 903 993 706
851 06 Bratislava Tel: +421 2 6869 2915

SK-CERT
Nasa znacka:
01439/2020/SK-CERT-186


https://helpx.adobe.com/security/products/bridge/apsb20-44.html
https://helpx.adobe.com/security/products/photoshop/apsb20-45.html
https://helpx.adobe.com/security/products/prelude/apsb20-46.html
https://helpx.adobe.com/security/products/reader-mobile/apsb20-50.html
https://www.theregister.com/2020/07/21/adobe_photoshop_patches/
https://threatpost.com/critical-adobe-photoshop-flaws-patched-in-emergency-update/157581/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-bridge-could-allow-for-arbitrary-code-execution-apsb20-44_2020-099/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-bridge-could-allow-for-arbitrary-code-execution-apsb20-44_2020-099/
https://exchange.xforce.ibmcloud.com/vulnerabilities/185614
https://exchange.xforce.ibmcloud.com/vulnerabilities/185613
https://exchange.xforce.ibmcloud.com/vulnerabilities/185611
https://exchange.xforce.ibmcloud.com/vulnerabilities/185607
https://exchange.xforce.ibmcloud.com/vulnerabilities/185610
https://exchange.xforce.ibmcloud.com/vulnerabilities/185612
https://exchange.xforce.ibmcloud.com/vulnerabilities/185609
https://exchange.xforce.ibmcloud.com/vulnerabilities/185608
https://exchange.xforce.ibmcloud.com/vulnerabilities/185603
https://exchange.xforce.ibmcloud.com/vulnerabilities/185604
https://exchange.xforce.ibmcloud.com/vulnerabilities/185606
https://exchange.xforce.ibmcloud.com/vulnerabilities/185602
https://exchange.xforce.ibmcloud.com/vulnerabilities/185601
https://www.zerodayinitiative.com/advisories/ZDI-20-911/
https://www.zerodayinitiative.com/advisories/ZDI-20-912/
https://www.zerodayinitiative.com/advisories/ZDI-20-913/
https://www.zerodayinitiative.com/advisories/ZDI-20-914/
https://www.zerodayinitiative.com/advisories/ZDI-20-915/
https://www.zerodayinitiative.com/advisories/ZDI-20-916/
https://www.zerodayinitiative.com/advisories/ZDI-20-917/
https://www.zerodayinitiative.com/advisories/ZDI-20-918/
https://www.zerodayinitiative.com/advisories/ZDI-20-919/
https://www.zerodayinitiative.com/advisories/ZDI-20-920/
https://www.zerodayinitiative.com/advisories/ZDI-20-921/
https://www.zerodayinitiative.com/advisories/ZDI-20-922/

NAROCDNOYS ) No: B20200728-02V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 22. 07. 2020 - 28. 07. 2020 2 / 6
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Citrix Workspace app - zranitelnost

Popis

Spoloénost Citrix vydala aktualizaciu na svoj produkt Workspace app, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.07.2020

CVE
CVE-2020-8207

Zasiahnuté systémy

Citrix Workspace App for Windows verzie starSie ako 2006.1
Citrix Workspace App for Windows verzie starSie ako 1912 LTSR CU1

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://support.citrix.com/article/CTX277662
https://www.pentestpartners.com/security-blog/raining-system-shells-with-citrix-workspace-app/
https://www.securityweek.com/vulnerability-allows-remote-hacking-devices-running-citrix-workspace-app
https://securityaffairs.co/wordpress/106232/hacking/citrix-workspace-flaw.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/185677

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-186


https://support.citrix.com/article/CTX277662
https://www.pentestpartners.com/security-blog/raining-system-shells-with-citrix-workspace-app/
https://www.securityweek.com/vulnerability-allows-remote-hacking-devices-running-citrix-workspace-app
https://securityaffairs.co/wordpress/106232/hacking/citrix-workspace-flaw.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/185677

NAROCDNO\'(S ) No: B20200728-03V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 22. 07. 2020 - 28. 07. 2020 3 / 6
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.07.2020

CVE
CVE-2020-6532, CVE-2020-6537, CVE-2020-6538, CVE-2020-6539, CVE-2020-6540, CVE-2020-6541

Zasiahnuté systémy
Google Chrome verzie starsie ako 84.0.4147.105

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://chromereleases.googleblog.com/2020/07/stable-channel-update-for-desktop 27.html
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CODESYS V3 - zranitelnost

Popis

Spoloénost CODESYS vydala bezpeénostnu aktualizaciu na portfélio svojich produktov CODESYS V3,
ktora opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost vo funkcii CODESYSControlService.exe je spbsobena nedostatoénym
overovanim pouzivatelskych vstupov a umoZniuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom zasielania Specidlne upravenych http poZiadaviek spésobit pretecenie zasobnika
a nasledne vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
23.07.2020

CVE
CVE-2020-15806

Zasiahnuté systémy
CODESYS V3 runtime systems verzie starsie ako 3.5.16.10

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://customers.codesys.com/index.php?elD=dumpFile&t=f&f=13199&token=3e283c3e73fed61f7c181a7fal
169477efaf0c58&download=
https://www.tenable.com/security/research/tra-2020-46
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Phoenix Contact PLCnext Engineer - zranitelnost

Popis

Spoloénost Phoenix Contact vydala bezpec¢nostnu aktualizaciu na svoj produkt PLCnext Engineer, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.07.2020

CVE
CVE-2020-12499

Zasiahnuté systémy

Phoenix Contact PLCnext Engineer verzie starSie ako 2020.6

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2020-025
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Cisco ASA a FTD - zranitelnhost

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje produkty ASA a FTD, ktoré opravuju
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym
Udajom. Zranitelnost je v sucasnosti aktivne zneuZivand utocnikmi.

Datum prvého zverejnenia varovania
01.07.2020

CVE
CVE-2020-3452

Zasiahnuté systémy

Cisco Adaptive Security Appliance (ASA) verzie starSie ako 9.6.4.42, 9.8.4.20, 9.9.2.74, 9.10.1.42,
9.12.3.12, 9.13.1.10, 9.14.1.10

Cisco Firepower Threat Defense (FTD) verzie starSie ako 6.2.3.16, 6.4.0.9, 6.3.0.6, 6.4.0.10, 6.6.0.1,
6.5.0.5

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asaftd-ro-path-KJuQhB86
https://exchange.xforce.ibomcloud.com/vulnerabilities/185682
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