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Kod sektora (dopad)
Identifikator

Google Chrome - zranitelhost

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost v komponente SwiftShader umoziiuje vzdialenému, neautentifikovanému
utocnikovi prostrednictvom podvrhnutia Speciadlne upraveného webového obsahu spdsobit pretecenie
zdsobnika a nasledne vykonat skodlivy kdéd s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
18.08.2020

CVE
CVE-2020-6556

Zasiahnuté systémy
Google Chrome verzie starsie ako 84.0.4147.135

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://chromereleases.googleblog.com/2020/08/stable-channel-update-for-desktop 18.html
https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-code-executio

n 2020-118/
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Moxa NPort IAW5000A-I/O Series Serial Device Servers - zranitelnosti

Popis

Spoloénost Moxa vydala aktualizaciu na svoj produkt NPort IAW5000A-1/O Series Serial Device Servers,
ktord opravuje viacero bezpecnostnych zranitelnosti.

BlizSie neSpecifikované bezpecnostné zranitelnosti umoznuji vzdialenému, neautentifikovanému
utocnikovi eskalovat svoje privilégia a ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
20.08.2020

CVE

Zasiahnuté systémy

Moxa NPort IAW5000A-1/0 Series Serial Device Servers firmvér verzie starsie ako 2.2

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://www.moxa.com/en/support/support/security-advisory/nport-iaw5000a-io-serial-device-servers-vulner
abilities
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Foxit Studio Photo - viacero zranitelnhosti

Popis

Spoloénost Foxit Software vydala bezpeénostni aktualizaciu na svoj produkt Studio Photo, ktord
opravuje viacero bezpeénostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému udtocnikovi prostrednictvom podvrhnutia upravenych
PSD suborov vykonat Skodlivy kod s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
21.08.2020

CVE
CVE-2020-17403, CVE-2020-17404

Zasiahnuté systémy
Foxit Studio Photo verzie starSie ako 3.6.6.928

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.html
https://www.zerodayinitiative.com/advisories/ZDI-20-1079/
https://www.zerodayinitiative.com/advisories/ZDI-20-1078/
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NCR SelfServ bankomaty - viacero zranitelnosti

Popis

Spoloénost NCR vydala aktualizdciu na svoje SelfServ bankomaty, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzavaznejsie bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuju neautentifikovanému utoénikovi s fyzickym pristupom k zariadeniu vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.08.2020

CVE
CVE-2020-10123, CVE-2020-10124, CVE-2020-10125, CVE-2020-10126, CVE-2020-9063

Zasiahnuté systémy
NCR SelfServ ATMs APTRA XFS verzie starsie ako 06.08

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporucame
zabezpecit systém podla odporucani vyrobcu.

Zdroje

https://www.kb.cert.org/vuls/id/116713
https://www.ncr.com/content/dam/web/documents/banking-endpoint-security/NCR%20Security%20Alert%20
-%202020-05%20Black%20Box%20Attachs%20in%20Europe.pdf
https://www.ncr.com/content/dam/ncrcom/content-type/documents/NCR Secure white paper-Dispenser S
ecurity Solution September 2018.pdf

https://exchange.xforce.ibmcloud.com/vulnerabilities/187013
https://exchange.xforce.ibmcloud.com/vulnerabilities/187012
https://exchange.xforce.ibmcloud.com/vulnerabilities/187014
https://exchange.xforce.ibmcloud.com/vulnerabilities/187016
https://exchange.xforce.ibmcloud.com/vulnerabilities/187017
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https://www.kb.cert.org/vuls/id/116713
https://www.ncr.com/content/dam/web/documents/banking-endpoint-security/NCR%20Security%20Alert%20-%202020-05%20Black%20Box%20Attachs%20in%20Europe.pdf
https://www.ncr.com/content/dam/web/documents/banking-endpoint-security/NCR%20Security%20Alert%20-%202020-05%20Black%20Box%20Attachs%20in%20Europe.pdf
https://www.ncr.com/content/dam/ncrcom/content-type/documents/NCR_Secure_white_paper-Dispenser_Security_Solution_September_2018.pdf
https://www.ncr.com/content/dam/ncrcom/content-type/documents/NCR_Secure_white_paper-Dispenser_Security_Solution_September_2018.pdf
https://exchange.xforce.ibmcloud.com/vulnerabilities/187013
https://exchange.xforce.ibmcloud.com/vulnerabilities/187012
https://exchange.xforce.ibmcloud.com/vulnerabilities/187014
https://exchange.xforce.ibmcloud.com/vulnerabilities/187016
https://exchange.xforce.ibmcloud.com/vulnerabilities/187017
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BIND - viacero zranitelnosti

Popis

Vyvojari DNS servera BIND vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelhosti spocivaji v nedostato¢nom overovani pouzivatelskych vstupov a umoznuju
vzdialenému, neautentifikovanému dtocnikovi prostrednictvom zasielania Specidlne upravenych
poZiadaviek spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
20.08.2020

CVE
CVE-2020-8620, CVE-2020-8621, CVE-2020-8622, CVE-2020-8623, CVE-2020-8624

Zasiahnuté systémy
BIND verzie starSie ako 9.16.6 a 9.17.4

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://us-cert.cisa.gov/ncas/current-activity/2020/08/21/isc-releases-security-advisories-bind
https://talosintelligence.com/vulnerability reports/TALOS-2020-1100
https://kb.isc.org/docs/cve-2020-8620

https://kb.isc.org/docs/cve-2020-8621

https://kb.isc.org/docs/cve-2020-8622

https://kb.isc.org/docs/cve-2020-8623

https://kb.isc.org/docs/cve-2020-8624
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https://us-cert.cisa.gov/ncas/current-activity/2020/08/21/isc-releases-security-advisories-bind
https://talosintelligence.com/vulnerability_reports/TALOS-2020-1100
https://kb.isc.org/docs/cve-2020-8620
https://kb.isc.org/docs/cve-2020-8621
https://kb.isc.org/docs/cve-2020-8622
https://kb.isc.org/docs/cve-2020-8623
https://kb.isc.org/docs/cve-2020-8624
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IBM Security Guardium Insights - viacero zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostnu aktualizaciu na svoj produkt Security Guardium Insights, ktord
opravuje viacero bezpecnostnych zranitelhosti.
NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
20.08.2020

CVE
CVE-2020-4165, CVE-2020-4598

Zasiahnuté systémy

IBM Security Guardium Insights verzia 2.0.1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.ibm.com/support/pages/node/6320061
https://www.ibm.com/support/pages/node/6320069
https://exchange.xforce.ibmcloud.com/vulnerabilities/184823
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Diebold Nixdorf 2100xe USB bankomaty - zranitefnost

Popis

Spolo¢nost Diebold Nixdorf vydala aktualizaciu na svoje bankomaty 2100xe USB, ktora opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuju neautentifikovanému utocnikovi s fyzickym pristupom k zariadeniu ziskat neopravneny
pristup do systému a vykonat neopravnené zmeny.

Datum prvého zverejnenia varovania
20.08.2020

CVE
CVE-2020-9062

Zasiahnuté systémy
Diebold Nixdorf 2100xe USB verzia 1.1.30

Nasledky
Neopravnend zmena v systéme

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporucame
zabezpecit systém podla odporucani vyrobcu.

Zdroje

https://www.kb.cert.org/vuls/id/221785
https://exchange.xforce.ibomcloud.com/vulnerabilities/187015
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