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Kod sektora (dopad)
Identifikator

Jenkins plugins - viacero zranitelnhosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnhostiach vo viacerych zasuvnych
moduloch.

NajzdvaznejSie  bezpelnostné zranitefnosti su spOsobené nedostatotnou implementdaciou
bezpe€nostnych mechanizmov a umoZiuju vzdialenému, neautentifikovanému udtocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUpliného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.09.2020

CVE

CVE-2020-2238, CVE-2020-2239, CVE-2020-2240, CVE-2020-2241, CVE-2020-2242, CVE-2020-2243,
CVE-2020-2244, CVE-2020-2245, CVE-2020-2246, CVE-2020-2247, CVE-2020-2248, CVE-2020-2249,
CVE-2020-2250, CVE-2020-2251

Zasiahnuté systémy

Build Failure Analyzer Plugin verzie starSie ako 1.27.1
Cadence vManager Plugin verzie starsie ako 3.0.5

database Plugin verzie starsie ako 1.7

Git Parameter Plugin verzie starsie ako 0.9.13

Parameterized Remote Trigger Plugin verzie starSie ako 3.1.4
SoapUl Pro Functional Testing Plugin verzie starSie ako 1.4
JSGames Plugin 0.2 a starsie

Klocwork Analysis Plugin 2020.2.1 a starSie

Team Foundation Server Plugin 5.157.1 a starsie

Valgrind Plugin 0.28 a starsie

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje
https://www.jenkins.io/security/advisory/2020-09-01/#SECURITY-1831
https://nvd.nist.gov/vuln/detail/CVE-2020-2247
https://nvd.nist.gov/vuln/detail/CVE-2020-2246
https://nvd.nist.gov/vuln/detail/CVE-2020-2245
https://nvd.nist.gov/vuln/detail/CVE-2020-2244
https://nvd.nist.gov/vuln/detail/CVE-2020-2243
https://www.openwall.com/lists/oss-security/2020/09/01/3
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Kod sektora (dopad)
Identifikator

Foxit PhantomPDF - viacero zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpecnostnu aktualizaciu na svoj produkt Foxit PhantomPDF, ktord
opravuje viacero bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.08.2020

CVE
CVE-2020-11493, CVE-2020-12247, CVE-2020-12248, CVE-2020-15637, CVE-2020-15638

Zasiahnuté systémy

Foxit PhantomPDF verzie starsie ako 9.7.3

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.html
https://nvd.nist.gov/vuln/detail/CVE-2020-12247
https://nvd.nist.gov/vuln/detail/CVE-2020-12248
https://nvd.nist.gov/vuln/detail/CVE-2020-11493
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IBM Aspera Connect - zranitelnost

Popis

Spoloénost IBM vydala bezpec¢nostnu aktualizaciu na svoj produkt Aspera Connect, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.09.2020

CVE
CVE-2020-4545

Zasiahnuté systémy

IBM Aspera Connect verzie starsie ako 3.10.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.ibm.com/support/pages/node/6326537
https://exchange.xforce.ibmcloud.com/vulnerabilities/183190
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Golang Go - zranitelnost

Popis

Vyvojari jazyka Go vydali bezpecnostnu aktualizaciu, ktora opravuje bezpecnostnu zranitelnost.
Bezpetnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi prostrednictvom XSS Utoku ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
02.09.2020

CVE
CVE-2020-24553

Zasiahnuté systémy

Golang Go verzie starSie ako 1.14.8 2 1.15.1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/187776

https://seclists.org/fulldisclosure/2020/Sep/5
https://www.redteam-pentesting.de/en/advisories/rt-sa-2020-004/-inconsistent-behavior-of-gos-cgi-and-fastc
gi-transport-may-lead-to-cross-site-scripting
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vBulletin - zero-day zranitelhosti

Popis

Bezpecnostny vyskumnik informoval o viacerych zero-day bezpecnostnych zranitelnostiach
v diskusnom fére vBulletin.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému Gtoénikovi prostrednictvom XSS utoku ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
02.09.2020

CVE

CVE-2020-25115, CVE-2020-25116, CVE-2020-25117, CVE-2020-25118, CVE-2020-25119, CVE-2020-25120,
CVE-2020-25121, CVE-2020-25122, CVE-2020-25123, CVE-2020-25124

Zasiahnuté systémy
vBulletin 5.6.4

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Bezpecnostnd aktualizacia rieSiaca uvedené zranitelnosti doposial nebola vydana. Odporuc¢ame
sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mozu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://pentest-vincent.blogspot.com/2020/09/vbulletin-563-multiple-persistent-cross.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/187775
https://exchange.xforce.ibmcloud.com/vulnerabilities/187777
https://exchange.xforce.ibmcloud.com/vulnerabilities/187778
https://exchange.xforce.ibmcloud.com/vulnerabilities/187779
https://exchange.xforce.ibmcloud.com/vulnerabilities/187780
https://exchange.xforce.ibmcloud.com/vulnerabilities/187782
https://exchange.xforce.ibmcloud.com/vulnerabilities/187783
https://exchange.xforce.ibmcloud.com/vulnerabilities/187790
https://exchange.xforce.ibmcloud.com/vulnerabilities/187791
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