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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Apple produkty - viacero zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na portfdlio svojich produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.09.2020

CVE

CVE-2020-9773, CVE-2020-9946, CVE-2020-9948, CVE-2020-9951, CVE-2020-9952, CVE-2020-9958,
CVE-2020-9959, CVE-2020-9964, CVE-2020-9968, CVE-2020-9973, CVE-2020-9976, CVE-2020-9979,
CVE-2020-9983, CVE-2020-9992

Zasiahnuté systémy

tvOS verzie starsie ako 14.0
iOS verzie starSie ako 14.0
iPadOS verzie starsie ako 14.0
Xcode verzie starSie ako 12.0
Safari verzie starsie ako 14.0
watchOS verzie starsie ako 7.0

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov, nenavstevovali neddveryhodné webové stranky a neinstalovali neoverené aplikacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.
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Zdroje

https://support.apple.com/en-us/HT211843
https://support.apple.com/en-us/HT211844
https://support.apple.com/en-us/HT211845
https://support.apple.com/en-us/HT211848
https://support.apple.com/en-us/HT211850
https://talosintelligence.com/vulnerability reports/TALOS-2020-1124
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-
execution 2020-131/
https://exchange.xforce.ibmcloud.com/vulnerabilities/188421
https://exchange.xforce.ibmcloud.com/vulnerabilities/188418
https://exchange.xforce.ibmcloud.com/vulnerabilities/188417
https://exchange.xforce.ibmcloud.com/vulnerabilities/188409
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Jenkins plugins - viacero zranitelnhosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnhostiach vo viacerych zasuvnych
moduloch.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju vzdialenému, autentifikovanému dtoc¢nikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.09.2020

CVE

CVE-2020-2252, CVE-2020-2253, CVE-2020-2254, CVE-2020-2255, CVE-2020-2256, CVE-2020-2257,
CVE-2020-2258, CVE-2020-2259, CVE-2020-2260, CVE-2020-2261, CVE-2020-2262, CVE-2020-2263,
CVE-2020-2264, CVE-2020-2265, CVE-2020-2266, CVE-2020-2267, CVE-2020-2268, CVE-2020-22609,
CVE-2020-2270, CVE-2020-2271, CVE-2020-2272, CVE-2020-2273, CVE-2020-2274, CVE-2020-2275,
CVE-2020-2276, CVE-2020-2277, CVE-2020-2278

Zasiahnuté systémy

Blue Ocean Plugin verzie starsie ako 1.23.3
computer-queue-plugin Plugin verzie starsie ako 1.6
Email Extension Plugin verzie starSie ako 2.76

Health Advisor by CloudBees Plugin verzie starsie ako 3.2.1
Mailer Plugin verzie starSie ako 1.32.1

Perfecto Plugin verzie starsie ako 1.18

Pipeline Maven Integration Plugin verzie starsSie ako 3.9.3
Validating String Parameter Plugin verzie starSie ako 2.5
Android Lint Plugin verzia 2.6 a starsie
chosen-views-tabbar Plugin verzia 1.2 a starsie

ClearCase Release Plugin verzia 0.3 a starsie

Copy data to workspace Plugin verzia 1.0 a starsie
Coverage/Complexity Scatter Plot Plugin verzia 1.1.1 a starsie
Custom Job Icon Plugin verzia 0.2 a starsie

Description Column Plugin verzia 1.3 a starsie

ElasTest Plugin verzia 1.2.1 a starsie

Locked Files Report Plugin verzia 1.6 a starsie

MongoDB Plugin verzia 1.3 a starsie

Radiator View Plugin verzia 1.29 a starsie

Selection tasks Plugin verzia 1.0 a starsie

Storable Configs Plugin verzia 1.0 a starsie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.jenkins.io/security/advisory/2020-09-16/
https://exchange.xforce.ibmcloud.com/vulnerabilities/188349
https://exchange.xforce.ibmcloud.com/vulnerabilities/188367
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Kod sektora (dopad)
Identifikator

Google Chrome - viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzdvaznejSie zranitelnosti by vzdialeny neautentifikovany udtocnik mohol prostrednictvom
podvrhnutia Specidlne upraveného webového obsahu zneuzit na vykonanie skodlivého kédu a uplné
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.09.2020

CVE

CVE-2020-15960, CVE-2020-15961, CVE-2020-15962, CVE-2020-15963, CVE-2020-15964, CVE-2020-15965,
CVE-2020-15966

Zasiahnuté systémy
Google Chrome verzie starsie ako 85.0.4183.121

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, intergity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuc¢ame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z neznamych
zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/09/stable-channel-update-for-desktop 21.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15960
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15961
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15962
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15963
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-15965
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15966
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-15964
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Mozilla Firefox - viacero zranitelnhosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3pecidlne upraveného webového obsahu vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.09.2020

CVE
CVE-2020-15673, CVE-2020-15674, CVE-2020-15675, CVE-2020-15676, CVE-2020-15677, CVE-2020-15678

Zasiahnuté systémy

Firefox verzie starSie ako 81
Firefox ESR verzie starsie ako 78.3

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2020-42/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-43/
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Advantech WebAccess Node - bezpec¢nostna zranitelnost

Popis

Spoloénost Advantech vydala bezpeénostnli aktualizaciu na svoj produkt WebAccess Node, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému uto¢nikovi eskalovat svoje privilégia na
zasiahnutom systéme a nasledne vykonat Skodlivy kéd s nasledkom Gplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.09.2020

CVE
CVE-2020-16202

Zasiahnuté systémy

WebAccess Node verzie starsie ako 9.0.1

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-261-01
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Identifikator

Drupal CMS - viacero zranitelnosti

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostné aktualizacie svojho produktu, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom
XSS utoku ziskat neopravneny pristup k citlivym tdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
16.09.2020

CVE
CVE-2020-13666, CVE-2020-13667, CVE-2020-13668, CVE-2020-13669, CVE-2020-13670

Zasiahnuté systémy
Drupal verzie starsie ako 9.0.6, 8.9.6, 8.8.10, 7.73

Nasledky

Neopravnena zmena v systéme
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Drupal
v zranitelnych verziadch. V pripade Ze ano, zabezpecte aktualizdciu redakéného systému a zasuvnych
modulov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.drupal.org/sa-core-2020-007

https://www.drupal.org/sa-core-2020-008

https://www.drupal.org/sa-core-2020-009

https://www.drupal.org/sa-core-2020-010

https://www.drupal.org/sa-core-2020-011
https://us-cert.cisa.gov/ncas/current-activity/2020/09/17/drupal-releases-security-updates
https://www.securityweek.com/information-disclosure-xss-vulnerabilities-patched-drupal
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Kod sektora (dopad)

Identifikator

Adobe Media Encoder - viacero zranitelnosti

Popis

opravuje tri bezpecnostné zranitelnosti.

uloZzenym v pamati zranitelnych systémov.

Spoloénost Adobe vydala bezpecnostnu aktualizdciu na svoj produkt Adobe Media Encoder, ktord

Zranitelnosti by lokalny neautentifikovany Uto¢nik mohol zneuZit na ziskanie pristupu k citlivym udajom

Datum prvého zverejnenia varovania

15.09.2020

CVE

CVE-2020-9739, CVE-2020-9744, CVE-2020-9745

Zasiahnuté systémy

Adobe Media Encoder verzie 14.3.2 a starsie

Nasledky

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/media-encoder/apsb20-57.html
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Philips Clinical Collaboration Platform - viacero zranitelnosti

Popis

Spoloénost Philips vydala bezpeénostnu aktualizidciu na svoj produkt Clinical Collaboration Platform,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoziuje lokdlnemu, neautentifikovanému utocnikovi ziskat
neopravneny pristup do systému a tiez spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
17.09.2020

CVE
CVE-2020-14506, CVE-2020-14525, CVE-2020-16198, CVE-2020-16200, CVE-2020-16247

Zasiahnuté systémy

Philips Clinical Collaboration Platform verzie starsie ako 12.2.1.5

Nasledky

Neopravneny pristup do systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.usa.philips.com/healthcare/about/customer-support/product-security
https://us-cert.cisa.gov/ics/advisories/icsma-20-261-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-229
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