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Microsoft Edge - viacero zranitelnosti

Popis

Spoloénost Microsoft vydala bezpeénostnu aktualizaciu na svoj webovy prehliadac Edge, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaZnejsie zranitelnosti by vzdialeny neautentifikovany uUto¢nik mohol zneuzit na vykonanie
Skodlivého kédu a ziskanie uplnej kontroly nad systémom.

Datum prvého zverejnenia varovania
23.09.2020

CVE

CVE-2020-15960, CVE-2020-15961, CVE-2020-15962, CVE-2020-15963, CVE-2020-15964, CVE-2020-15965,
CVE-2020-15966

Zasiahnuté systémy
MS Edge verzie starSie ako 85.0.564.63

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/ADV200002
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Cisco 10S a I0S EX - viacero zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizicie na Cisco 10S a Cisco 10S XE, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

NajzavaZnejsie zranitelnosti by vzdialeny neautentifikovany uUto¢nik mohol zneuzit na vykonanie
Skodlivého kédu a ziskanie uplnej kontroly nad systémom.

Datum prvého zverejnenia varovania
24.09.2020

CVE

CVE-2020-3141, CVE-2020-3359, CVE-2020-3390, CVE-2020-3399, CVE-2020-3400, CVE-2020-3407,
CVE-2020-3408, CVE-2020-3409, CVE-2020-3414, CVE-2020-3416, CVE-2020-3417, CVE-2020-3421,
CVE-2020-3422, CVE-2020-3425, CVE-2020-3426, CVE-2020-3428, CVE-2020-3429, CVE-2020-3465,
CVE-2020-3480, CVE-2020-3486, CVE-2020-3487, CVE-2020-3488, CVE-2020-3489, CVE-2020-3492,
CVE-2020-3493, CVE-2020-3494, CVE-2020-3497, CVE-2020-3508, CVE-2020-3509, CVE-2020-3510,
CVE-2020-3511, CVE-2020-3512, CVE-2020-3513, CVE-2020-3524, CVE-2020-3526, CVE-2020-3527,
CVE-2020-3552, CVE-2020-3560

Zasiahnuté systémy

Cisco IOS
Cisco 10S XE Software

Aironet 1540 Series APs

Aironet 1560 Series APs

Aironet 1800 Series APs

Aironet 2800 Series APs

Aironet 3800 Series APs

Aironet 4800 APs

Business 100 Series APs and Mesh Extenders

Business 200 Series APs

Catalyst 9100 APs

Catalyst 9800 Embedded Wireless Controller for Catalyst 9300, 9400, and 9500 Series Switches
Catalyst 9800 Series Wireless Controllers

Catalyst IW 6300 APs

Cisco 4461 Integrated Services Routers

ESW6300 Series APs

Embedded Wireless Controller on Catalyst 9100 Access Points
Integrated Access Point on 1100 Integrated Services Routers

Nasledky

Znepristupnenie sluzby
Vykonanie sSkodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mohli spbésobit vzdialené vykonanie kddu, je dobrou praxou kontrola systému a zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klu¢.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-aironet-dos-VHr2zG9y
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-ewlc-snmp-dos-
wNkedg9K
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-capwap-dos-ShFzXf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webui-auth-bypass-6j2BYUc7
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-confacl-HbPtfSuO
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esp20-arp-dos-GvHVggq)
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-rsp3-rce-jVHg8Z7c
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-le-drTOB625
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ap-ethport-dos-xtjTt8pY
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-COPS-VLD-MpbTvGEW
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rommon-secboot-7JgVLVYC
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-profinet-dos-65qgYG3W5
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-isdn-q931-dos-67e UZBTf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-splitdns-SPWqpdGW
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-xbace-OnCEbyS
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wpa-dos-cXshjerc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-JP-DOS-g5FfGm8y
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-umbrella-dos-t2QMUX37
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-dhcp-dos-JSCKX43h
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-dclass-dos-VKh9D8k3
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-mdns-dos-3tH6cA9J
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-webui-priv-esc-K82zvEWM
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-profinet-J9QMCHPB
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-wlc-fnfv9-EvrAQpNX
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ISR4461-gKKUROhx
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ios-lpwa-access-cXsD7PRA
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-zbfw-94ckG4G
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ipsla-jw2DJmSv
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-capwap-dos-TPdNTdyq
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Apple macOS a iCloud - viacero zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizicie, ktoré opravuju viacero chyb a bezpeénostnych
zranitelnosti v operacnom systéme macOS a aplikacii iCloud pre Windows.

NajzavaZnejsie zranitelnosti by vzdialeny neautentifikovany uUto¢nik mohol zneuzit na vykonanie
skodlivého kédu a naruSenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.09.2020

CVE
CVE-2020-9941, CVE-2020-9952, CVE-2020-9961, CVE-2020-9968, CVE-2020-9973

Zasiahnuté systémy

macOS Catalina starsie ako 10.15.7
iCloud pre Windows verzie starsie ako 11.4

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://support.apple.com/en-us/HT211849
https://support.apple.com/en-us/HT211846
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Trend Micro Apex One, OfficeScan, Security 2020 - viacero zranitelnosti

Popis

Spoloénost Trend Micro vydala bezpecnostné aktualizdcie na svoje produkty Apex One, OfficeScan
a Security 2020, ktoré opravuju viaceré zranitelnosti.

NajzévaznejSie zranitefnosti by lokdlny neautentifikovany Gto¢nik mohol zneuzit na vykonanie
Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.09.2020

CVE

CVE-2020-24562, CVE-2020-24563, CVE-2020-24564, CVE-2020-24565, CVE-2020-25770, CVE-2020-25771,
CVE-2020-25772, CVE-2020-25773, CVE-2020-25774, CVE-2020-25775

Zasiahnuté systémy
Trend Micro Apex One verzie pred Sept 2020 Monthly Patch

Trend Micro OfficeScan verzie pred XG SP1 Patch 3 b5684
Trend Micro Security verzie pred 2020 (v16) ActiveUpdate a 2021 (v17)

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://success.trendmicro.com/solution/000271974

https://success.trendmicro.com/solution/000263633
https://helpcenter.trendmicro.com/en-us/article/TMKA-09909
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Foxit Reader a PhantomPDF - viacero zranitelnosti

Popis

Spoloénost Foxit vydala bezpecnostnl aktualizdciu na svoje produkty Reader a PhantomPDF, ktord
opravuje viacero zranitelnosti.

NajzavaZnejsie zranitelnosti by vzdialeny neautentifikovany uUto¢nik mohol zneuzit na vykonanie
Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.09.2020

CVE

CVE-2020-17410, CVE-2020-17411, CVE-2020-17413, CVE-2020-17414, CVE-2020-17415, CVE-2020-17416,
CVE-2020-17417

Zasiahnuté systémy

Foxit Reader verzie 10.0.1.35811 a starsie
Foxit PhantomPDF verzie 10.0.1.35811 a starsie

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.html
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PrestaShop - viacero zranitelnosti

Popis

Vyvojari e-commerce platformy PrestaShop vydali aktualizaciu svojho produktu, ktora opravuje viacero
bezpecénostnych zranitelnosti.

Najzdvaznejsie zranitelnosti spocivaju v nedostato¢nom overovani pouzivatelskych vstupov a vzdialeny
neautentifikovany Utocnik by ich mohol zneuzit na vykonanie XSS Utoku a ziskanie pristupu k Gdajom
uloZzenym v cookies.

Zranitelnost s oznacenim CVE-2020-15160 by vzdialeny neautentifikovany Utoénik mohol zneuzit na
vykonanie SQL injekcie a nasledne zobrazit, pridat, upravit alebo odstranit (daje ulozené v databaze.

Datum prvého zverejnenia varovania
24.09.2020

CVE
CVE-2020-15160, CVE-2020-15161, CVE-2020-15162

Zasiahnuté systémy

PrestaShop verzie tarSie ako 1.7.6.8

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nie su zalozené na platforme PrestaShop v zranitelnych
verziach. V pripade, Ze ano, administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.
Po vykonani aktualizacie odporicame preverit integritu databazy (napr. vytvorené pouzivatelské ucty)
a pristupové logy na pritomnost pokusov o SQL injekciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189139
https://exchange.xforce.ibmcloud.com/vulnerabilities/189140
https://exchange.xforce.ibmcloud.com/vulnerabilities/189142
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QEMVU - viacero zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o kritickych bezpecnostnych zranitefnostiach v produkte
QEMU.
Zranitelnosti by lokdlny neautentifikovany utoénik mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.09.2020

CVE
CVE-2020-25741, CVE-2020-25742, CVE-2020-25743

Zasiahnuté systémy
QEMU

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom odporuéame
sledovat stranky vyrobcu a po vydani bezpecnostnych zéaplat vykonat aktualizaciu zasiahnutych
systémov.

Zdroje

https://seclists.org/oss-sec/2020/q3/201
https://lists.nongnu.org/archive/html/gemu-devel/2020-09/msg07779.html
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