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Kod sektora (dopad)
Identifikator

NVIDIA ovladace - viacero zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizacie svojich ovladacov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsie zranitelnosti by lokalny autentifikovany Gto¢nik mohol zneuzit na vykonanie skodlivého
kddu, znepristupnenie sluzby a neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
30.09.2020

CVE

CVE-2020-5979, CVE-2020-5980, CVE-2020-5981, CVE-2020-5982, CVE-2020-5983, CVE-2020-5984,
CVE-2020-5985, CVE-2020-5986, CVE-2020-5987, CVE-2020-5988, CVE-2020-5989

Zasiahnuté systémy

NVIDIA® GPU Display Driver verzie upresnené v bulletine spolo¢nosti NVIDIA

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu NVIDIA ovlddacov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://nvidia.custhelp.com/app/answers/detail/a id/5075
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SevOne Network Management System

Popis

Bezpecnostni vyskumnici zverejnili informacie o viacerych zranitelnostiach v produkte SevOne Network
Management System.

NajzdvaznejSie zranitelnosti by vzdialeny neautentifikovany utocnik prostrednictvom podvrhnutia
Specidlne vytvorenych CSV suborov alebo odosielanim Specidlne vytvorenych HTTP poZiadaviek mohol
zneuzit na vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.10.2020

CVE

Zasiahnuté systémy

SevOne Network Management System (NMS) verzie 5.7.2.22

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom odporuéame
sledovat stranky vyrobcu a po vydani zaplat vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://seclists.org/fulldisclosure/2020/0ct/5
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Trend Micro Antivirus for MAC - zranitelnost

Popis

Spoloénost Trend Micro vydala bezpec¢nostnl aktualizaciu na produktrend Micro Antivirus for Mac,
ktora opravuje bezpec¢nostnu zranitelnost.

Zranitelnost spociva v implementacnej chybe v module iTISPlugin a lokalny autentifikovany Gtoc¢nik by
ju mohol zneuzit na eskaldciu privilégii a vykonanie Skodlivého kédu.

Datum prvého zverejnenia varovania
01.10.2020

CVE
CVE-2020-25776

Zasiahnuté systémy
Trend Micro Antivirus for Mac verzie 9.0.1379

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a poutivatelom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189190
https://www.zerodayinitiative.com/advisories/ZDI-20-1236/
https://helpcenter.trendmicro.com/en-us/article/TMKA-09924
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Cisco Small Business RV340 Series - viacero zranitelnosti

Popis

Spoloénost Cisco vydala bezpeénostné aktualizacie na routre Cisco Small Business RV340 Series, ktoré
opravuju dve bezpecnostné zranitelnosti.

Zranitelnosti by vzdialeny neautentifikovany Gto¢nik mohol zneuZit na vykonanie Skodlivého koédu
a uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.09.2020

CVE
CVE-2020-3451, CVE-2020-3453

Zasiahnuté systémy

Cisco Small Business Routers s firmwarom verzie 1.0.03.19 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mohli sposobit vzdialené vykonanie kddu, je dobrou praxou kontrola systému a zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-osinj-rce-pwTkPClv
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Skodlivy kéd v moduloch Node.js

Popis

Bezpecnostni vyskumnici informovali o pritomnosti $kodlivého kdédu v Node.js moduloch electorn
a loadyaml. Uvedené pluginy po instalacii spustili predinstalovany skript, ktory exfiltroval citivé Udaje
(IP adresa, geolokacia, domovsky priecinok aplikacie, pouzivatelké meno) na verejny Github repozitar
vo forme verejnych komentdrov.

Uvedené moduly boli odstranené z NPM registra a exfiltrovany obsah bol ostraneny z Github.

Datum prvého zverejnenia varovania
01.10.2020

CVE

Zasiahnuté systémy

Node.js electorn
Node.js loadyaml

Nasledky

Vykonanie skodlivého kédu a exfiltracia dat
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuZivaju predmetné Node.js moduly. V pripade, Ze éno,
administratorom odporic¢ame bezodkladné odstranenie pluginov.

Rovnako odporuc¢ame vykonat kontrolu systému a zmenu vsetkych hesiel a klicov na dotknutom
systéme a aj na inych systémoch.

Zdroje

https://www.npmjs.com/advisories/1563
https://www.npmjs.com/advisories/1562
https://exchange.xforce.ibmcloud.com/vulnerabilities/189191
https://exchange.xforce.ibmcloud.com/vulnerabilities/189192
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