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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero chyb a bezpecnostnych zranitelhosti.

NajzdvaznejSie zranitelnosti by vzdialeny neautentifikovany udtocnik mohol prostrednictvom
podvrhnutia Specidlne upraveného webového obsahu zneuzit na vykonanie skodlivého kédu a uplné
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.10.2020

CVE

CVE-2020-15967, CVE-2020-15968,
CVE-2020-15973, CVE-2020-15974,
CVE-2020-15979, CVE-2020-15980,
CVE-2020-15985, CVE-2020-15986,

CVE-2020-15969,
CVE-2020-15975,
CVE-2020-15981,
CVE-2020-15987,

CVE-2020-15970,
CVE-2020-15976,
CVE-2020-15982,
CVE-2020-15988,

CVE-2020-15971,
CVE-2020-15977,
CVE-2020-15983,
CVE-2020-15989,

CVE-2020-15972,
CVE-2020-15978,
CVE-2020-15984,
CVE-2020-15990,

CVE-2020-15991, CVE-2020-15992, CVE-2020-6557

Zasiahnuté systémy

Google Chrome verzie starsie ako 86.0.4240.75

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/10/stable-channel-update-for-desktop.html
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Kod sektora (dopad)

Identifikator

Cisco produkty - viacero zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

Zranitelnost v IP kamerach Cisco Video Surveillance 8000 Series spociva v nespravnej implementacii
Cisco Discovery protokolu a neautentifikovany Gto¢nik nachadzajdci sa v rovnakom sietovom segmente
by ju mohol zneuzit na vykonanie skodlivého kédu.

Zranitelnost v Cisco Webex Teams spociva v nespravnej implementacii mechanizmu nacitavania DLL
kniZnic a lokalny autentifikovany utoc¢nik by ju mohol zneuZit na vykonanie skodlivého kédu.
Zranitelnost v Cisco Identity Services Engine spociva v nedostato¢nom vynucovani RBAC pravidiel vo
webovom administrativnom rozhrani a vzdialeny autentifikovany uto¢nik by ju prostrednictvom
podvrhnutia Specidlne vytvorenych HTTP poZiadaviek mohol zneuZit na zmenu konfiguracie systémov
a nasledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.10.2020

CVE
CVE-2020-3467, CVE-2020-3535, CVE-2020-3544

Zasiahnuté systémy

Cisco Video Surveillance 8000 Series IP kamery s firmwarom verzie starSej ako Release 1.0.9-5
s aktivovanym Cisco Discovery Protocol

Cisco Webex Teams pre Windows verzie od 3.0.13464.0 do 3.0.16040.0

Cisco Identity Services Engine Release verzie 2.3 az 2.7

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame vykonat aktualizdciu zasiahnutych systémov a zariadeni.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cdp-rcedos-mAHR8vNx
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-teams-dll-drsnH5AN
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ise-auth-bypass-uJWqLTZM
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Kod sektora (dopad)

Identifikator

Google Android - viacero zranitelnosti

Popis

Spoloénost Google vydala bezpecnostné aktualizacie na svoj operacny systém Android, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia 3$pecidlne vytvorenych suborov vykonat skodlivy kod v kontexte
privilegovaného procesu s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.10.2020

CVE

CVE-2018-11970, CVE-2019-10527, CVE-2019-10596, CVE-2019-10628, CVE-2019-10629, CVE-2019-13992,
CVE-2019-13994, CVE-2019-13995, CVE-2019-14074, CVE-2019-14117, CVE-2020-0114, CVE-2020-0215,
CVE-2020-0246, CVE-2020-0377, CVE-2020-0378, CVE-2020-0398, CVE-2020-0400, CVE-2020-0404,
CVE-2020-0407, CVE-2020-0408, CVE-2020-0410, CVE-2020-0411, CVE-2020-0412, CVE-2020-0413,
CVE-2020-0414, CVE-2020-0415, CVE-2020-0416, CVE-2020-0419, CVE-2020-0420, CVE-2020-0421,
CVE-2020-11124, CVE-2020-11129, CVE-2020-11133, CVE-2020-3617, CVE-2020-3620, CVE-2020-3621,
CVE-2020-3622, CVE-2020-3629, CVE-2020-3634, CVE-2020-3656, CVE-2020-3671

Zasiahnuté systémy

Operacny systém Android so Security Patch Levels star$imi ako 2020-10-05

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov, nenavstevovali neddveryhodné webové stranky a neinstalovali neoverené aplikacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i klug.

Zdroje

https://source.android.com/security/bulletin/2020-10-01
https://security.samsungmobile.com/securityUpdate.smsb
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Kod sektora (dopad)

Identifikator

ELECOM routre - zranitelnost

Popis

Spoloénost ELECOM vydala bezpecnostné aktualizacie na routre rady ELECOM WRC, ktoré opravuju
bezpecnostnu zranitelnost.

Uvedenu zranitelnost by neautentifikovany Utoénik nachadzajuci sa v rovnakom sietovom segmente
mohol zneuzit na vykonanie Skodlivého kédu a ziskanie Uplnej kontroly nad zariadenim.

Datum prvého zverejnenia varovania
05.10.2020

CVE
CVE-2020-5634

Zasiahnuté systémy

ELECOM WRC-2533GST2 s firmwarom verzie 1.13
ELECOM WRC-1900GST2 s firmwarom verzie 1.13
ELECOM WRC-1750GST2 s firmwarom verzie 1.13
ELECOM WRC-1167GST2 s firmwarom verziel.13

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame vykonat aktualizéciu systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

http://ivn.ip/en/ip/JVN82892096/index.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/189361
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Kod sektora (dopad)

Identifikator

Mitsubishi Electric MELSEC iQ-R Series

Popis

Bezpecnostny vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti v produktoch Mitsubishi
MELSEC iQ-R Series.

BlizSie neSpecifikovanu zranitelnost by vzdialeny neautentifikovany utoénik mohol zneuZit na
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.10.2020

CVE
CVE-2020-16850

Zasiahnuté systémy

R00/01/02CPU vsetky verzie
R04/08/16/32/120(EN)CPU vsetky verzie
R08/16/32/120SFCPU vsetky verzie
R08/16/32/120PCPU vsetky verzie
R16/32/64MTCPU vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Administratorom odporucame riadiace jednotky a systémy prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-282-02
https://exchange.xforce.ibmcloud.com/vulnerabilities/189571
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Kod sektora (dopad)

Identifikator

Sympa - zranitelnost

Popis

Bezpecnostni vyskumnici upozornili na zranitelnost softwaru na spravu mailing listov Sympa.
Zranitelnost by lokalny neautentifikovany uUtoénik mohol zneuzZit na eskaldciu privilégii na droven
administratora a ziskanie Uplnej kontroly nad systémom.

Datum prvého zverejnenia varovania
07.10.2020

CVE
CVE-2020-26880

Zasiahnuté systémy

Sympa verzie 6.2.57b.2

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Udajom

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranky vyrobcu a po vydani bezpelnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Zranitelnost je mozné docasne eliminovat nahradenim sympa_newaliases-wrapper alternativnym alias
manazérom.

Viac informécii ndjdete online na https://github.com/sympa-community/sympa/issues/1009.

Zdroje

https://github.com/sympa-community/sympa/issues/1009
https://exchange.xforce.ibmcloud.com/vulnerabilities/189525
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Kod sektora (dopad)

Identifikator

Jenkins produkty - viacero zranitelhosti

Popis

Spoloénost Jenkins vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti vo svojom
portféliu produktov. NajzavaZznejsie zranitelnosti sa nachddzaju v produktoch Jenkins Active Choices
Plugin, Jenkins Release Plugin a Jenkins Nerrvana Plugin.

Zranitelnosti v produktoch Jenkins Active Choices Plugin a Jenkins Release Plugin spodivaju
v nedostatocnom spracovani pouzivatelskych vstupov a vzdialeny neautentifikovany utocnik by ich
mohol zneuzit na realizaciu XSS Utokov a ziskanie pristupu k autentifikatnym Gdajom uloZzenym
v cookies.

Zranitelnost v produkte Jenkins Nerrvana Plugin spodiva v nespravnom spracovani XXE deklaracii XML
parserom a vzdialeny autentifikovany uto¢nik by ju prostrednictvom podvrhnutia Specidlne
vytvoreného XML mohol zneuzit na ziskanie pristupu k citlivym Udajom a realizaciu server-side request
forgery Utokov.

Datum prvého zverejnenia varovania
08.10.2020

CVE

CVE-2020-2286, CVE-2020-2287, CVE-2020-2288, CVE-2020-2289, CVE-2020-2290, CVE-2020-2291,
CVE-2020-2292, CVE-2020-2293, CVE-2020-2294, CVE-2020-2295, CVE-2020-2296, CVE-2020-2297,
CVE-2020-2298

Zasiahnuté systémy

Jenkins Role-based Authorization Strategy Plugin 3.0
Jenkins Audit Trail Plugin 3.6

Jenkins Active Choices Plugin 2.4

Jenkins couchdb-statistics Plugin 0.3

Jenkins Release Plugin 2.10.2

Jenkins Persona Plugin 2.4

Jenkins Maven Cascade Release Plugin 1.3.2

Jenkins Shared Objects Plugin 0.44

Jenkins SMS Notification Plugin 1.2

Jenkins Nerrvana Plugin 1.02.06

Nasledky

Eskalacia privilégii

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym informdaciam

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Kod sektora (dopad)

Identifikator

IBM QRadar SIEM - viacero zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostna aktualizaciu na svoj produkt IBM QRadar SIEM, ktord opravuje
dvojicu bezpecénostnych zranitelnhosti.

Najzévaznejsia zranitelnost spociva v implementacnej chybe autentifikacie prostrednictvom Active
Directory a neautentifikovany Uto¢nik nachadzajuci sa v rovnakom sietovom segmente by ju mohol
zneuzit na vykonanie "spoofing" Utokov a ziskanie Uplnej kontroly nad systémom.

Druhd zranitelnost spociva v nespravnej deserializacii pouzivatelskych vstupov a vzdialeny
autentifikovany utocnik by ju prostrednictvom podvrhnutia Skodlivého Java objektu mohol zneuzit na
vykonanie skodlivého kddu.

Datum prvého zverejnenia varovania
07.10.2020

CVE
CVE-2019-4545, CVE-2020-4280

Zasiahnuté systémy

IBM QRadar SIEM verzie 7.3.0
IBM QRadar SIEM verzie 7.3.3.Patch.4
IBM QRadar SIEM verzie 7.4.0
IBM QRadar SIEM verzie 7.4.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/165877
https://exchange.xforce.ibmcloud.com/vulnerabilities/176140
https://www.ibm.com/support/pages/node/6344077
https://www.ibm.com/support/pages/node/6344079
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Realtek rtI81xx SDK Wi-Fi Driver - zranitelhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnych zranitelnostiach v Realtek rtI81xx SDK
Wi-Fi ovladaci.

Zranitelnosti spocivaju v nesprdvnom spracovani 802.11 rdmcov a neautentifikovany utoc¢nik
nachadzajuci sa v rovhakom sietovom segmente by ich mohol zneuzit na vykonanie Skodlivého kédu
a ziskanie kontroly nad systémom.

Datum prvého zverejnenia varovania
08.10.2020

CVE

Zasiahnuté systémy
Realtek rtI81xx SDK Wi-Fi Driver

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti v stcasnosti nie su dostupné aktualizacie. Administrdtorom a pouzivatelom
odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-20-1240/
https://www.zerodayinitiative.com/advisories/ZDI-20-1239/
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Kod sektora (dopad)

Identifikator

Apache Fineract, Calcite - zranitelnosti

Popis

a Apache Calcite, ktoré opravuju bezpecnostné zranitelnosti.

hesiel, prienik do systému a pripravu dalsich utokov.

Apache Software Foundation vydala bezpecnostné aktualizacie na svoje produkty Apache Fineract

Zranitelnost v Apache Fineract spodiva v nedostatocnom zabezpeceni pouzivatelského hesla pri
komunikacii so systémom, ktoré je prendsané ako URL parameter a nie prostrednictvom HTTP POST.
Vzdialeny neautentifikovany utocnik by tuto zranitefnost mohol zneuZit na ziskanie pouZivatelskych

BlizSie neSpecifikovanu zranitefnost v Apache Calcite by vzdialeny neautentifikovany Gto¢nik mohol
zneuzit na realizaciu man-in-the-middle Utokov a ziskanie neopravneného pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania

09.10.2020

CVE

CVE-2018-20243, CVE-2020-13955

Zasiahnuté systémy

Apache Fineract verzie 0.4.0-incubating
Apache Fineract verzie 0.5.0-incubating
Apache Fineract verzie 0.6.0-incubating
Apache Fineract verzie 1.0.0

Apache Fineract verzie 1.1.0

Apache Fineract verzie 1.2.0

Apache Fineract verzie 1.3.0

Apache Calcite verzie 0.8 aZ 1.25

Nasledky

Neopraveny pristup do systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189597
https://seclists.org/oss-sec/2020/q4/41
https://exchange.xforce.ibmcloud.com/vulnerabilities/189598
https://seclists.org/oss-sec/2020/94/40
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https://exchange.xforce.ibmcloud.com/vulnerabilities/189597
https://seclists.org/oss-sec/2020/q4/41
https://exchange.xforce.ibmcloud.com/vulnerabilities/189598
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

KDE Connect - zranitelnost

Popis

zranitelnost.

vytvorenych paketov mohol zneuZit na znepristupnenie sluzby.

Vyvojari produktu KDE Connect vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu

Zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov a neautentifikovany Utocnik
nachadzajici sa v rovnakom sietovom segmente by ju prostrednictvom zasielania 3Specidlne

Datum prvého zverejnenia varovania

02.10.2020

CVE

CVE-2020-26164

Zasiahnuté systémy

KDE Connect verzie starsSie ako 20.08.2

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189515
https://kde.org/info/security/advisory-20201002-1.txt
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NARODNY No: B20201013-12V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Electron - zranitelnost

Popis

Vyvojari frameworku na tvorbu cross-platform aplikacii Electron vydali bezpeénostnu aktualizaciu, ktora
opravuje bezpecnostnu zranitelnost.

BlizSie nespecifikovanu zranitelnost by vzdialeny neautentifikovany Utocnik prostrednictvom zasielania
$pecialne vytvorenych poziadaviek mohol zneuzit na eskalaciu privilégii a vykonanie skodlivého kodu.

Datum prvého zverejnenia varovania
05.10.2020

CVE
CVE-2020-15215

Zasiahnuté systémy

Electron Electron 8.5.1
Electron Electron 9.3.0
Electron Electron 10.1.1
Electron Electron 11.0.0-beta.5

Nasledky

Vykonanie Skodlivého kédu
Eskalacia privilégii

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nie su zalozené na frameworku Electron. V pripade, Ze ano,
administratorom odpordcame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://github.com/electron/electron/security/advisories/GHSA-56pc-6jgp-xqj8
https://exchange.xforce.ibomcloud.com/vulnerabilities/189496
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Kod sektora (dopad)

Identifikator

Atlassian produkty - viacero zranitelnosti

Popis

Spoloénost Atlassian vydala bezpecnostné aktualizicie, ktoré opravuju bezpecnostné zranitelnosti
v produktoch PlantUML for Confluence, Refined Toolkit for Confluence, Linking for Confluence,
Countdown Timer for Confluence a Server Status for Confluence.
Zranitelnosti v tychto produktoch by vzdialeny neautentifikovany Utoc¢nik mohol zneuzit na realizaciu
XSS utokov a ziskanie pristupu k citlivym udajom uloZzenym v cookies.

Datum prvého zverejnenia varovania
09.10.2020

CVE

Zasiahnuté systémy

Atlassian PlantUML for Confluence verzie 6.43
Atlassian Refined Toolkit for Confluence verzie 2.2.5
Atlassian Linking for Confluence verzie 5.5.3

Atlassian Countdown Timer for Confluence verzie 1.7.0
Atlassian Server Status for Confluence verzie 1.2.1

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli viest k Uniku citlivych Udajov, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://seclists.org/fulldisclosure/2020/0ct/15
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NARODNY No: B20201013-14V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
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Kod sektora (dopad)

Identifikator

Gitlab - viacero zranitelnosti

Popis

Vyvojdri Gitlab vydali bezpecnostnu aktualizaciu, ktora opravuje viacero bezpecnostnych zranitelnosti
Najzavaznejsia zranitelhost spociva v nedostatoénom overovani pouzivatelskych vstupov a vzdialeny
autentifikovany Gtocnik by ju mohol zneuZit na realizaciu XSS Utokov a ziskanie pristupu k citlivym
udajom uloZenym v cookies.

Datum prvého zverejnenia varovania
02.10.2020

CVE

CVE-2020-13332, CVE-2020-13333, CVE-2020-13335, CVE-2020-133370, CVE-2020-13342, CVE-2020-13345,
CVE-2020-13346

Zasiahnuté systémy

GitLab verzie 12.10 az 12.10.12 (CVE-2020-13337)

GitLab verzie 10.8 a7 13.2.9, 13.3.0 aZ 13.3.6, 13.4.0 aZz 13.4.1 (CVE-2020-13345)
GitLab verzie 13.1 a7 13.2.9, 13.3.0az 13.3.6, 13.4.0 az 13.4.1 (CVE-2020-13333)
GitLab verzie 11.2 a7 13.2.9, 13.3.0 aZ 13.3.6, 13.4.0 aZz 13.4.1 (CVE-2020-13346)
GitLab verzie 10.1.0 az 13.2.9, 13.3 a7 13.3.6, 13.4 az 13.4.1 (CVE-2020-13342)
GitLab verzie 7.12 a7 13.2.9, 13.3.0 aZ 13.3.6, 13.4.0 az 13.4.1 (CVE-2020-13335)
GitLab verzie 8.6 a7z 13.2.9, 13.3.0 aZ 13.3.6, 13.4.0 az 13.4.1 (CVE-2020-13334)
GitLab verzie 8.11.0-rc6 az 3.2.9, 13.3.0 a7 13.3.6, 13.4.0 aZ 13.4.1 (CVE-2020-13332)

Nasledky

Vykonanie Skodlivého kodu
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame aktualizovat zasiahnuté systémy.

Zdroje

https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13337.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13345.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13333.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13346.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13342.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13335.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13334.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13332.json
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https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13337.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13345.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13333.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13346.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13342.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13335.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13334.json
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

AMD ATIKMDAG.SYS - zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informdacie o bezpecnostnej zranitefnosti v AMD ATIKMDAG.SYS.
Zranitelnost spociva v implementaénej chybe v ramci D3DKMTCreateAllocation handlera a lokalny
neautentifikovany utoénik by ju prostrednictvom Specidlne vytvorenej D3DKMTCreateAllocation API
poziadavky mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.10.2020

CVE
CVE-2020-12911

Zasiahnuté systémy
AMD ATIKMDAG.SYS verzie 26.20.15029.27017

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189514
https://talosintelligence.com/vulnerability reports/TALOS-2020-1119
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Kod sektora (dopad)

Identifikator

Johnson Controls victor Web Client - zranitelnost

Popis

Vyvojari produktu American Dynamics victor Web Client vydali bezpecnostnu aktualizaciu, ktora
opravuje bezpecnostnu zranitelnost.

Blizsie neSpecifikovanu zranitelnost by neautentifikovany Uto¢nik nachadzajuci sa v rovnakom sietovom
segmente mohol zneuZit na vymazanie siborov zariadenia a nasledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.10.2020

CVE
CVE-2020-9048

Zasiahnuté systémy

Johnson Controls victor Web Client starSie verzie az 5.4.1 vratane

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/189382
https://us-cert.cisa.gov/ics/advisories/icsa-20-282-01
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2020/jci-psa-2020-
09-v1-victor-web-client.pdf
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https://exchange.xforce.ibmcloud.com/vulnerabilities/189382
https://us-cert.cisa.gov/ics/advisories/icsa-20-282-01
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2020/jci-psa-2020-09-v1-victor-web-client.pdf
https://www.johnsoncontrols.com/-/media/jci/cyber-solutions/product-security-advisories/2020/jci-psa-2020-09-v1-victor-web-client.pdf

	Google Chrome - viacero zraniteľností
	Cisco produkty - viacero zraniteľností
	Google Android - viacero zraniteľností
	ELECOM routre - zraniteľnosť
	Mitsubishi Electric MELSEC iQ-R Series
	Sympa - zraniteľnosť
	Jenkins produkty - viacero zraniteľností
	IBM QRadar SIEM - viacero zraniteľností
	Realtek rtl81xx SDK Wi-Fi Driver - zraniteľnosti
	Apache Fineract, Calcite - zraniteľnosti
	KDE Connect - zraniteľnosť
	Electron - zraniteľnosť
	Atlassian produkty - viacero zraniteľností
	Gitlab - viacero zraniteľností
	AMD ATIKMDAG.SYS - zraniteľnosť
	Johnson Controls victor Web Client - zraniteľnosť

