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Zranitelnosti v Adobe Acrobat DC a Adobe DC

Popis

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoje produkty Adobe Acrobat DC a Adobe DC,
ktoré opravuju viaceré bezpecnostné zranitelhosti.

Najzavaznejsia zranitelnost umozZiiuje vzdialenému neautentifikovanému utocnikovi prostrednictvom
podvrhnutia $pecidlne vytvoreného PDF suboru vykonat skodlivy kod s nasledkom tplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.11.2020

CVE

CVE-2020-24426, CVE-2020-24427, CVE-2020-24428, CVE-2020-24429, CVE-2020-24430, CVE-2020-24431,
CVE-2020-24432, CVE-2020-24433, CVE-2020-24434, CVE-2020-24435, CVE-2020-24436, CVE-2020-24437,
CVE-2020-24438, CVE-2020-24439

Zasiahnuté systémy

Acrobat DC verzie 2020.012.20048Fa starsie

Acrobat Reader DC verzie 2020.012.20048)a starsie

Acrobat 2020 verzie 2020.001.30005 and earlier versions
Acrobat Reader 2020 verzie 2020.001.30005 and earlier versions
Acrobat 2017 verzie 2017.011.30175 a starSie

Acrobat Reader 2017 verzie 2017.011.30175 a starsie

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb20-67.html
https://talosintelligence.com/vulnerability reports/TALOS-2020-1157
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Viacero zranitelnosti v Cisco produktoch

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje produkty AnyConnect Mobility Client, 10S
XR Software Enchanced PXE boot loader, Webex Network Recording Player, Webex Player a SD-WAN
Software, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost sa nachadza v produkte PXE boot loader a umozriuje vzdialenému
neautentifikovanému utoénikovi pocCas PXE boot procesu vykonanie Skodlivého kdédu veduceho
k Uplnému naruseniu dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.11.2020

CVE

CVE-2020-26071, CVE-2020-26073, CVE-2020-26074, CVE-2020-3284, CVE-2020-3556, CVE-2020-3573,
CVE-2020-3574, CVE-2020-3593, CVE-2020-3594, CVE-2020-3595, CVE-2020-3600, CVE-2020-3603,
CVE-2020-3604

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-266



URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20201103-02V
BEZPECNOSTNY a
‘ Tyzded 28. 10. 2020 - 03. 11. 2020 2 / 5

Zasiahnuté systémy

AnyConnect Secure Mobility Client pre Linux

AnyConnect Secure Mobility Client pre MacOS

AnyConnect Secure Mobility Client pre Windows

Cisco ASR 9000 Series A9K-RSP880-SE verzie starsie ako 6.5.2 s Biosom starsim ako 10.65
Cisco ASR 9000 Series A9K-RSP880-TR verzie starsie ako 6.5.2 s Biosom stars$im ako 10.65
ACisco ASR 9000 Series 99-RP2-SE verzie starsie ako 6.5.2 s Biosom stars$im ako 14.35
Cisco ASR 9000 Series A99-RP2-TR verzie starSie ako 6.5.2 s Biosom starSim ako 14.35
Cisco ASR 9000 Series A99-RSP-SE verzie starsie ako 6.5.2 s Biosom starsim ako 16.14
Cisco ASR 9000 Series A99-RSP-TR verzie starsie ako 6.5.2 s Biosom stars$im ako 16.14
Cisco ASR 9000 Series A9K-RSP880-LT-SE verzie starsie ako 6.5.2 s Biosom starsim ako 17.34
Cisco ASR 9000 Series A9K-RSP880-LT-TR verzie starSie ako 6.5.2 s Biosom starSim ako 17.34
Cisco ASR 9000 Series ASR-9901-RP verzie starsie ako 6.5.2 s Biosom starsim ako 22.20
Cisco ASR 9000 Series A99-RP3-SE verzie starSie ako 6.5.2 s Biosom starsim ako 30.23
Cisco ASR 9000 Series A99-RP3-TR verzie starSie ako 6.5.2 s Biosom starsim ako 30.23
Cisco ASR 9000 Series A9K-RSP5-SE verzie starSie ako 6.5.2 s Biosom starsim ako 31.20
Cisco ASR 9000 Series A9K-RSP5-TR verzie starsie ako 6.5.2 s Biosom starsim ako 31.20
Cisco NCS 1000 NCS1001 verzie starsie ako 7.1.1 s Biosom starsim ako 14.60

Cisco NCS 1000 NCS1002 verzie starsie ako 7.1.1 s Biosom starsim ako 14.60

Cisco NCS 1000 NCS1004 verzie starsie ako 7.1.1 s Biosom starsim ako 14.60

Cisco NCS 540 N540-12720G-SYS-A/D verzie starsie ako 7.2.1 s Biosom star$im ako 1.15
Cisco NCS 540 N540-24Z8Q2C-M verzie starsie ako 7.2.1 s Biosom starsim ako 1.15

Cisco NCS 540 N540-2874C-SYS-A/D verzie starsie ako 7.2.1 s Biosom stars$im ako 1.15
Cisco NCS 540 N540-ACC-SYS verzie starSie ako 7.2.1 s Biosom starsim ako 1.15

Cisco NCS 540 N540X-16Z4G8Q2C-A/D verzie starsie ako 7.2.1 s Biosom star$im ako 1.15
Cisco NCS 540 N540X-12716G-SYS-A/D verzie starsie ako 7.2.1 s Biosom star$im ako 1.15
Cisco NCS 560 N560-4-SYS verzie starsie ako 6.6.3, 6.6.25, a 7.0.2 s Biosom starsim ako 0.14
Cisco NCS 560 N560-7-SYS verzie starsie ako 6.6.3, 6.6.25, a 7.0.2 s Biosom starsim ako 0.14
Cisco NCS 5000 NCS5001 verzie starsie ako 7.2.1 s Biosom stars$im ako 1.13

Cisco NCS 5000 NCS5002 verzie starsie ako 7.2.1 s Biosom stars$im ako 1.13

Cisco NCS 5000 NCS5011 verzie starsie ako 7.2.1 s Biosom starSim ako 1.14

NC55-RP verzie starSie ako 6.6.3 a 6.6.25 s Biosom starSim ako 9.30

NC55-RP-E verzie starsie ako 6.6.3 a 6.6.25 s Biosom stars$im ako 1.21

NCS-5501 verzie starsie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.21

NCS-5501-SE verzie starSie ako 6.6.3 a 6.6.25 s Biosom starSim ako 1.21

NCS-5502 verzie starSie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.21

NCS-5502-SE verzie starSie ako 6.6.3 a 6.6.25 s Biosom starSim ako 1.21
NCS-55A2-MOD-S verzie starSie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.12
NCS-55A2-MOD-HD-S verzie starsie ako 6.6.3 a 6.6.25 s Biosom starsim ako 1.12
NCS-55A2-MOD-HX-S verzie starsie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.12
NCS-55A2-MOD-SE-S verzie starsie ako 6.6.3 a 6.6.25 s Biosom starS$im ako 1.12
NCS-55A2-MOD-SE-H-S verzie starSie ako 6.6.3 a 6.6.25 s Biosom starsim ako 1.12
NCS-55A1-36H-SE-S verzie starSie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.12
NCS-55A1-36H-S verzie starSie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.12
NCS-55A1-24H verzie starsie ako 6.6.3 a 6.6.25 s Biosom starsim ako 1.12
NCS55-A1-48Q6H verzie starSie ako 6.6.3 a 6.6.25 s Biosom star$im ako 1.12
NCS-55A1-24Q6H-S verzie starsie ako 6.6.3 a 6.6.25 s Biosom stars$im ako 1.12

Webex Meetings 40.6.x sites verzie starsie ako 40.6.11

Webex Meetings sites verzie starSie ako 40.8.0

Webex Meetings Server 3.x verzie starsie ako 3.0MR3 SP4

Webex Meetings Server 4.x verzie starsie ako 4.0MR3 SP3

Cisco SD-WAN verzie starSie ako a 20.1.2

IP DECT 210 Multi-Cell Base Station with Multiplatform Firmware verzie starsie ako 4.8.1
IP DECT 6825 with Multiplatform Firmware verzie starsie ako 4.8.1

IP Phone 8811 Series with Multiplatform Firmware verzie starsie ako 11.3.2

IP Phone 8841 Series with Multiplatform Firmware verzie starsie ako 11.3.2

IP Phone 8851 Series with Multiplatform Firmware verzie starsie ako 11.3.2

IP Phone 8861 Series with Multiplatform Firmware verzie starsie ako 11.3.2

Unified IP Conference Phone 8831 for Third-Party Call Control zatial neaktualizované
Webex Room Phone verzie starsie ako 1.2.0
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Nasledky

Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Eskalacia privilégii

Odporucania

Administratorom a pouzZivatelom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vsoln-arbfile-gtsEYxns
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-anyconnect-ipc-KFQO9QhK
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxr-pxe-unsign-code-exec-
qAa78fD2
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-nbr-NOS6FQ24
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vsoln-arbfile-gtsEYxns
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-voip-phone-flood-dos-
YnU9EXOv
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vmanage-escalation-Jhgs5Skf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vman-traversal-hQh24tmk
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vepestd-8C3J9Vc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vepeshlg-tJghOQcA
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vepescm-BjgQm4v)
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-vepegr-4xynYLUj
https://tools.cisco.com/security/center/publicationListing.x
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Bezpecnostna aktualizdcia na herny klient EA Origin

Popis

Spoloénost EA vydala bezpecnostnu aktualizaciu na svojho herného klienta Origin pre Mac & PC, ktord
opravuje bezpecnostnu zranitelnost.

Zranitelnost umozZnuje lokdlnemu autentifikovanému Uto¢nikovi s pouZivatelskymi pravami
prostrednictvom pouZitia Specidlne vytvoreného Qt pluginu eskalovat svoje privilégia na zasiahnutom
systéme.

Datum prvého zverejnenia varovania
28.10.2020

CVE
CVE-2020-27708

Zasiahnuté systémy

Origin pre Mac & PC verzie starSie ako 10.5.86

Nasledky
Eskalacia privilégii

Odporucania

Pouzivatelom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.ea.com/security/news/easec-2020-002-elevation-of-privilege-vulnerability-in-origin-client
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Zranitelnost softwaru Cisco Webex Meetings

Popis

Spoloénost Cisco vydala bezpecnostnt aktualizaciu na svoj videokonferencny software Webex
Meetings, ktora opravuje bezpectnostnl zranitelnost zneuzitelnd pri spustani aplikacie vo virtualnom
prostredi.

Zranitelnost umozfiuje lokalnemu autentifikovanému Gtocnikovi prostrednictom zasielania Specialne
vytvorenych sprav zmenit nastavenie operaéného systému a nasledne vykonat skodlivy kéd
s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.11.2020

CVE
CVE-2020-3588

Zasiahnuté systémy

Cisco Webex Meetings pre Windows vo verziach starsich ako 40.6.9 a 40.8.9

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-webex-vdi-gQrpBwul
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Zranitelnost v Linuxovom jadre (kernel)

Popis

Bezpecnostni vyskumnici zverejnili informdacie o zranitelnosti komponentu "KVM Hypervisor"
v linuxovom jadre.

Zranitelnost umoziiuje lokdlnemu autentifikovanému atoc¢nikovi spdsobit rekurzivne vycerpanie
zasobnika a ndsledné znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.11.2020

CVE
CVE-2020-27152

Zasiahnuté systémy
CVE-2020-27152

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.openwall.com/lists/oss-security/2020/11/03/1

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=77377064c3a94911339f13cell
3b3abf265e06da
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