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Identifikator

Zranitelnosti v produktoch OSlsoft Pl Vision a Pl Interface

Popis

Spoloénost OSlsoft vydala bezpecnostné aktualizicie na svoje produkty Pl Vision a Pl Interface, ktoré
opravuju dve bezpecnostné zranitelnosti.

NajzdvainejSia bezpecnostnd zranitelnost umozZiiuje vzdialenému neautentifikovanému uUtocénikovi
spbsobit pretecenie zasobnika a nasledne vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
10.11.2020

CVE
CVE-2013-0006, CVE-2020-25163

Zasiahnuté systémy

OSlsoft Pl Interface OPC XML-DA vsetky verzie starsie ako 1.7.3.x
OSlsoft PI Vision vSetky verzie starsie ako 2020

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-315-02
https://us-cert.cisa.gov/ics/advisories/icsa-20-315-01
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Zranitelnosti modulu XOOPS XooNIps

Popis

Spoloénost XOOPS vydala bezpecnostnu aktualizaciu na svoj modul XooNlps, ktora opravuje viacero
bezpecénostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoziuje neautentifikovanému vzdialenému Utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.11.2020

CVE
CVE-2020-5659, CVE-2020-5662, CVE-2020-5663, CVE-2020-5664

Zasiahnuté systémy
XOOPS XooNlps verzie starsie ako 3.50

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://jvn.ip/en/vu/JVNVU92053563/index.html
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Viacero zranitelnosti v Apple produktoch

Popis

Spoloénost Apple vydala bezpeénostné aktualizicie na svoje produkty iOS, iPadOS, tvOS, macOS
a watchOS, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzavaznejsia zranitelnost sa nachddza v jadre macOS a umoznuje lokdlnemu autentifikovanému
utocnikovi vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.
Viaceré zranitelnosti su v stéasnosti aktivne zneuzivané uto¢nikmi.

Datum prvého zverejnenia varovania
05.11.2020

CVE

CVE-2020-10002, CVE-2020-10003, CVE-2020-10004, CVE-2020-10010, CVE-2020-10011, CVE-2020-10016,
CVE-2020-10017, CVE-2020-13524, CVE-2020-27902, CVE-2020-27905, CVE-2020-27909, CVE-2020-27910,
CVE-2020-27911, CVE-2020-27912, CVE-2020-27916, CVE-2020-27917, CVE-2020-27918, CVE-2020-27925,
CVE-2020-27926, CVE-2020-27927, CVE-2020-27929, CVE-2020-27930, CVE-2020-27932, CVE-2020-27950,
CVE-2020-9974

Zasiahnuté systémy

Apple macOS Catalina verzie starsie ako 10.15.7
Apple watchOS verzie starsie ako 5.3.9

Apple watchOS verzie starsie ako 6.2.9

Apple iOS verzie starsie ako 12.4.9

Apple tvOS verzie starsie ako 4.2

Apple iOS verzie starSie ako 14.2

Apple iPadOS verzie starsie ako 14.2

Apple watchQS verzie starsie ako 7.1

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://us-cert.cisa.gov/ncas/current-activity/2020/11/06/apple-releases-security-updates-multiple-products
https://support.apple.com/en-us/HT211947
https://support.apple.com/en-us/HT211945
https://support.apple.com/en-us/HT211944
https://support.apple.com/en-us/HT211940
https://support.apple.com/en-us/HT211930
https://support.apple.com/en-us/HT211929
https://support.apple.com/en-us/HT211928
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Bezpecnostna zranitelnost v PLC simuldtore Schneider Electric pre EcoStruxure Control Expert

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na svoj PLC simulator, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne vytvorenej
poZiadavky cez Modbus vykonat znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.11.2020

CVE
CVE-2020-7538

Zasiahnuté systémy

PLC Simulator pre EcoStruxure Control Expert vietky verzie
PLC Simulator pre Unity Pro (predosly nazov - EcoStruxure Control Expert) vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-315-03
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Zranitelnost modulu Mitsubishi Electric Melsec iQ-R

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostnu aktualizaciu na svoj modul Melsec iQ-R, ktord
opravuje bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umozriuje
vzdialenému neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.11.2020

CVE
CVE-2020-5666

Zasiahnuté systémy

Mitsubishi Electric MELSEC iQ-R R00/01/02CPU verzie starsie ako 20
Mitsubishi Electric MELSEC iQ-R R04/08/16/32/120(EN)CPU firmware verzie 52

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-317-01
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Zranitelnost v produktoch BD Alaris PC Unit a System Manager

Popis

Spoloénost BD Alaris vydala bezpec¢nostné aktualizacie na svoje produkty PC Unity a System Manager,
ktoré opravuju bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umozriuje
vzdialenému neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.11.2020

CVE
CVE-2020-25165

Zasiahnuté systémy

BD Alaris PC Unit, Model 8015, verzie starsie ako 9.33.1 (vratane)
BD Alaris Systems Manager, verzie starsie ako 4.33 (vratane)

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v siéasnosti nie st dostupné bezpecnostné aktualizacie. Administratorom
odporucame sledovat webstranky vyrobcu a po vydani bezpec¢nostnych zéplat vykonat aktualizaciu
zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-20-317-01
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