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Identifikator

Viacero zranitelnosti v Apple produktoch

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje produkty macOS Big Sur, High Sierra,
Mojave a Safari, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom podvrhnutia $pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.11.2020

CVE

CVE-2019-14899, CVE-2019-20838, CVE-2020-10002, CVE-2020-10003, CVE-2020-10004, CVE-2020-10006,
CVE-2020-10007, CVE-2020-10009, CVE-2020-10010, CVE-2020-10012, CVE-2020-10014, CVE-2020-10016,
CVE-2020-10017, CVE-2020-10663, CVE-2020-13434, CVE-2020-13435, CVE-2020-13524, CVE-2020-13630,
CVE-2020-13631, CVE-2020-14155, CVE-2020-15358, CVE-2020-27894, CVE-2020-27896, CVE-2020-27898,
CVE-2020-27900, CVE-2020-27903, CVE-2020-27904, CVE-2020-27906, CVE-2020-27910, CVE-2020-27911,
CVE-2020-27912, CVE-2020-27916, CVE-2020-27917, CVE-2020-27918, CVE-2020-27927, CVE-2020-27930,
CVE-2020-27932, CVE-2020-27950, CVE-2020-9849, CVE-2020-9876, CVE-2020-9883, CVE-2020-9941,
CVE-2020-9942, CVE-2020-9943, CVE-2020-9944, CVE-2020-9945, CVE-2020-9949, CVE-2020-9963,
CVE-2020-9965, CVE-2020-9966, CVE-2020-9969, CVE-2020-9974, CVE-2020-9977, CVE-2020-9988,
CVE-2020-9989, CVE-2020-9991, CVE-2020-9996, CVE-2020-9999

Zasiahnuté systémy

Safari verzie starsie ako 14.0.1

macOS Big Sur verzie starsSie ako 11.0.1
macOS High Sierra verzie starsie ako 10.13.6
macOS Mojave verzie starsSie ako 10.14.6

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom zasiahnutych systémov odporuéame bezodkladne nainstalovat bezpectnostné
aktualizacie.

Taktiez odporuéame poudit pouzivatelov, aby neotvérali neoverené e-mailové spravy a subory
z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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https://support.apple.com/sk-sk/HT201222
https://support.apple.com/sk-sk/HT211946
https://support.apple.com/sk-sk/HT211934
https://support.apple.com/sk-sk/HT211931
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Bezpecnostné zranitelnosti v produktoch Mozzila Thunderbird a Firefox

Popis

Spoloénost Firefox vydala bezpecnostné aktualizdcie na svoje produkty Thunderbird a Firefox, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost spociva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenej webovej stranky vykonat Skodlivy kod.

Niektoré zo zranitelnosti su v sicasnosti aktivne zneuzivané utocnikmi.

Datum prvého zverejnenia varovania
17.11.2020

CVE

CVE-2020-15999, CVE-2020-16012, CVE-2020-26951, CVE-2020-26952, CVE-2020-26953, CVE-2020-26954,
CVE-2020-26955, CVE-2020-26956, CVE-2020-26957, CVE-2020-26958, CVE-2020-26959, CVE-2020-26960,
CVE-2020-26961, CVE-2020-26962, CVE-2020-26963, CVE-2020-26964, CVE-2020-26965, CVE-2020-26966,
CVE-2020-26967, CVE-2020-26968, CVE-2020-26969

Zasiahnuté systémy

Firefox verzie starsSie ako 83
Firefox ESR verzie starsie ako 78.5
Thunderbird verzie starsie ako 78.5

Nasledky

Vykonanie Skodlivého kodu
Znepristupnenie sluzby
Neoprdvnend zmena v systéme

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy a subory
z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kii€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2020-52/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-51/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-50/
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Viacero bezpecnostnych zranitelnosti GitLab

Popis

Spoloénost GitLab vydala bezpecnostnu aktualizaciu na svoj produkt GitLab, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzdvainejSia bezpecnostna zranitelnost spociva v nedostatocnej implementécii bezpec¢nostnych
mechanizmov a umoziuje vzdialenému neautentifikovanému Gtocnikovi prostrednictvom Specidlne
vytvorenej poZiadavky ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
17.11.2020

CVE

CVE-2020-13348, CVE-2020-13349, CVE-2020-13350, CVE-2020-13351, CVE-2020-13352, CVE-2020-13353,
CVE-2020-13354, CVE-2020-13355, CVE-2020-13356, CVE-2020-13358, CVE-2020-13359, CVE-2020-13360,
CVE-2020-26405, CVE-2020-26406

Zasiahnuté systémy
GitLab CE/EE vSetky verzie od 8.8.9. do 13.3.9

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit unik citlivych Gdajov, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13356.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13355.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13348.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13349.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13350.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13351.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13352.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13353.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13354.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13358.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13359.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13360.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-26405.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-26406.json
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https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13356.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13355.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13348.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13349.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13350.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13351.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13352.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13353.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13354.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13358.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13359.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-13360.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-26405.json
https://gitlab.com/gitlab-org/cves/-/blob/master/2020/CVE-2020-26406.json
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Firefox VPN zranitelnost

Popis

Spoloénost Firefox vydala bezpeénostné aktualizacie na svoje VPN produkty pre platformy Android, iOS
a Windows, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umoznuje lokdlnemu neautentifikovanému utoénikovi prostrednictvom
podvrhnutia $pecidlne vytvorenej URL adresy ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
04.11.2020

CVE
CVE-2020-15679

Zasiahnuté systémy

Mozilla VPN Android verzie starsie ako 1.1.0 (1360)
Mozilla VPN iOS verzie starsie ako 1.0.7 (929)
Mozilla VPN Windows verzie starsie ako 1.2.2

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit Unik citlivych informacii, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2020-48/#CVE-2020-15679
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https://www.mozilla.org/en-US/security/advisories/mfsa2020-48/#CVE-2020-15679
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Bezpecnostné zranitelnosti ProcessMaker

Popis

Bezpecnostni vyskumnici zverejnili informacie o dvoch bezpecnostnych zranitelnostiach automatizacnej
platformy ProcessMaker.

Zranitelnosti spocivaju v nedostatotnom overovani pouzivatelskych vstupov a umoziiuju vzdialenému
autenfikovanému utocnikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
17.11.2020

CVE
CVE-2020-13525, CVE-2020-13526

Zasiahnuté systémy

ProcessMaker vsetky verzie starSie ako 3.4.11 (vratane)

Nasledky
Vykonanie skodlivého kédu

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné bezpecnostné aktualizacie. Administratorom
odporuéame sledovat stranky vyrobcu a po vydani bezpecnostnych zéplat vykonat aktualizaciu
zasiahnutych systémov.

Taktiez odporucame aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho
funkciam zavedenim zoznamu pre riadenie pristupov (ACL)

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://talosintelligence.com/vulnerability reports/TALOS-2020-1126
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