URAD BEZPECNOSTNY BULLETIN

NARODNY
‘ BEZPECNOSTNY

Tyzderi 18. 11. 2020 - 24. 11. 2020

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20201124

C. Identifikator Dolezitost CVSS Skore
01. | Zranitelnost kniZnice musl libc Vysoka 8.6
02. Bezpecnostna zranitelhost Drupal Vysoka 8.5
03. Zranitelnosti v LiquidFiles Vysoka 8.1
04. Zranitelnost Fuji Electric V-Server Lite Vysoka 7.8
05. Zranitelnost Mitsubishi Electric MELSEC iQ-R Series Vysoka 7.5
06. Zranitelnost v MongoDB Server Vysokd 7.5
07. Zranitelnost Jupyter server Vysoka 7.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
01439/2020/SK-CERT-275



NAROCDNO\'(S ) No: B20201124-01V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 18. 11. 2020 - 24. 11. 2020 1 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnost kniznice musl libc

Popis

Vyvojari kniznice musl libc zverejnili informacie o bezpecnostnej zranitelnosti.
Bezpetnostna zranitelnost umozniuje vzdialenému, neautentifikovanému UGtocnikovi spodsobit
pretecenie zadsobnika a nasledne vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
24.11.2020

CVE
CVE-2020-28928

Zasiahnuté systémy

musl libc vSetky verzie starsie ako 1.2.1 (vratane)

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Odporuc¢ame uistit sa, ¢i Vase aplikacie nevyuZivaju danu kniznicu. V pripade, Ze ano, administratorom
odporuéame vykonat aktualizéciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kdodu alebo unik citlivych
informacii, je dobrou praxou kontrola systému a zmena vsetkych hesiel a klti¢ov na dotknutom systéme
a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klt¢.

Zdroje
https://www.openwall.com/lists/musl|/2020/11/19/1
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost Drupal

Popis

Vyvojari redakéného systému Drupal vydali aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému, neautentifikovanému Utoc€nikovi vykonanie Skodlivého kdédu a aplné narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.11.2020

CVE
CVE-2020-13671

Zasiahnuté systémy

Drupal 7 verzie starsie ako 7.74
Drupal 8 verzie starsie ako 8.8.11
Drupal 8 verzie starsie ako 8.9.9
Drupal 9 verzie starsie ako 9.0.8.

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.drupal.org/sa-core-2020-012
https://www.cybersecurity-help.cz/vdb/SB2020111904
https://www.securityweek.com/remote-code-execution-vulnerability-patched-drupal
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
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Kod sektora (dopad)
Identifikator

Zranitelnosti v LiquidFiles

Popis

Spoloénost LiquidFiles vydala bezpecnostnu aktualizdciu na svoj systém na odosielanie a primanie
stborov LiquidFiles, ktord opravuje dve bezpeénostné zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umoznuje vzdialenému, autentifikovanému utocnikovi vykonat skodlivy kéd a ziskat pristup
k citlivym informacidm.

Datum prvého zverejnenia varovania
24.11.2020

CVE
CVE-2020-29071, CVE-2020-29072

Zasiahnuté systémy

LiquidFiles Virtual Appliance verzie starsie ako 3.3.19

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spoésobit vzdialené vykonanie kdédu alebo unik citlivych
informacii, je dobrou praxou kontrola systému a zmena vsetkych hesiel a klti¢ov na dotknutom systéme
a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klt¢.

Zdroje
https://x2f.me/liquidfiles advisory
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnost Fuji Electric V-Server Lite

Popis

Spoloénost Fuji Electric vydala bezpeénostnu aktualizaciu na svoj produkt V-Server Lite, ktord opravuje
bezpecnostnu zranitelnost.

Zranitelnost je spOsobend nedostato¢nou implementéciou bezpecnostnych mechanizmov a umozriuje
lokdlnemu, neautentifikovanému dtoc¢nikovi vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.11.2020

CVE
CVE-2020-25171

Zasiahnuté systémy

V-Server Lite vSetky verzie starSie ako 3.3.24.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-329-02
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnost Mitsubishi Electric MELSEC iQ-R Series

Popis

Spoloénost Mitsubishi Electric vydala bnezpecnostné aktualizacie na svoj modul MELSEC iQ-R, ktoré
opravuju bezpectnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne
vytvoreného SLMP packetu spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.11.2020

CVE
CVE-2020-5668

Zasiahnuté systémy

Mitsubishi Electric MELSEC iQ-R R0O0/01/02CPU verzie starsie ako 20

Mitsubishi Electric MELSEC iQ-R R04/08/16/32/120 (EN) CPU verzie starSie ako 52
Mitsubishi Electric MELSEC iQ-R R08/16/32/120SFCPU verzie starsie ako 23
Mitsubishi Electric MELSEC iQ-R RJ71EN71 verzie starsie ako 48

Mitsubishi Electric MELSEC iQ-R RJ71GF11-T2 verzie starSie ako 48

Mitsubishi Electric MELSEC iQ-R RJ72GF15-T2 verzie starsie ako 08

Mitsubishi Electric MELSEC iQ-R RJ71GP21-SX verzie starSie ako 48

Mitsubishi Electric MELSEC iQ-R RJ71GP21S-SX verzie starsie ako 48

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-324-05
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost v MongoDB Server

Popis

opravuje bezpecnostnu zranitelnost.

spbsobit znepristupnenie sluzby.

Spoloénost MongoDB vydala bezpecnostnu aktualizdciu na svoj produkt MongoDB Server, ktord

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej spravy

Datum prvého zverejnenia varovania

24.11.2020

CVE

CVE-2019-20925

Zasiahnuté systémy

MongoDB Server v4.2 verzie starSie ako 4.2.1
MongoDB Server v4.0 verzie starSie ako 4.0.13
MongoDB Server v3.6 verzie starsie ako 3.6.15

MongoDB Server v3.4 verzie starSie ako 3.4.24.

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://jira.mongodb.org/browse/SERVER-43751
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Zranitelnost Jupyter server

Popis

Spoloénost Jupyter Server vydala bezpecnostni aktualizaciu na svoj produkt Jupyter server, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje vzdialenému, neautentifikovanému uUtocénikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
24.11.2020

CVE
CVE-2020-26232

Zasiahnuté systémy

Jupyter server verzie starsie ako 1.0.6

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://github.com/jupyter-server/jupyter server/blob/master/CHANGELOG.md#106---2020-11-18
https://github.com/jupyter-server/jupyter server/security/advisories/GHSA-grfj-wjv9-4f9v
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