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Zranitelnosti v PC Analyser application

Popis

Spoloénost David Espenschield Software vydala bezpecnostni aktualizaciu, ktord opravuje dve
bezpetnostné zranitelnosti.

NajzédvaznejSia zranitelnost sa nachddza v driveri PCADRVX64.sys, spoliva v nedostatoCnej
implementacii bezpeénostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi
vykonat skodlivy kéd s nasledkom Uplného narusenia dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.11.2020

CVE
CVE-2020-28921, CVE-2020-28922

Zasiahnuté systémy

PC Analyser application by Devid Espenschied Software verzie starsie ako 4.10

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://github.com/eset/vulnerability-disclosures/blob/master/CVE-2020-28921/CVE-2020-28921.md
https://github.com/eset/vulnerability-disclosures/blob/master/CVE-2020-28922/CVE-2020-28922.md
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Bezpecnostna zranitelnost Drupal

Popis

Spoloénost Drupal vydala bezpecnostnu aktualiziciu na svoj systém pre manaziment webstranok
Drupal, ktord opravuje dve bezpecnostné zranitelnosti v kniZnici PEAR Archive_Tar.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
lokdlnemu, autentifikovanému utocnikovi vykonanie Skodlivého kédu a Uplné narusenie dbévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.11.2020

CVE
CVE-2020-28948, CVE-2020-28949

Zasiahnuté systémy

Drupal 7 verzie starsie ako 7.75
Drupal 8 verzie starsie ako 8.8.12
Drupal 8 verzie starsie ako 8.9.10
Drupal 9 verzie starsie ako 9.0.9

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zalozené na platforme Drupal. V pripade, Ze ano,
administratorom odpordcame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.drupal.org/sa-core-2020-013
https://github.com/pear/Archive Tar/issues/33
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Zranitelnost v kniznici libslirp

Popis

Vyvojari kniznice libslirp vydali bezpecnostnu aktualizaciu, ktord opravuje dve bezpecnostné
zranitelnosti.

Obe zranitelnosti spocivaju v nedostato¢nom overovani pouzivatelskych vstupov a umoZiuju
vzdialenému, neautentifikovanému utocénikovi prostrednictvom zaslania Specidlne vytvorenej
poZiadavky ziskat pristup k citlivym Udajom.

Datum prvého zverejnenia varovania
26.11.2020

CVE
CVE-2020-29129, CVE-2020-29130

Zasiahnuté systémy

Slirp libslirp verzie starsie ako 2.28.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://lists.freedesktop.org/archives/slirp/2020-November/000115.html
https://seclists.org/oss-sec/2020/94/167
https://exchange.xforce.ibmcloud.com/vulnerabilities/192365
https://exchange.xforce.ibomcloud.com/vulnerabilities/192366
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https://lists.freedesktop.org/archives/slirp/2020-November/000115.html
https://seclists.org/oss-sec/2020/q4/167
https://exchange.xforce.ibmcloud.com/vulnerabilities/192365
https://exchange.xforce.ibmcloud.com/vulnerabilities/192366
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Zranitelnost v platforme Moodle

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti vo vyuc¢bovej platforme Moodle.
Zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozriuje vzdialenému,
neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvorenej poZiadavky vykonat
skodlivy kéd s nasledkom Uplného naruSenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.11.2020

CVE

Zasiahnuté systémy

Moodle verzie starsie ako 3.8 (vratane)

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neoprdvnena zmena v systéme

Odporucania

Administratorom odpori¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tc.

Zdroje

https://www.exploit-db.com/exploits/49114
https://exchange.xforce.ibmcloud.com/vulnerabilities/192381
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https://www.exploit-db.com/exploits/49114
https://exchange.xforce.ibmcloud.com/vulnerabilities/192381
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Zranitelnost v Huawei ManageOne

Popis

Spoloénost Huawei vydala bezpecnostnu aktualizaciu na svoj produkt ManageOne, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umoznuje vzdialenému, autentifikovanému utocnikovi s administratorskymi
pravomocami prostrednictvom zaslania Specidlne vytvorenej poziadavky vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.11.2020

CVE
CVE-2020-9115

Zasiahnuté systémy

Huawei ManageOne verzie starsie ako 8.0.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20201125-01-commandinjection-en
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https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20201125-01-commandinjection-en

NAROCDNOYS ) No: B20201201-06V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 25. 11. 2020 - 01. 12. 2020 6 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero zranitelnosti v systéme na zdielanie dat GROWI

Popis

Spoloénost GROW!I vydala bezpeénostni aktualizaciu na svoj produkt growi.cloud, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov umozriuje vzdialenému, autentifikovanému Utocnikovi ziskat pristup k citlivym Gdajom
alebo vykonat skodlivy kod.

Datum prvého zverejnenia varovania
25.11.2020

CVE
CVE-2020-5676, CVE-2020-5677, CVE-2020-5678

Zasiahnuté systémy
GROWI4.1.5

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

http://jvn.jp/en/jp/JVN56450373/index.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/192345
https://exchange.xforce.ibmcloud.com/vulnerabilities/192344
https://exchange.xforce.ibomcloud.com/vulnerabilities/192346
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Zranitelnosti v baliku Teclib GLPI

Popis

Vyvojari balika na IT manazment GLPI vydali bezpecnostnu aktualizaciu, ktorda opravuje dve
bezpetnostné zranitelnosti.

Obe zranitelnosti spocivaju v nedostato¢nom overovani pouzivatelskych vstupov a umoZiuju
vzdialenému, autentifikovanému Utocnikovi prostrednictvom zaslania Specidlne vytvorenej HTTP
poZiadavky ziskat neopraveny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
25.11.2020

CVE
CVE-2020-27662, CVE-2020-27663

Zasiahnuté systémy

GLPI verzie starsie ako 9.5.3

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://github.com/glpi-project/glpi/security/advisories/GHSA-pgfv-4pvr-55r4
https://exchange.xforce.ibomcloud.com/vulnerabilities/192360
https://exchange.xforce.ibmcloud.com/vulnerabilities/192359
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https://github.com/glpi-project/glpi/security/advisories/GHSA-pqfv-4pvr-55r4
https://exchange.xforce.ibmcloud.com/vulnerabilities/192360
https://exchange.xforce.ibmcloud.com/vulnerabilities/192359
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