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Bezpecnostna zranitelnost v Xerox DocuShare

Popis

Spoloénost Xerox vydala bezpeénostni aktualizaciu pre svoj produkt na zdielanie dokumentov
DocuShare, ktora opravuje bezpecnostnu zranitelnost.

Zranitelnost umozZnuje vzdialenému neautentifikovanému utoc¢nikovi prostrednictvom podvrhnutia
Specidlne vytvoreného XML suboru vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.11.2020

CVE
CVE-2020-27177

Zasiahnuté systémy

Xerox DocuShare verzie starSie ako 6.61 Update 3 Patch 4 Hotfix 9
Xerox DocuShare verzie starsie ako 7.0 Update 1 Patch 3 Hotfix 22
Xerox DocuShare verzie starsie ako 7.5 Hotfix 2

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://securitydocs.business.xerox.com/wp-
content/uploads/2020/11/cert Security Mini Bulletin XRX20W for-DocuShare-6.61 7.0 7.5.pdf
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Viacero zranitelnosti v Google Chrome

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu pre svoj internetovy prehliada¢ Chrome, ktord
opravuje viacero zranitelhosti.

Najzavaznejsia zranitefnost umoZriuje vzdialenému, autentifikovanému utoc¢nikovi prostrednictvom
zaslania Specidlne vytvoreného suboru vykonanie Skodlivého kdédu a uUplné naruSenie dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2020

CVE
CVE-2020-16037, CVE-2020-16038, CVE-2020-16039, CVE-2020-16040, CVE-2020-16041, CVE-2020-16042

Zasiahnuté systémy

Google Chrome verzie starsie ako 87.0.4280.88

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2020/12/stable-channel-update-for-desktop.html
https://its.ny.gov/security-advisory/multiple-vulnerabilities-197
https://www.securitylab.ru/vulnerability/514570.php
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Zranitelnosti v RedHat Enterprise Linuxe

Popis

Spoloénost Red Hat vydala bezpeénostné aktualizicie na svoj operacny systém Red Hat Enterprise
Linux, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia zranitelnost, nachadzajica sa v kniZznici PostgreSQL, spociva v nedostatocnej
imlementdcii bezpecnostnych mechanizmov a umozZiuje vzdialenému, autentifikovanému udtocnikovi
prostrednictvom vytvorenia Specidlne vytvoreného suboru vykonanie skodlivého kédu a uplné
narusenie doévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.12.2020

CVE

CVE-2019-14868, CVE-2020-14385, CVE-2020-14386, CVE-2020-15862, CVE-2020-16012, CVE-2020-25638,
CVE-2020-25644, CVE-2020-25649, CVE-2020-25694, CVE-2020-25695, CVE-2020-25696, CVE-2020-26950,
CVE-2020-26951, CVE-2020-26953, CVE-2020-26956, CVE-2020-26958, CVE-2020-26959, CVE-2020-26960,
CVE-2020-26961, CVE-2020-26965, CVE-2020-26968

Zasiahnuté systémy

ksh 93 pre Red Hat Enterprise Linux 7.3

net-snmp pre Red Hat Enterprise Linux 7

Red Hat JBoss Enterprise Application Platform verzie starsie ako 7.3.4
rh-postgresqll12-postgresql pre Red Hat Software Collections verzie starsie ako 12.5
rh-postgresqll12-postgresql pre Red Hat Software Collections verzie starSie ako 10.15
Mozilla Firefox pre Red Hat Enterprise Linux 8.0 verzie starSie ako 78.5.0

Mozilla Thunderbird pre Red Hat Enterprise Linux 8.0 verzie starSie ako 78.4.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Eskalacia privilégii

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spbsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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Zdroje

https://access.redhat.com/errata/RHSA-2020:5167
https://access.redhat.com/errata/RHSA-2020:5199
https://access.redhat.com/errata/RHSA-2020:5351
https://access.redhat.com/errata/RHSA-2020:5352
https://access.redhat.com/errata/RHSA-2020:5350
https://access.redhat.com/errata/RHSA-2020:5344
https://access.redhat.com/errata/RHSA-2020:5342
https://access.redhat.com/errata/RHSA-2020:5341
https://access.redhat.com/errata/RHSA-2020:5340
https://access.redhat.com/errata/RHSA-2020:5317
https://access.redhat.com/errata/RHSA-2020:5316
https://access.redhat.com/errata/RHSA-2020:5314
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Viacero zranitelnosti Apple iCloud pre Windows

Popis

Spoloénost Apple vydala bezpecnostni aktualizaciu, ktord opravuje viacero bezpecnostnych
zranitelnosti produktu iCloud.

NajzavaZznejsSia zranitefnost umozZiiuje lokdlnemu autentifikovanému uGtoc¢nikovi prostrednictvom
zaslania Specidlne vytvoreného suboru vykonanie Skodlivého kdédu a uUplné naruSenie dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.12.2020

CVE

CVE-2020-10002, CVE-2020-13434, CVE-2020-13435, CVE-2020-13630, CVE-2020-13631, CVE-2020-27911,
CVE-2020-27912, CVE-2020-27917, CVE-2020-27918, CVE-2020-9849, CVE-2020-9876, CVE-2020-9947,
CVE-2020-9951, CVE-2020-9961, CVE-2020-9981, CVE-2020-9983

Zasiahnuté systémy

Apple iCloud pre Windows verzie starsie ako 11.5

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://support.apple.com/sk-sk/HT211935
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Zranitelnost v Mozilla Thunderbird

Popis

Spoloénost Mozilla vydala bezpecnostni aktualizidciu pre svoj produkt Mozilla Thunderbird, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenej poziadavky vykonanie Skodlivého kddu a Uplné narusenie dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.12.2020

CVE
CVE-2020-26970

Zasiahnuté systémy

Mozilla Thunderbird verzie starsSie ako 78.5.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2020-53/
https://cert.pse-online.pl/mozilla-publikuje-aktualizacje-zabezpieczen-dla-produktu-thunderbird/
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Zranitelnost v Schneider Electric EcoStruxure Operator Terminal Expert

Popis

Spoloénost Schneider Electric vydala bezpec¢nostnd aktualizaciu pre svoj softvér pre spravu
industrialnych systémov, ktora upravuje bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje lokdlnemu, neautentifikovanému Gtoénikovi vykonanie skodlivého
kdédu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.12.2020

CVE
CVE-2020-7544

Zasiahnuté systémy

Schneider Electric EcoStruxure Operator Terminal Expert runtime verzie starsie ako 3.1 Service Pack 1B

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidm zavedenim
zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-336-01
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Zranitelnost vo viacerych produktoch VMware

Popis

Spoloénost VMware vydala bezpecnostné aktualizacie, ktoré opravuju bezpec¢nostni zranitelnost vo
viacerych produktoch.

Zranitelnost spociva v existencii zabudovaného pouZivatelského uUctu s predvolenym heslom
a umoznuje vzdialenému, antentifikovanému utocénikovi s administratorskymi pravami vykonanie
Skodlivého kédu a Uplné narusenie dbévernosti, integrity a dostupnosti systému.

Zranitelnost je v stéasnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
03.12.2020

CVE
CVE-2020-4006

Zasiahnuté systémy

VMware Workspace ONE Access verzie starsie ako 20.10 pre Linux

VMware Workspace ONE Access verzie starSie ako 20.01 pre Linux

VMware Identity Manager verzie starsie ako 3.3.3 pre Linux

VMware Identity Manager verzie starsSie ako 3.3.2 pre Linux

VMware Identity Manager verzie starSie ako 3.3.1 pre Linux

VMware Identity Manager Connector verzie starSie ako 3.3.2, 3.3.1 pre Linux

VMware Identity Manager Connector verzie starsie ako 3.3.3, 3.3.2, 3.3.1 pre Windows
VMware Identity Manager Connector verzie starSie ako 19.03 pre Windows

VMware Identity Manager Connector verzie starsie ako 19.03.0.1 pre Windows

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2020-0027.html
https://kb.vmware.com/s/article/81754
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Zranitelnost v Apache Tomcat

Popis

Spoloénost Apache vydala bezpecnostnU aktualizaciu na svoj produkt Tomcat, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
lokdlnemu, autentifikovanému utoénikovi prostrednictvom zaslania Specidlne vytvorenej poziadavky
ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
03.12.2020

CVE
CVE-2020-17527

Zasiahnuté systémy

Apache Tomcat verzie od 10.0.0-M1 a starsie ako 10.0.0-M10
Apache Tomcat verzie od 9.0.0.M5 a starsie ako 9.0.40
Apache Tomcat verzie od 8.5.1 a starsie ako 8.5.60

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

http://mail-archives.us.apache.org/mod _mbox/www-
announce/202012.mbox/<52858194-2efd-6f17-1821-9036c8494df0%40apache.org>
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