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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Viacero zranitelnosti v produktoch Microsoft

Popis

Spoloénost Microsoft vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostnd zranitelnost nachddzajuca sa v produkte SharePoint spociva
v nedostato¢nom overovani pouzivatelskych vstupov a umoziuje vzdialenému, autentifikovanému
utocnikovi vykonat Skodlivy kdéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
11.12.2020

CVE

CVE-2020-16996, CVE-2020-17094, CVE-2020-17095, CVE-2020-17096, CVE-2020-17098, CVE-2020-17099,
CVE-2020-17115, CVE-2020-17119, CVE-2020-17120, CVE-2020-17121, CVE-2020-17122, CVE-2020-17123,
CVE-2020-17124, CVE-2020-17125, CVE-2020-17126, CVE-2020-17127, CVE-2020-17128, CVE-2020-17129,
CVE-2020-17130, CVE-2020-17133, CVE-2020-17138, CVE-2020-17140, CVE-2020-17143, CVE-2020-17144,
CVE-2020-17147, CVE-2020-17148, CVE-2020-17152, CVE-2020-17153, CVE-2020-17156, CVE-2020-17158,
CVE-2020-17160

Zasiahnuté systémy

Microsoft Windows

Microsoft Edge (EdgeHTML-based)
Microsoft Edge for Android
ChakraCore

Microsoft Office and Microsoft Office Services and Web Apps
Microsoft Exchange Server

Azure DevOps

Microsoft Dynamics

Visual Studio

Azure SDK

Azure Sphere

Kompletny rozpis zasiahnutych systémov moZete najst na adrese https://support.microsoft.com/en-
us/help/20201208/security-update-deployment-information-december-8-2020

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neoprdvneny pristup k citlivym Gdajom
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://msrc.microsoft.com/update-guide/releaseNote/2020-Dec
https://support.microsoft.com/en-us/help/20201208/security-update-deployment-inpremation-
december-8-2020
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Zranitelnosti v Medtronic MyCareLink Smart Model 2500 Patient Reader

Popis

Spoloénost Medtronic vyxala aktualizacie na svoj produkt MyCarelink Smart, ktord opravuje tri
bezpetnostné zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpe€nostnych mechanizmov a umoiiuje lokdlnemu, neautentifikovanému dtocnikovi
prostrednictvom podvrhnutia Specidlne vytvoreného firmwaru vykonanie sSkodlivého kodu a uplné
narusenie doévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.12.2020

CVE
CVE-2020-25183, CVE-2020-25187, CVE-2020-27252

Zasiahnuté systémy
Medtronic MyCareLink Smart Model 2500 Patient Reader verzia starsia ako 5.2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsma-20-345-01
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Zranitelnosti v platobnych termindloch Verifone a Ingenico Telium

Popis

Spolocnosti Verifone a Ingenico vydali bezpeénostné aktualizacie na svoje platobné termindly Verifone
VX a MX a Ingenico Telium 2.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.10.2020

CVE

CVE-2018-17765, CVE-2018-17766, CVE-2018-17767, CVE-2018-17769, CVE-2018-17770, CVE-2018-17771,
CVE-2018-17772, CVE-2019-14711, CVE-2019-14712, CVE-2019-14713, CVE-2019-14716, CVE-2019-14717,
CVE-2019-14718, CVE-2019-14719

Zasiahnuté systémy

Ingenico Telium 2 SDK vo verzii starSej ako 9.32.03 patch N
Verifone Linux MX MX900 series Pinpad platobné terminaly s OS 30251000
Verifone VerixV Pinpad platobné termindly s QT000530

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i klug.

Zdroje

https://www.cyberdlab.com/research-blog/posworld-vulnerabilities-within-ingenico-telium-2-and-verifone-vx-
and-mx-series-point-of-sales-terminals
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Viacero zranitelnosti v portféliu produktov Siemens

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje portfélio industridlnych systémov, ktoré
opravuju velké mnoZstvo bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost sa nachadza v produkte SICAM AS8000, je spbsobenad nedostato¢nou
implementaciou bezpecnostnych mechanizmov a umozZiuje vzdialenému, neautentifikovanému
Utocnikovi vykonat neopravnené zmeny v systéme a ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
08.12.2020

CVE

CVE-2017-12734, CVE-2017-12735, CVE-2018-4833, CVE-2019-10924, CVE-2019-11477, CVE-2019-11478,
CVE-2019-11479, CVE-2019-13946, CVE-2019-15126, CVE-2019-19283, CVE-2019-19284, CVE-2019-19285,
CVE-2019-19286, CVE-2019-19287, CVE-2019-19288, CVE-2019-19289, CVE-2019-8460, CVE-2020-0543,
CVE-2020-13988, CVE-2020-15791, CVE-2020-15796, CVE-2020-28214, CVE-2020-28396, CVE-2020-7565,
CVE-2020-7566, CVE-2020-7567, CVE-2020-7568, CVE-2020-7580, CVE-2020-7581, CVE-2020-7585,
CVE-2020-7586, CVE-2020-7587, CVE-2020-7588

Zasiahnuté systémy

Siemens SENTRON PAC3200: verzie 2.4.5 a starsie

Siemens SENTRON PAC4200: verzie 2.0.1 a starsie

SIRIUS 3RW5 komunikacny modul Modbus TCP: vSetky verzie

Siemens XHQ Operations Intelligence

Siemens SICAM A8000 RTUs

Siemens SIMATIC Controller Web Servers

Siemens SIMATIC S7-300 and S7-400 CPUs (Aktualizacia C)

Siemens Industrial Products (Aktualizacia B)

Siemens SIMATIC, SIMOTICS (Aktualizacia A)

Siemens UMC Stack (Aktualizacia D)

Siemens SIMATIC, SINAMICS, SINEC, SINEMA, SINUMERIK (Aktualizacia D)
Siemens SIMATIC, SINAMICS (Aktualizacia B)

Siemens PROFINET-IO Stack (Aktualizacia C)

Siemens Industrial Products (Aktualizacia K)

Siemens LOGO! Soft Comfort (Aktualizacia A)

Siemens SCALANCE X Switches, RUGGEDCOM WiMAX, RFID 181-EIP, a SIMATIC RF182C (Aktualizacia D)
Siemens LOGO! (Aktualizacia A)

Kompletny zoznam zranitelnych zariadeni najdete na odkazoch v ¢asti Zdroje.

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neoprdvneny pristup k citlivym Gdajom

Neopravneny pristup do systému
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu alebo Unik informacii, je
dobrou praxou kontrola systému a zmena vsetkych hesiel a kficov na dotknutom systéme a aj na inych
systémoch, kde sa pouZivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/ICSA-17-243-02
https://us-cert.cisa.gov/ics/advisories/ICSA-18-165-01
https://us-cert.cisa.gov/ics/advisories/ICSA-19-134-03
https://us-cert.cisa.gov/ics/advisories/icsa-19-253-03
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-04
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-05
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-04
https://us-cert.cisa.gov/ics/advisories/icsa-20-196-05
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-05
https://us-cert.cisa.gov/ics/advisories/icsa-20-252-07
https://us-cert.cisa.gov/ics/advisories/icsa-20-252-02
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-09
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-07
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-06
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-05
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Zranitelnosti vo WECON LeviStudioU

Popis

Spolo¢nost WECON Technology zverejnila informdcie o bezpecnostnej zranitelnosti svojho produktu
LeviStudioU.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozZiuje lokdlnemu, autentifikovanému utocénikovi vykonanie skodlivého kdodu
a uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.12.2020

CVE
CVE-2020-16243, CVE-2020-25186, CVE-2020-25199

Zasiahnuté systémy
WECON Technology LeviStudioU vo verzii 2019-09-21 (vratane)

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporicame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-238-03
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Zranitelnost v OpenSSL

Popis

Vyvojari kniznice OpenSSL vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu zranitelnost.
Zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov a umozriuje
vzdialenému, neautentifikovanému atoc¢nikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.12.2020

CVE
CVE-2020-1971

Zasiahnuté systémy

OpenSSL 1.1.1 vo verzii starSej ako 1.1.1i
OpenSSL 1.0.2 vo verzii starSej ako 1.0.2x

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase produkty a sluzby nevyuZivaji predmetnu kniznicu v zranitelnej verzii.
V pripade, Ze ano, administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.openssl.org/news/secadv/20201208.txt
https://nvd.nist.gov/vuln/detail /CVE-2020-1971
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Zranitelnost v module Host Engineering H2-ECOM100

Popis

Spoloénost Host Engineering vydala bezpeénostnu aktualizaciu pre svoj ethernetovy modul Host
Engineering H2-ECOM100, ktora opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
umoznuje vzdialenému, neautentifikovanému Gtoc¢nikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.12.2020

CVE
CVE-2020-25195

Zasiahnuté systémy

HO-ECOM100 Module vo verzii 6x (vSetky verzie) s firmvérom starsim ako 4.0.348 (vratane)
HO-ECOM100 Module vo verzii 7x s firmvérom starsim ako 4.1.113 (vratane)

HO-ECOM100 Module vo verzii 9x s firmvérom starSim ako 5.0.149 (vratane)

H2-ECOM100 Module vo verzii 5x (vratane) s firmvérom starsim ako 4.0.2148 (vratane)
H2-ECOM100 Module vo verzii 8x s firmvérom starsim ako 5.0.1043 (vratane)
H4-ECOM100 Module: Firmware Versions 4.0.2148 (vratane)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporuéame vykonat aktualiziciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-345-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-289


https://us-cert.cisa.gov/ics/advisories/icsa-20-345-02

NAROCDNO\'(S ) No: B20201215-08V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 09. 12. 2020 - 15. 12. 2020 8 / 9
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Dve zranitelnosti v Mitsubishi Electric MELSEC iQ-F, GOT a Tension Controller

Popis

Spoloénost Mitsubishi Electric vydala bezpec¢nostné aktualizacie na svoje produkty MELSEC iQ-F, GOT
a Tension Controller, ktoré opravuju dve bezpecnostné zranitelnosti.

NajzavaZznejSia zranitelnost sa nachadza v produktoch GOT a Tension Controller a umoZriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvoreného paketu
spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
08.12.2020

CVE
CVE-2020-5665, CVE-2020-5675

Zasiahnuté systémy

Mitsubishi Electric FX5U(C) CPU module firmware vo verzii starSej ako 1.061
Mitsubishi Electric GOT2000 series, model GT21 GT2107-WTBD vsetky verzie
Mitsubishi Electric GOT2000 series, model GT21 GT2107-WTSD vsetky verzie
Mitsubishi Electric GOT2000 series, model GT21 GT2104-RTBD vsetky verzie
Mitsubishi Electric GOT2000 series, model GT21 GT2104-PMBD vsetky verzie
Mitsubishi Electric GOT2000 series, model GT21 GT2103-PMBD vsetky verzie
Mitsubishi Electric GOT SIMPLE series, model G521 GS2110-WTBD vsetky verzie
Mitsubishi Electric GOT SIMPLE series, model G521 GS2107-WTBD vsetky verzie
Mitsubishi Electric Tension Controller LE7-40GU-L vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

V pripade Mitsubishi Electric GOT a Tension Controllera administratorom odporiéame sledovat stranku
vyrobcu a po vydani bezpecnostnych zéplat vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-343-02
https://us-cert.cisa.gov/ics/advisories/icsa-20-345-01
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Zranitelnost v National Instruments Corp CompactRIO

Popis

Spoloénost National Instruments Corp vydala bezpecnostnu aktualizaciu pre svoj produkt CompactRIO,
ktora opravuje bezpec¢nostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému Utocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
03.12.2020

CVE
CVE-2020-25191

Zasiahnuté systémy

CompactRIO driver vo verzii starSej ako 20.5

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-338-01
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