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Viacero zranitelnosti v Apple produktoch

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost nachadzajlica sa v produkte macOS Big Sur je spdsobena nedostato¢nym
overovanim pouzivatelskych vstupov a umozZiuje vzdialenému, neautentifikovanému utocnikovi,
prostredictvom podvrhnutia Specidlne vytvorenej poZiadavky spdsobit znepristupnenie sluzby alebo
vykonanie Skodlivého kédu a Uplné naruSenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.12.2020

CVE

CVE-2020-10002, CVE-2020-10004, CVE-2020-10006, CVE-2020-10007, CVE-2020-10008, CVE-2020-100009,
CVE-2020-10010, CVE-2020-10012, CVE-2020-10014, CVE-2020-10015, CVE-2020-10016, CVE-2020-10017,
CVE-2020-13524, CVE-2020-15969, CVE-2020-27896, CVE-2020-27897, CVE-2020-27898, CVE-2020-27899,
CVE-2020-27900, CVE-2020-27901, CVE-2020-27903, CVE-2020-27906, CVE-2020-27907, CVE-2020-27908,
CVE-2020-27910, CVE-2020-27911, CVE-2020-27912, CVE-2020-27914, CVE-2020-27915, CVE-2020-27916,
CVE-2020-27919, CVE-2020-27920, CVE-2020-27921, CVE-2020-27922, CVE-2020-27923, CVE-2020-27924,
CVE-2020-27926, CVE-2020-27931, CVE-2020-27941, CVE-2020-27943, CVE-2020-27944, CVE-2020-27946,
CVE-2020-27947, CVE-2020-27948, CVE-2020-27949, CVE-2020-27951, CVE-2020-27952, CVE-2020-29611,
CVE-2020-29612, CVE-2020-29613, CVE-2020-29616, CVE-2020-29617, CVE-2020-29618, CVE-2020-29619,
CVE-2020-29620, CVE-2020-29621, CVE-2020-9849, CVE-2020-9942, CVE-2020-9943, CVE-2020-9944,
CVE-2020-9955, CVE-2020-9956, CVE-2020-9960, CVE-2020-9962, CVE-2020-9963, CVE-2020-9967,
CVE-2020-9971, CVE-2020-9974, CVE-2020-9975, CVE-2020-9977, CVE-2020-9978, CVE-2020-9991,
CVE-2020-9995

Zasiahnuté systémy

Apple watchOS verzie starsie ako 7.2 and 6.3

Apple macOS verzie starSie ako Big Sur 11.1,

Apple macOS verzie starsie ako Security Update 2020-001 Catalina
Apple macOS verzie starsie ako Security Update 2020-007 Mojave
Apple tvOS verzie starsie ako tvOS 14.3

Apple iOS verzie starSie ako 14.3 and 12.5

Apple iPadOS verzie starsie ako 14.3

Apple macOS Server verzie starsie ako 5.11

Apple Safari verzie starsie ako 14.0.2

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Eskalacia privilégii
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Odporucania

Administratorom a pouzivatefom odporiu¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://support.apple.com/sk-sk/HT212003
https://support.apple.com/sk-sk/HT212004
https://support.apple.com/sk-sk/HT212005
https://support.apple.com/sk-sk/HT212006
https://support.apple.com/sk-sk/HT212007
https://support.apple.com/sk-sk/HT212009
https://support.apple.com/sk-sk/HT212011
https://support.apple.com/sk-sk/HT211932
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-
execution 2020-167/
https://nvd.nist.gov/vuln/detail/CVE-2020-27906

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-293


https://support.apple.com/sk-sk/HT212003
https://support.apple.com/sk-sk/HT212004
https://support.apple.com/sk-sk/HT212005
https://support.apple.com/sk-sk/HT212006
https://support.apple.com/sk-sk/HT212007
https://support.apple.com/sk-sk/HT212009
https://support.apple.com/sk-sk/HT212011
https://support.apple.com/sk-sk/HT211932
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-execution_2020-167/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-execution_2020-167/
https://nvd.nist.gov/vuln/detail/CVE-2020-27906

NAROCDNOYS ) No: B20201222-02V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 16. 12. 2020 - 22. 12. 2020 2 / 5
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnosti v produktoch Mozilla

Popis

Spoloénost Mozilla vydala bezpeénostni aktualizaciu na svojho e-mailového klienta Thunderbird
a prehliadac Firefox, ktora opravuje viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia zranitelnost je spOsobenda nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
Specidlne vytvoreného e-mailu vykonat skodlivy kdod s nasledkom Uplného narusenia dobvernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.12.2020

CVE

CVE-2020-16042, CVE-2020-26971, CVE-2020-26972, CVE-2020-26973, CVE-2020-26974, CVE-2020-26975,
CVE-2020-26976, CVE-2020-26977, CVE-2020-26978, CVE-2020-26979, CVE-2020-35111, CVE-2020-35112,
CVE-2020-35113, CVE-2020-35114

Zasiahnuté systémy

Mozilla Thunderbird verzie starsSie ako 78.6
Mozilla Firefox verzie starSie ako 84
Mozilla Firefox ESR verzie starsie ako 78.6

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde bolo
pouzivané rovnaké heslo alebo kluc.

Zdroje

https://access.redhat.com/security/cve/cve-2020-16042
https://www.mozilla.org/en-US/security/advisories/mfsa2020-54/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-55/
https://www.mozilla.org/en-US/security/advisories/mfsa2020-56/
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Zranitelnosti v SolarWinds N-Central

Popis

Spoloénost SolarWinds vydala bezpecnostné aktualizacie na svoj produkt N-Central, ktori opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia zranitelnost je spOsobenda nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému utocnikovi s pouZivatelskymi pravami
vykonat skodlivy kéd s nasledkom Uplného narusenia dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.12.2020

CVE
CVE-2020-25617, CVE-2020-25618, CVE-2020-25619, CVE-2020-25620, CVE-2020-25621, CVE-2020-25622

Zasiahnuté systémy
SolarWinds N-Central vo verzii starSej ako 2020.1 HF2

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde bolo
pouzivané rovnaké heslo alebo klUc.

Zdroje

https://insinuator.net/2020/12/security-advisories-for-solarwinds-n-central/
https://documentation.solarwindsmsp.com/N-central/Rel 2020-1-2 HF2/N-
central 2020-1-2 HF2 ReleaseNotes en.pdf
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-25617
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-25618
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-25620
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-25621
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-25622
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Bezpecnostna zranitelnost v Emerson Rosemount X-STREAM Gas Analyzer

Popis

Spoloénost Emerson vydala bezpecnostné aktualizdcie pre svoj produkt Rosemount X-STREAM Gas
Analyzer, ktoré opravuju bezpec¢nostnu zranitelnost.

Bezpecnostnd zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umozfuje vzdialenému, neautentifikovanému uUtoénikovi ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
17.12.2020

CVE
CVE-2020-27254

Zasiahnuté systémy

X-STREAM enhanced XEGP vsetky verzie
X-STREAM enhanced XEGK vietky verzie
X-STREAM enhanced XEFD vsetky verzie
X-STREAM enhanced XEXF vsetky verzie

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporidcame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.emerson.com/documents/automation/xstream-notification-add-vulner-r1-en-7238500.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-20-352-01
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Zranitelnosti vo WAGO 750-88x a 750-352

Popis

Spoloénost WAGO vydala bezpec¢nostnu aktualizaciu, ktord opravuje bezpec¢nostnu zranitelnost.
Bezpetnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utoc¢nikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.11.2020

CVE
CVE-2020-12516

Zasiahnuté systémy

WAGO 750-352 verzie starSie ako FW14
WAGO 750-831/xxx-xxx verzie starsie ako FW14
WAGO 750-852 verzie starSie ako FW14
WAGO 750-880/xxx-xxx verzie starsie ako FW14
WAGO 750-881 verzie starSie ako FW14
WAGO 750-889 verzie starSie ako FW14
WAGO 750-331/xxx-xxx verzie starSie ako FW14
WAGO 750-829 verzie starSie ako FW14
WAGO 750-882 verzie starSie ako FW14
WAGO 750-885 verzie starSie ako FW14

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-308-01
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