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Identifikator

Bezpecnostna zranitelnost v produktoch Mitsubishi Electric

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostné aktualizdcie na svoje portfélio produktov, ktoré
opravuju bezpectnostnu zranitelnost.

Zranitelnost spociva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umozriuje
vzdialenému, neautentifikovanému uUtoénikovi vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-14496

Zasiahnuté systémy

Mitsubishi Electric CPU Module Logging Configuration Tool vo verzii starSej ako 1.106K
Mitsubishi Electric CW Configurator vo verzii starSej ako 1.011M

Mitsubishi Electric Data Transfer vo verzii starSej ako 3.41T

Mitsubishi Electric EZSocket vo verzii starSej ako 4.6

Mitsubishi Electric FR Configurator2 vo verzii starSej ako 1.23Z

Mitsubishi Electric GT Designer3 Version1 (GOT2000) vo verzii starSej ako 1.236W
Mitsubishi Electric GT SoftGOT1000 Version3 vo verzii starSej ako 3.245F

Mitsubishi Electric GT SoftGOT2000 Version1 vo verzii starSej ako 1.236W

Mitsubishi Electric GX LogViewer vo verzii starSej ako 1.106K

Mitsubishi Electric GX Works2 vo verzii starSej ako 1.595V

Mitsubishi Electric GX Works3 vo verzii starSej ako 1.065T

Mitsubishi Electric M_CommDTM-HART vo verzii starSej ako 1.01B

Mitsubishi Electric MELFA-Works vo verzii starSej ako 4.4

Mitsubishi Electric MELSOFT EM Software Development Kit (EM Configurator) vo verzii starSej ako
1.015R

Mitsubishi Electric Mitsubishi Electric Mitsubishi Electric MELSOFT FieldDeviceConfigurator vo verzii
starSej ako 1.04E

Mitsubishi Electric MELSOFT Navigator vo verzii starSej ako 2.70Y

Mitsubishi Electric MH11 SettingTool Version2 vo verzii starSej ako 2.003D

Mitsubishi Electric Mitsubishi Electric Motorizer vo verzii starSej ako 1.010L

Mitsubishi Electric MR Configurator2 vo verzii starSej ako 1.106L

Mitsubishi Electric MT Works2 vo verzii starSej ako 1.160S

Mitsubishi Electric MX Component vo verzii starSej ako 4.20W

Mitsubishi Electric PX Developer vo verzii starsej ako 1.53F

Mitsubishi Electric RT ToolBox2 vo verzii starSej ako 3.73B

Mitsubishi Electric RT ToolBox3 vo verzii starSej ako 1.80J
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Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-02
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Viacero zranitelnosti v Yokogawa CENTUM

Popis

Spoloénost Yokogawa vydala bezpecnostné aktualizicie pre svoje portfélio produktov, ktoré opravuju
dve bezpecnostné zranitelnosti.

Zranitelnost spoCiva v nedostatoénom overovani pouzivatelskych vstupov a umozriuje
neautentifikovanému Gtocnikovi, ktory sa nachadza v rovhakom sietovom segmente, prostrednictvom
zasielania Specidlne upravenych paketov vykonat neopravnené zmeny v systéme a vykonat Skodlivy
kod.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-5608, CVE-2020-5609

Zasiahnuté systémy

Exaopc R3.72.00 - R3.78.00 vo verzii starSej ako R3.78.10

CENTUM CS 3000 (vratane CENTUM CS 3000 Entry Class) R3.08.10 — R3.09.50 a CENTUM VP (vratane
CENTUM VP Entry Class) vo verzii R4.01.00 — R4.03.00 (vratane) verzie uz nie su podporované

CENTUM VP (vratane CENTUM VP Entry Class) verzie R5.01.00 — R5.04.20 vo verzii starSej ako R5.04.D1

CENTUM VP (vratane CENTUM VP Entry Class) verzie R6.01.00 — R6.07.00 vo verzii starSej ako R6.07.11

B/M9000CS R5.04.01 — R5.05.01 s nainstalovanym softvérom CENTUM CS 3000

B/M9000 VP R6.01.01 — R8.03.01 s nainstalovanym softvérom CENTUM CS 3000

Presny popis verzii sa nachddza na adrese

https://us-cert.cisa.gov/ics/advisories/icsa-20-224-01

Nasledky

Vykonanie skodlivého kédu
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-01
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Bezpecnostna zranitelnost v produkte Red Lion Crimson

Popis

Spoloénost Red Lion vydala bezpecnostnt aktualizaciu na svoj produkt Crimson, ktord opravuje
bezpecnostnu zranitelnost.

Najzédvainejsia bezpecCnostna zranitefnost spociva v nedostatocnej implementacii mechanizmov
autentifikacie a umozfiuje vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-27279, CVE-2020-27283, CVE-2020-27285

Zasiahnuté systémy

Crimson 3.1 vo verzii starSej ako 3119.001

Nasledky

Znepristupnenie sluzby

Neopravnena zmena v systéme
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-005-04
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Bezpecnostna zranitelnost v produkte Panasonic FPWIN Pro

Popis

Spoloénost Panasonic vydala bezpec¢nostnl aktualizaciu na svoj produkt FPWIN Pro, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-16236

Zasiahnuté systémy

Panasonic FPWIN Pro vo verzii starSej ako 7.5.1.0

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-005-02
https://isssource.com/panasonic-fixes-fpwin-pro-hole/
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Bezpecnostna zranitelnost v produktoch Johnson Controls

Popis

Spoloc¢nost Sensormatic Electronics, LLC dcérska spolo¢nost Johnson Controls vydala bezpeénostné
aktualizacie na svoje produkty victor Web Client a CeCURE WebClient, ktoré opravuju bezpeénostnu
zranitelnost.

Bezpetnostna zranitelnost spociva v nedostatotnej implementdcii mechanizmov autentifikacie
a umozniuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom segmente,
spbsobit znepristupnenie sluzby a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-9048

Zasiahnuté systémy

American Dynamics victor Web Client: verzie starSie ako a vratane 5.4.1
Software House CeCURE Web Client: verzie starSie ako a vratane 2.80

Nasledky

Znepristupnenie sluzby
Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-20-282-01
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Bezpecnostné zranitelnosti v portféliu produktov Schneider Electric Modicon

Popis

Spoloénost Schneider Electric vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktord
opravuje viacero bezpeénostnych zranitelnosti.

Zranitelnosti spocivaju v nedostatocnej implementdcii bezpecnostnych mechanizmov a umoziuju
vzdialenému, autentifikovanému Gtocnikovi s pouzivatelskymi pravomocami vykonat skodlivy kod
a nasledne spdsobit znepristupnenie sluzby a neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
05.01.2021

CVE
CVE-2020-7562, CVE-2020-7563, CVE-2020-7564

Zasiahnuté systémy

M340 CPU BMX P34x, vietky verzie

M340 Komunikacné ethernetové moduly BMX NOE 0100 (H) (vSetky verzie), BMX NOE 0110 (H) (vSetky
verzie), BMX NOC 0401 (vsetky verzie), BMX NOR 0200H (vsetky verzie)

Prémiové procesory s integrovanym Ethernet COPRO TSXP574634, TSXP575634, TSXP576634 (vsetky
verzie)

Prémiové komunikac¢né moduly TSXETY4103 (vSetky verzie), TSXETY5103 (vSetky verzie)

Quantum procesory s integrovanym Ethernet COPRO 140CPU65xxxxx (vSetky verzie)

Quantum komunikacné moduly 140NOE771x1 (vSetky verzie), 140NOC78x00 (vsetky verzie),
140NOC77101 (vsetky verzie)

Nasledky

Vykonanie Skodlivého kédu
Znepristupnenie sluzby
Neopravnend zmena v systéme

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom odporuéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-005-01
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