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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero bezpecnostnych zranitelnosti v produktoch Microsoft

Popis

viacero bezpecnostnych zranitelnosti.

integrity a dostupnosti systému.
Jedna zo zranitelnosti je v sucasnosti aktivne zneuzivana uto¢nikmi.

Spoloénost Microsoft vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju

NajzavaZznejSia bezpecnostna zranitelnost sa nachddza v produkte Windows Remote Desktop, je
spOsobena nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoziuje vzdialenému,
neautentifikovanému dtocnikovi vykonat Skodlivy kdod s nasledkom dplného narusenia dévernosti,

Datum prvého zverejnenia varovania

12.01.2021

CVE

CVE-2021-1643,
CVE-2021-1663,
CVE-2021-1694,
CVE-2021-1713,

CVE-2020-26870,
CVE-2021-1647,

CVE-2021-1636,
CVE-2021-1648,
CVE-2021-1672, CVE-2021-1676,
CVE-2021-1707, CVE-2021-1708,
CVE-2021-1716, CVE-2021-1725

CVE-2021-1637,
CVE-2021-1656,
CVE-2021-1677,
CVE-2021-1711,

CVE-2021-1644,
CVE-2021-1669,
CVE-2021-1696,
CVE-2021-1714,

CVE-2021-1645,
CVE-2021-1670,
CVE-2021-1699,
CVE-2021-1715,
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Zasiahnuté systémy

Microsoft Visual Studio 2017, 2019

Microsoft SQL Server 2012, 2014, 2016, 2017, 2019
Windows Server 2008, 2012 R2, 2016, 2019

Windows 7, 8.1, 10

HEVC Video Extensions vSetky verzie

Windows Defender vsetky verzie

Microsoft Remote Desktop vsetky verzie

Remote Desktop client pre Windows Desktop vSetky verzie
Microsoft Remote Desktop pre Android vSetky verzie
Microsoft Azure Kubernetes Service vsetky verzie
Microsoft SharePoint 2010, 2013

Microsoft SharePoint Server 2019

Microsoft SharePoint Enterprise Server 2016

Microsoft 365 Apps pre Enterprise

Microsoft Office 2010, 2013, 2016, 2019

Microsoft Office Web Apps Server 2013 Service Pack 1
Microsoft Excel 2010, 2013, 2016

Microsoft Office Online Server

Microsoft Office 2019 pre Mac

Excel Services

Microsoft Word 2010, 2013, 2016

Microsoft Office Web Apps Server 2013 Service Pack 1

Bot Framework SDK pre Python

Bot Framework SDK pre JavaScript

Bot Framework SDK pre .NET Framework

Presnu specifikaciu verzii jednotlivych zasiahnutych produktov najdete na stranke:
https://msrc.microsoft.com/update-guide/releaseNote/2021-Jan

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporticame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://msrc.microsoft.com/update-guide/releaseNote/2021-Jan
https://www.securityweek.com/microsoft-patch-tuesday-83-vulnerabilities-10-critical-1-actively-exploited
https://www.zdnet.com/article/microsoft-fixes-defender-zero-day-in-january-2021-patch-tuesday/
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Kod sektora (dopad)

Identifikator
Viacero bezpecnostnych zranitelnosti v produktoch Adobe

Popis

Spoloénost Adobe vydala bezpeénostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpelnostnd zranitelnost sa nachadza v produkte Photoshop, je spbsobend
nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoifuje vzdialenému,
neautentifikovanému dtocnikovi vykonat Skodlivy kdod s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.01.2021

CVE

CVE-2021-21006, CVE-2021-21007, CVE-2021-21008, CVE-2021-21009, CVE-2021-21010, CVE-2021-21011,
CVE-2021-21012, CVE-2021-21013

Zasiahnuté systémy

Adobe Photoshop 2021 vo verzii starSej ako 22.1

Adobe lllustrator 2020 vo verzii starSej ako 25.1

Adobe Animate vo verzii starSej ako 21.0.2

Adobe Campaign Classic vo verzii starSej ako Gold Standard 11
Adobe Campaign Classic vo verzii starSej ako 20.3.3 - Build 9234
Adobe Campaign Classic vo verzii starSej ako 20.2.4 - Build 9187
Adobe Campaign Classic vo verzii starSej ako 20.1.4 - Build 9126
Adobe Campaign Classic vo verzii starSej ako 19.2.4 - Build 9082
Adobe Campaign Classic vo verzii starSej ako 19.1.8 - Build 9039
Adobe InCopy vo verzii starsej ako 16.0

Adobe Captivate 2019 vo verzii starSej ako 11.5.1.499 (vratane)
Adobe Bridge vo verzii starSej ako 11.0.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje
https://www.zdnet.com/article/adobe-patches-code-execution-vulnerabilities-in-the-first-security-update-of-2
021/
https://threatpost.com/adobe-critical-flaws-flash-player/162958/
https://www.cybersecurity-help.cz/vdb/SB2021011241
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https://www.zdnet.com/article/adobe-patches-code-execution-vulnerabilities-in-the-first-security-update-of-2021/
https://threatpost.com/adobe-critical-flaws-flash-player/162958/
https://www.cybersecurity-help.cz/vdb/SB2021011241
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Kod sektora (dopad)
Identifikator

Bezpecnostné zranitelnosti v produkte Schneider Electric EcoStruxure Power Build - Rapsody

Popis

Spoloénost Schneider Electric vydala bezpeénostni aktualizaciu na svoj produkt EcoStruxure Power
Build - Rapsody, ktord opravuje dve bezpecnostné zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
Skodlivého SSD subora vykonat skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
12.01.2021

CVE
CVE-2021-22697, CVE-2021-22698

Zasiahnuté systémy

EcoStruxure Power Build - Rapsody software vsetky verzie vratane 2.1.13

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-012-01
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produktoch Delta Electronics CNCSoft ScreenEditor, DOPSoft a CNCSoft-B

Popis

Spoloénost Delta Electronics vydala bezpecnostné aktualizacie na svoje produkty CNCSoft ScreenEditor,
DOPSoft a CNCSoft-B, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuju lokdlnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.01.2021

CVE

CVE-2020-27275, CVE-2020-27277, CVE-2020-27281, CVE-2020-27287, CVE-2020-27289, CVE-2020-27291,
CVE-2020-27293

Zasiahnuté systémy

CNCSoft ScreenEditor verzie starSie ako v1.01.28
DOPSoft verzie starsie ako v4.00.10.17
CNCSoft-B verzie starsie ako v1.0.0.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-005-06
https://us-cert.cisa.gov/ics/advisories/icsa-21-005-05
https://us-cert.cisa.gov/ics/advisories/icsa-21-007-04
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Omron CX-One

Popis

Spoloénost Omron vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpe€nostnych mechanizmov a umoiiuje lokdlnemu, neautentifikovanému dtocnikovi
prostrednictvom podvrhnutia Speciadlne vytvoreného stboru vykonat $kodlivy kdd s nasledkom Gplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.01.2021

CVE
CVE-2020-27257, CVE-2020-27259, CVE-2020-27261

Zasiahnuté systémy

CX-Protocol vo verzii starSej ako 2.03
CX-Server vo verzii starSej ako 5.0.28
CX-Position vo verzii starSej ako 2.52

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-007-02
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produktoch SOOIL Dana Diabecare RS

Popis

Spoloénost SOOIL Developments vydala bezpecnostnu aktualizaciu na svoje produkty Dana Diabecare
RS a AnyDana, ktora opravuje viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostna zranitelnost spociva v existencii zabudovaného pouZivatelského uctu
s predvolenym heslom a umoZnuje neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom
sietovom segmente, vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
12.01.2021

CVE

CVE-2020-27256, CVE-2020-27258, CVE-2020-27264, CVE-2020-27266, CVE-2020-27268, CVE-2020-27269,
CVE-2020-27270, CVE-2020-27272, CVE-2020-27276

Zasiahnuté systémy

Dana Diabecare RS: vo verzii starSej ako 3.0
AnyDana-i: vo verzii starSej ako 3.0
AnyDana-A: vo verzii starSej ako 3.0

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravneny pristup do systému
Neoprdvnend zmena v systéme

Odporucania

Pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky a systémy
odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsma-21-012-01
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Kod sektora (dopad)
Identifikator

Bezpecnostné zranitelnosti v produkte Eaton EASYsoft

Popis

Spolo¢nost Eaton vydala bezpecnostnu aktualizaciu na svoj produkt EASYsoft, ktord opravuje dve
bezpetnostné zranitelnosti.

Zranitelnosti spocivaju v nedostatocnej implementdcii bezpecnostnych mechanizmov a umoziuju
lokdlnemu neautentifikovanému Gtocnikovi vykonat skodlivy kod s nasledkom uUplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.01.2021

CVE
CVE-2020-6655, CVE-2020-6656

Zasiahnuté systémy

EASYsoft vo verzii starSej ako 7.20 (vratane)

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporicame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-007-03
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Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Innokas Yhtyma Oy Vital Signs Monitor

Popis

Spoloénost Innokas Yhtyméa Oy vydala bezpecnostnu aktualizaciu na svoj produkt Vital Signs Monitor,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost umozriuje neautentifikovanému, lokdlnemu utoénikovi s fyzickym pristupom
k zariadeniu vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
07.01.2021

CVE
CVE-2020-27260, CVE-2020-27262

Zasiahnuté systémy
Innokas Yhtyma Oy Vital Signs Monitor VC150 vo verzii starSej ako 1.7.15b

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-21-007-01
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