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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero bezpecnostnych zranitelnosti v produktoch Cisco

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozniuje vzdialenému, autentifikovanému utoénikovi vykonat

Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

13.01.2021

CVE

CVE-2019-15992,
CVE-2021-1144,
CVE-2021-1150,
CVE-2021-1161,
CVE-2021-1167,
CVE-2021-1173,
CVE-2021-1179,
CVE-2021-1185,
CVE-2021-1191,
CVE-2021-1197,
CVE-2021-1203,
CVE-2021-12089,
CVE-2021-1215,
CVE-2021-1236,
CVE-2021-1245,
CVE-2021-1311,

CVE-2021-1126,

CVE-2021-1145,
CVE-2021-1151,
CVE-2021-1162,
CVE-2021-1168,
CVE-2021-1174,
CVE-2021-1180,
CVE-2021-1186,
CVE-2021-1192,
CVE-2021-1198,
CVE-2021-1204,
CVE-2021-1210,
CVE-2021-1216,
CVE-2021-1237,
CVE-2021-1246,
CVE-2021-1360

CVE-2021-1127,
CVE-2021-1146,
CVE-2021-1152,
CVE-2021-1163,
CVE-2021-1169,
CVE-2021-1175,
CVE-2021-1181,
CVE-2021-1187,
CVE-2021-1193,
CVE-2021-1199,
CVE-2021-1205,
CVE-2021-1211,
CVE-2021-1217,
CVE-2021-1238,
CVE-2021-1258,

CVE-2021-1130,
CVE-2021-1147,
CVE-2021-1153,
CVE-2021-1164,
CVE-2021-1170,
CVE-2021-1176,
CVE-2021-1182,
CVE-2021-1188,
CVE-2021-1194,
CVE-2021-1200,
CVE-2021-1206,
CVE-2021-1212,
CVE-2021-1223,
CVE-2021-1239,
CVE-2021-1267,

CVE-2021-1131,
CVE-2021-1148,
CVE-2021-1159,
CVE-2021-1165,
CVE-2021-1171,
CVE-2021-1177,
CVE-2021-1183,
CVE-2021-1189,
CVE-2021-1195,
CVE-2021-1201,
CVE-2021-1207,
CVE-2021-1213,
CVE-2021-1224,
CVE-2021-1240,
CVE-2021-1307,

CVE-2021-1143,
CVE-2021-1149,
CVE-2021-1160,
CVE-2021-1166,
CVE-2021-1172,
CVE-2021-1178,
CVE-2021-1184,
CVE-2021-1190,
CVE-2021-1196,
CVE-2021-1202,
CVE-2021-1208,
CVE-2021-1214,
CVE-2021-1226,
CVE-2021-1242,
CVE-2021-1310,
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Zasiahnuté systémy

Cisco ASA Software vo verzii starSej ako 9.4

AnyConnect Secure Mobility Client pre Linux vo verzii starSej ako 4.9.03047
AnyConnect Secure Mobility Client pre MacOS vo verzii starSej ako 4.9.03047
AnyConnect Secure Mobility Client pre Windows vo verzii starsej ako 4.9.03049
Cisco CMX Release vo verzii starSej ako 10.6.3

Unified Communications Manager (Unified CM) vo verzii starSej ako 12.5(1)SU3
Unified Communications Manager Session Management Edition (Unified CM SME) vo verzii starSej ako
12.5(1)SuU3

Unified Communications Manager IM and Presence Service (Unified CM IMP) vo verzii starSej ako
12.5(1)Su3

Unity Connection vo verzii starSej ako 12.5(1)SU3

Emergency Responder vo verzii starSej ako 12.5(1)SU3

Prime License Manager vo verzii starSej ako 11.5(1)SU9

Cisco DNA Center Software vo verzii starsej ako 2.2.1.0

Cisco FMC vo verzii starSej ako 6.7.0

IP kamery Cisco Video Surveillance 8000 séria s nainstalovanym firmware vo verzii starSej ako 1.0.9-8 a
aktivnym Cisco Discovery protokolom

Cisco Finesse vo verzii starSej ako 12.5 ESO5

Cisco Enterprise NFVIS zariadenia vo verzii starSej ako 4.4.1

Cisco Proximity Desktop pre Windows vo verzii starSej ako 3.1.0

RV110W Wireless-N VPN Firewall (vSetky verzie - ukon¢end podpora)

RV130 VPN Router (vsetky verzie - ukoncena podpora)

RV130W Wireless-N Multifunction VPN Router (vSetky verzie - ukonéend podpora)
RV215W Wireless-N VPN Router (vSetky verzie - ukoncena podpora)

1000 Series Integrated Services Routers (ISRs) vSetky verzie

3000 Series Industrial Security Appliances (ISAs) vSetky verzie

4000 Series Integrated Services Routers (ISRs) vietky verzie

Cloud Services Router 1000V vsetky verzie

Cisco UTD Snort IPS Engine Software vo verzii starSej ako XE 17.4.1

Firepower Threat Defense (FTD) Software vo verzii starsej ako 6.5.0.5

Snort vo verzii starSej ako2.9.14.10

Integrated Services Virtual Router (ISRv) vsetky verzie

Meraki MX64 vsetky verzie

Meraki MX64W vsetky verzie

Meraki MX67 vsetky verzie

Meraki MX67C vsetky verzie

Meraki MX67W vsetky verzie

Meraki MX68 vsetky verzie

Meraki MX68CW vsetky verzie

Meraki MX68W vsetky verzie

Meraki MX100 vsetky verzie

Meraki MX84 vsetky verzie

Meraki MX250 vsetky verzie

Meraki MX450 vsetky verzie

Cisco ASR 5000 séria routerov vo verzii starSej ako 21.19.7

Cisco Webex Meetings stranky vo verzii starSej ako 24.11.2020

Cisco Webex Meetings Server vo verzii starSej ako 3.0MR3 Security Patch 6

Cisco Webex Meetings Server vo verzii starsej ako 4.0MR3 Security Patch 5

Cisco Webex Teams vo verzii starSej ako 40.12.0.17293.

Cisco AnyConnect Secure Mobility Client pre Windows vo verzii starSej ako 4.9.04043
Presnu specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&sort=-
day sir##~Vulnerabilities
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Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&sort=-day_sir#~Vulnerabilities
https://threatpost.com/cisco-flaw-cmx-software-retailers/163027/
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero bezpecnostnych zranitelhosti v nastroji Jenkins

Popis

Vyvojari nastroja Jenkins vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva spociva v nedostatocnej implementécii mechanizmov
autentifikdcie a umozZfiuje vzdialenému, neautentifikovanému Gtoénikovi vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.01.2021

CVE

CVE-2021-21602, CVE-2021-21603, CVE-2021-21604, CVE-2021-21605, CVE-2021-21606, CVE-2021-21607,
CVE-2021-21608, CVE-2021-21609, CVE-2021-21610, CVE-2021-21611, CVE-2021-21612, CVE-2021-21613,
CVE-2021-21614

Zasiahnuté systémy

Jenkins weekly vo verzii starSej ako 2.275

Jenkins LTS vo verzii starSej ako 2.263.2

Bumblebee HP ALM Plugin vo verzii starSej ako 4.1.6
TICS Plugin vo verzii starSej ako 2020.3.0.7
TraceTronic ECU-TEST vo verzii starSej ako 2.24

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/194812
https://www.jenkins.io/security/advisory/2021-01-13/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Eclipse Hono

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Eclipse Hono.

Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umoziuje vzdialenému, autentifikovanému uUtoénikovi, prostrednictvom zasielania Specidlne
upravenych paketov vykonat skodlivy kéd s nasledkom udplného narusenia ddévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
14.01.2021

CVE
CVE-2020-27220

Zasiahnuté systémy

Eclipse Hono vo verzii starSej ako 1.4.0 (vratane)
Eclipse Hono vo verzii starsej ako 1.5.0 (vratane)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpec¢nostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/194972
https://bugs.eclipse.org/bugs/show bug.cgi?id=569856
https://github.com/eclipse/hono
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-27220

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-306


https://exchange.xforce.ibmcloud.com/vulnerabilities/194972
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Nagios XI

Popis

Spoloénost Nagios vydala bezpec¢nostnu aktualizaciu na svoj produkt Nagios Xl, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, autentifikovanému utocnikovi, prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
14.01.2021

CVE
CVE-2020-35578

Zasiahnuté systémy

Nagios Xl vo verzii starSej ako 5.8.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.nagios.com/downloads/nagios-xi/change-log/
https://www.exploit-db.com/exploits/49422
https://packetstormsecurity.com/files/160948
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero bezpecnostnych zranitelhosti v produktoch NVIDIA

Popis

Spoloc¢nost NVIDIA vydala bezpecnostné aktualizacié na produkty NVIDIA GPU Display Driver a NVIDIA
vGPU Software, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoziiuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje
privilégia a znepristupnit sluzbu.

Datum prvého zverejnenia varovania
11.01.2021

CVE

Zasiahnuté systémy

NVIDIA GPU display drivers pre Windows a Linux

NVIDIA Virtual GPU (vGPU) management software

Presnu specifikdciu jednotlivych zasiahnutych produktov ndjdete na stranke:
https://nvidia.custhelp.com/app/answers/detail/a id/5142

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Neopravnend zmena v systéme

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a_id/5142
https://www.secplicity.org/2021/01/12/11-high-severity-vulnerabilities-found-in-nvidia-software/
https://www.bleepingcomputer.com/news/security/nvidia-fixes-high-severity-flaws-affecting-windows-linux-d
evices/
https://www.techradar.com/news/nvidia-has-patched-several-serious-security-flaws-affecting-windows-and-li
nux-devices
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https://nvidia.custhelp.com/app/answers/detail/a_id/5142
https://nvidia.custhelp.com/app/answers/detail/a_id/5142
https://www.secplicity.org/2021/01/12/11-high-severity-vulnerabilities-found-in-nvidia-software/
https://www.bleepingcomputer.com/news/security/nvidia-fixes-high-severity-flaws-affecting-windows-linux-devices/
https://www.bleepingcomputer.com/news/security/nvidia-fixes-high-severity-flaws-affecting-windows-linux-devices/
https://www.techradar.com/news/nvidia-has-patched-several-serious-security-flaws-affecting-windows-and-linux-devices
https://www.techradar.com/news/nvidia-has-patched-several-serious-security-flaws-affecting-windows-and-linux-devices
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Dve bezpecnostné zranitelnosti v produktoch Mitsubishi Electric

Popis

Spoloénost Mitsubishi Electric vydala bezpec¢nostné aktualizacié na produkty Factory Automation, ktoré
opravuju dve bezpecnostné zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.01.2021

CVE
CVE-2020-14521, CVE-2020-14523
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Zasiahnuté systémy

CW Configurator vo verzii starSej ako 1.011M

FR Configurator2 vo verzii starsej ako 1.23Z

GX Works2 vo verzii starSej ako 1.596W

GX Works3 vo verzii starsej ako 1.065T

MELSOFT iQ AppPortal vo verzii starSej ako 1.20W

MELSOFT Navigator vo verzii starsej ako 2.74C

MR Configurator2 vo verzii starSej ako 1.115V

MX Component vo verzii starSej ako 4.21X

MT Works2 vo verzii starSej ako 1.160S

RT ToolBox3 vo verzii starsej ako 1.80)

MELSEC iQ-R Series Motion Module vsetky verzie

MI Configurator vsetky verzie

C Controller Interface Module Utility vietky verzie

C Controller Module Setting and Monitoring Tool vsetky verzie
CC-Link IE Control Network Data Collector vietky verzie
CC-Link IE Field Network Data Collector vsetky verzie

CPU Module Logging Configuration Tool vo verzii starSej ako 1.100E (vratane)
CW Configurator vo verzii starSej ako 1.010L (vratane)

Data Transfer vo verzii starSej ako 3.42U (vratane)

EZSocket vsetky verzie

FR Configurator SW3 vsetky verzie

GT Designer2 Classic vsetky verzie

GT Designer3 Version1 (GOT1000) vo verzii starSej ako 1.241B (vratane)
GT Designer3 Version1 (GOT2000) vo verzii starSej ako 1.241B (vratane)
GT SoftGOT1000 Version3 vo verzii starSej ako 3.200J (vratane)
GT SoftGOT2000 Versionl vo verzii starSej ako 1.241B (vratane)
GX Developer vo verzii starSej ako 8.504A (vratane)

GX LogViewer vo verzii starSej ako 1.100E (vratane)
M_CommDTM-IO-Link, all versions

MELFA-Works vsetky verzie

MELSEC WinCPU Setting Utility vSetky verzie

MELSOFT Complete Clean Up Tool vsetky verzie

MELSOFT EM Software Development Kit vSetky verzie

Motion Control Setting vo verzii starSej ako 1.005F (vratane)
Motorizer vo verzii starSej ako 1.005F (vratane)

MTConnect Data Collector vsetky verzie

MX MESInterface vo verzii starSej ako 1.21X (vratane)

MX MESInterface-R vo verzii starsej ako 1.12N (vratane)

MX Sheet vo verzii starSej ako 2.15R (vratane)

Network Interface Board CC IE Control Utility vsetky verzie
Network Interface Board CC IE Field Utility vSetky verzie
Network Interface Board CC-Link Ver.2 Utility vSetky verzie
Network Interface Board MNETH Utility vSetky verzie

Position Board utility 2 vSetky verzie

PX Developer vietky verzie

RT ToolBox2 vsetky verzie

RT ToolBox3 vsetky verzie

Setting/monitoring tools pre C Controller modul vsetky verzie
SLMP Data Collector vsetky verzie
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Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Neopravnend zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivateflom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-20-212-04
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-03
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Apache Tomcat

Popis

bezpecnostnu zranitelnost.

udajom.

Spoloénost Apache vydala bezpecnostnU aktualizaciu na svoj produkt Tomcat, ktord opravuje

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym

Datum prvého zverejnenia varovania

14.01.2021

CVE

CVE-2021-24122

Zasiahnuté systémy

Apache Tomcat vo verzii starSej ako 7.0.107
Apache Tomcat vo verzii starSej ako 8.5.60
Apache Tomcat vo verzii starSej ako 9.0.40
Apache Tomcat vo verzii starSej ako 10.0.0-M10

Nasledky

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/194894
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Flatpak

Popis

Vyvojari kniznice Flatpak vydali bezpeénostnu aktualizdciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje lokdlnemu, autentifikovanému utocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.01.2021

CVE
CVE-2021-21261

Zasiahnuté systémy

Flatpak vo verzii starSej ako 1.10.0
Flatpak vo verzii starSej ako 1.8.5

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://github.com/flatpak/flatpak/security/advisories/GHSA-4ppf-fxf6-vxg2
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21261
https://exchange.xforce.ibmcloud.com/vulnerabilities/194967
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Open-iSCSI tcmu-runner

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Open-iSCSI tcmu-runner.
Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementiciou bezpecénostnych
mechanizmov a umozruje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
k citlivym udajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
14.01.2021

CVE
CVE-2021-3139

Zasiahnuté systémy

Open-iSCSI tcmu-runner vo verzii starsej ako 1.5.2 (vratane)

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporicame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/194936
https://github.com/open-iscsi/tcmu-runner/pull/644
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-3139
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