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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produkte Apache ServiceComb

Popis
Spoločnosť  Apache  vydala  bezpečnostnú  aktualizáciu  na  svoj  produkt  ServiceComb,  ktorá  opravuje
bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  je  spôsobená  nedostatočnou  implementáciou  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  autenfikovanému  útočníkovi  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-17532

Zasiahnuté systémy
Apache ServiceComb vo verzii staršej ako 2.1.5

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/195376
hps://seclists.org/oss-sec/2021/q1/60
hp://servicecomb.apache.org/release/java-chassis-downloads/

https://exchange.xforce.ibmcloud.com/vulnerabilities/195376
https://seclists.org/oss-sec/2021/q1/60
http://servicecomb.apache.org/release/java-chassis-downloads/
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostné zraniteľnos v produkte Prusa Research PrusaSlicer

Popis
Bezpečnostní  výskumníci  zverejnili  informácie  o  dvoch  zraniteľnosach  produktu  Prusa  Research
PrusaSlicer.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zaslania
špeciálne  vytvoreného  súboru  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-28595, CVE-2020-28596

Zasiahnuté systémy
Prusa Research PrusaSlicer všetky verzie vrátane 2.2.0

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.  zasiahnutých  systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://talosintelligence.com/vulnerability_reports/TALOS-2020-1220
hps://talosintelligence.com/vulnerability_reports/TALOS-2020-1219

https://talosintelligence.com/vulnerability_reports/TALOS-2020-1220
https://talosintelligence.com/vulnerability_reports/TALOS-2020-1219
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.6
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produktoch ABB AC500 V2

Popis
Spoločnosť ABB vydala bezpečnostné aktualizácié na produkty AC500 V2, ktoré opravujú bezpečnostnú
zraniteľnosť.
Bezpečnostná  zraniteľnosť  je  spôsobená  nedostatočnou  implementáciou  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania
špeciálne upravených paketov spôsobiť zneprístupnenie služby.

Dátum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-24685

Zasiahnuté systémy
PM573-ETH s firmware vo verzii staršej ako 2.8.5
PM583-ETH s firmware vo verzii staršej ako 2.8.5

Následky
Zneprístupnenie služby

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://search.abb.com/library/Download.aspx?DocumentID=3ADR010667&LanguageCode=en&DocumentPart
Id=&Acon=Launch
hps://new.abb.com/plc/programmable-logic-controllers-plcs/ac500

https://search.abb.com/library/Download.aspx?DocumentID=3ADR010667&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=3ADR010667&LanguageCode=en&DocumentPartId=&Action=Launch
https://new.abb.com/plc/programmable-logic-controllers-plcs/ac500
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.1
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostné zraniteľnos v produkte Dnsmasq

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnosach produktu Dnsmasq.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-25681,  CVE-2020-25682,  CVE-2020-25683,  CVE-2020-25684,  CVE-2020-25685,  CVE-2020-25686,
CVE-2020-25687

Zasiahnuté systémy
Dnsmasq vo verzii staršej ako 2.83

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému
Zneprístupnenie služby

Odporúčania
Administrátorom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-019-01
hps://thehackernews.com/2021/01/a-set-of-severe-flaws-affect-popular.html

https://us-cert.cisa.gov/ics/advisories/icsa-21-019-01
https://thehackernews.com/2021/01/a-set-of-severe-flaws-affect-popular.html


BEZPEČNOSTNÝ BULLETIN
Týždeň 20. 01. 2021 - 26. 01. 2021

No: B20210126-05V

5 / 11

Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostné zraniteľnos v produktoch Delta Electronics

Popis
Spoločnosť  Delta  Electronics  vydala  bezpečnostné  aktualizácie  na  produkty  TPEditor  a  ISPSo,  ktoré
opravujú viacero bezpečnostných zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných
mechanizmov  a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua
špeciálne  vytvorených  súborov  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-27280, CVE-2020-27284, CVE-2020-27288

Zasiahnuté systémy
TPEditor vo verzii staršej ako 1.98.03
ISPSo vo verzii staršej ako 3.12.01

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od Internetu.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-021-02
hps://us-cert.cisa.gov/ics/advisories/icsa-21-021-01

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-02
https://us-cert.cisa.gov/ics/advisories/icsa-21-021-01
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produktoch Mitsubishi Electric

Popis
Bezpečnostní  výskumníci  zverejnili  informácie  o  zraniteľnos  produktov  MELFA  od  spoločnos
Mitsubishi  Electric.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania  špeciálne
upravených  paketov  spôsobiť  zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2021-20586

Zasiahnuté systémy
MELFA FR RV-#FR$%\-D-@ CR800-#V$D
MELFA FR RH-#FRH$&\-D-@ CR800-#HD
MELFA FR RH-#FRHR$&\-D-@ CR800-#HRD
MELFA FR RV-#FR$%\-R-@ R16RTCPU + CR800-#V$R
MELFA FR RH-#FRH$&\-R-@ R16RTCPU + CR800-#HR
MELFA FR RH-#FRHR$&\-R-@ R16RTCPU + CR800-#HRR
MELFA FR RV-#FR$%\-Q-@ Q172DSRCPU + CR800-#V$Q
MELFA FR RH-#FRH$&\-Q-@ Q172DSRCPU + CR800-#HQ
MELFA FR RH-#FRHR$&\-Q-@ Q172DSRCPU + CR800-#HRQ
MELFA CR RV-8CRL-D-@ CR800-CVD
MELFA CR RH-#CRH$&-D-@ CR800-CHD
MELFA ASSISTA: RV-5AS-D-@ CR800-05VD

Následky
Zneprístupnenie služby

Odporúčania
Na  uvedenú  zraniteľnosť  v  súčasnos  nie  sú  dostupné  aktualizície.  Administrátorom  odporúčame
sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať  aktualizáciu  zasiahnutých
systémov.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-021-04
hps://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2020-019_en.pdf

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-04
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2020-019_en.pdf
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.5
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produkte Kaspersky TinyCheck

Popis
Spoločnosť Kaspersky Lab vydala bezpečnostnú aktualizáciu na svoj produkt TinyCheck, ktorá opravuje
bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  existencii  zabudovaného  používateľského  účtu  s  predvoleným
heslom  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  získať  neoprávnený  prístup  k
citlivým  údajom.

Dátum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-35929

Zasiahnuté systémy
Kaspersky TinyCheck vo verzii staršej ako GHSA-9f7g-72h2-59g7

Následky
Neoprávnený prístup k citlivým údajom

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://github.com/KasperskyLab/TinyCheck/security/advisories/GHSA-9f7g-72h2-59g7
hps://github.com/KasperskyLab/nycheck
hps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-35929
hps://exchange.xforce.ibmcloud.com/vulnerabilies/195237

https://github.com/KasperskyLab/TinyCheck/security/advisories/GHSA-9f7g-72h2-59g7
https://github.com/KasperskyLab/tinycheck
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-35929
https://exchange.xforce.ibmcloud.com/vulnerabilities/195237
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.3
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produktoch WAGO M&M Soware

Popis
Spoločnosť WAGO M&M Soware vydala bezpečnostné aktualizácie na produkty fdtCONTAINER, ktoré
opravujú bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu  autenfikovanému  útočníkovi  prostredníctvom  podvrhnua  špeciálne
vytvorených  súborov  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity
a  dostupnos  systému.

Dátum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-12525

Zasiahnuté systémy
fdtCONTAINER component vo verzii staršej ako 3.7
fdtCONTAINER applicaon vo verzii staršej ako 4.7

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-021-05
hps://www.mm-soware.com/en/products/fdtcontainer-component

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-05
https://www.mm-software.com/en/products/fdtcontainer-component
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.3
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostné zraniteľnos v produkte Huawei ManageOne

Popis
Spoločnosť  Huawei  vydala  bezpečnostnú  aktualizáciu  na  svoj  produkt  ManageOne,  ktorá  opravuje
bezpečnostné  zraniteľnos.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnom overovaní používateľských vstupov
a umožňuje lokálnemu, autenfikovanému útočníkovi, prostredníctvom zaslania špeciálne vytvoreného
príkazu,  eskalovať  svoje  privilégiá  na  zasiahnutom  systéme  a  následne  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
20.01.2021

CVE
CVE-2021-22293, CVE-2021-22299

Zasiahnuté systémy
ManageOne vo verzii staršej ako 8.0.2

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému
Eskalácia privilégií

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/195350
hps://www.huawei.com/en/psirt/security-advisories/huawei-sa-20210120-02-privilege-en

https://exchange.xforce.ibmcloud.com/vulnerabilities/195350
https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20210120-02-privilege-en
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.1
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produkte Gin-Gonic Gin Web Framework

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos produktu Gin-Gonic Gin Web Framework.
Bezpečnostná  zraniteľnosť  je  spôsobená  nedostatočnou  implementáciou  bezpečnostných
mechanizmov  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  prostredníctvom  zasielania
špeciálne  upravených  paketov  získať  neoprávnený  prístup  k  citlivým  a  vykonať  neoprávnené  zmeny
v systéme.

Dátum prvého zverejnenia varovania
20.01.2021

CVE
CVE-2020-28483

Zasiahnuté systémy
Gin-Gonic Gin Web Framework vo verzii staršej ako 1.6.3 (vrátane)

Následky
Neoprávnený prístup k citlivým údajom
Neoprávnená zmena v systéme

Odporúčania
Na  uvedenú  zraniteľnosť  v  súčasnos  nie  sú  dostupné  aktualizácie.  Odporúčame  uisť  sa,  či  Vaše
aplikácie  nie  sú založené na frameworku Gin-Gonic.  V  prípade,  že  áno,  administrátorom odporúčame
sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať  aktualizáciu  zasiahnutých
systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť získanie prístupu k citlivým údajom je dobrou praxou
zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa  používalo
rovnaké  heslo  či  kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/195394
hps://github.com/gin-gonic/gin

https://exchange.xforce.ibmcloud.com/vulnerabilities/195394
https://github.com/gin-gonic/gin
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 6.5
Klasifikácia  Neutajované / TLP(WHITE)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bezpečnostná zraniteľnosť v produktoch Philips

Popis
Bezpečnostní výskumníci zverejnili informácie o zraniteľnos v produktoch spoločnos Philips.
Zraniteľnosť  spočíva  v  nedostatočnom  overovaní  používateľských  vstupov  a  umožňuje
neautenfikovanému  útočníkovi,  ktorý  sa  nachádza  v  rovnakom  sieťovom  segmente,  spôsobiť
zneprístupnenie  služby.

Dátum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-27298

Zasiahnuté systémy
Intervenonal Workspot 1.3.2
Intervenonal Workspot 1.4.0
Intervenonal Workspot 1.4.1
Intervenonal Workspot 1.4.3
Intervenonal Workspot 1.4.5
Coronary Tools 1.0
Dynamic Coronary Roadmap 1.0
Stentboost Live 1.0
ViewForum Release 6.3V1L10

Následky
Zneprístupnenie služby

Odporúčania
Administrátorom  odporúčame  sledovať  stránku  výrobcu  a  po  vydaní  bezpečnostných  záplat  vykonať
aktualizáciu zasiahnutých systémov.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsma-21-019-01

https://us-cert.cisa.gov/ics/advisories/icsma-21-019-01
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