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Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produkte Apache ServiceComb

Popis

Spoloénost Apache vydala bezpecnostnl aktualizaciu na svoj produkt ServiceComb, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozriuje vzdialenému, autentifikovanému utoénikovi vykonat skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-17532

Zasiahnuté systémy

Apache ServiceComb vo verzii starSej ako 2.1.5

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/195376
https://seclists.org/oss-sec/2021/q1/60
http://servicecomb.apache.org/release/java-chassis-downloads/
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Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produkte Prusa Research PrusaSlicer

Popis

Bezpecnostni vyskumnici zverejnili informacie o dvoch zranitelnostiach produktu Prusa Research
PrusaSlicer.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom zaslania
$pecidlne vytvoreného suboru vykonat 3Skodlivy kéd s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-28595, CVE-2020-28596

Zasiahnuté systémy

Prusa Research PrusaSlicer vsetky verzie vratane 2.2.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpec¢nostnych zaplat vykonat
aktualizaciu.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali neddveryhodné webové stranky. zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://talosintelligence.com/vulnerability reports/TALOS-2020-1220
https://talosintelligence.com/vulnerability reports/TALOS-2020-1219
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
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Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch ABB AC500 V2

Popis

Spoloénost ABB vydala bezpecnostné aktualizacié na produkty AC500 V2, ktoré opravuju bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecidlne upravenych paketov spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-24685

Zasiahnuté systémy

PM573-ETH s firmware vo verzii starSej ako 2.8.5
PM583-ETH s firmware vo verzii starSej ako 2.8.5

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://search.abb.com/library/Download.aspx?Document|D=3ADR010667&LanguageCode=en&DocumentPart
Id=&Action=Launch
https://new.abb.com/plc/programmable-logic-controllers-plcs/ac500
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
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Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produkte Dnsmasq

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnostiach produktu Dnsmasq.

Najzadvaznejsia bezpecnostna zranitelnost spociva v nedostatocnej implementécii bezpecnostnych
mechanizmov a umozZriuje vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.01.2021

CVE

CVE-2020-25681, CVE-2020-25682, CVE-2020-25683, CVE-2020-25684, CVE-2020-25685, CVE-2020-25686,
CVE-2020-25687

Zasiahnuté systémy

Dnsmasq vo verzii starSej ako 2.83

Nasledky

Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-019-01
https://thehackernews.com/2021/01/a-set-of-severe-flaws-affect-popular.html
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Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produktoch Delta Electronics

Popis

Spoloénost Delta Electronics vydala bezpec¢nostné aktualizdcie na produkty TPEditor a ISPSoft, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-27280, CVE-2020-27284, CVE-2020-27288

Zasiahnuté systémy

TPEditor vo verzii starSej ako 1.98.03
ISPSoft vo verzii starSej ako 3.12.01

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-02
https://us-cert.cisa.gov/ics/advisories/icsa-21-021-01
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Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produktoch Mitsubishi Electric

Popis

Bezpecnostni vyskumnici zverejnili informdacie o zranitelnosti produktov MELFA od spolo¢nosti
Mitsubishi Electric.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
upravenych paketov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2021-20586

Zasiahnuté systémy

MELFA FR RV-#FR$%\-D-@ CR800-#VSD

MELFA FR RH-#FRHS&\-D-@ CR800-#HD

MELFA FR RH-#FRHRS&\-D-@ CR800-#HRD

MELFA FR RV-#FR$%\-R-@ R16RTCPU + CR800-#VSR
MELFA FR RH-#FRH$&\-R-@ R16RTCPU + CR800-#HR
MELFA FR RH-#FRHRS$&\-R-@ R16RTCPU + CR800-#HRR
MELFA FR RV-#FR$%\-Q-@ Q172DSRCPU + CR800-#V$Q
MELFA FR RH-#FRHS&\-Q-@ Q172DSRCPU + CR800-#HQ
MELFA FR RH-#FRHR$&\-Q-@ Q172DSRCPU + CR800-#HRQ
MELFA CR RV-8CRL-D-@ CR800-CVD

MELFA CR RH-#CRHS&-D-@ CR800-CHD

MELFA ASSISTA: RV-5AS-D-@ CR800-05VD

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sucasnosti nie si dostupné aktualizicie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-04
https://www.mitsubishielectric.com/en/psirt/vulnerability/pdf/2020-019 en.pdf
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Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Kaspersky TinyCheck

Popis

Spoloénost Kaspersky Lab vydala bezpecnostnu aktualizaciu na svoj produkt TinyCheck, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského Uc¢tu s predvolenym
heslom a umozZnuje vzdialenému, neautentifikovanému utoénikovi ziskat neopravneny pristup k
citlivym udajom.

Datum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-35929

Zasiahnuté systémy
Kaspersky TinyCheck vo verzii starSej ako GHSA-9f7g-72h2-59g7

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://github.com/KasperskyLab/TinyCheck/security/advisories/GHSA-9f7g-72h2-59g7
https://github.com/KasperskyLab/tinycheck
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-35929
https://exchange.xforce.ibmcloud.com/vulnerabilities/195237
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Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch WAGO M&M Software

Popis

Spoloénost WAGO M&M Software vydala bezpec¢nostné aktualizacie na produkty fdtCONTAINER, ktoré
opravuju bezpectnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu autentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
21.01.2021

CVE
CVE-2020-12525

Zasiahnuté systémy

fdtCONTAINER component vo verzii starSej ako 3.7
fdtCONTAINER application vo verzii starSej ako 4.7

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-021-05
https://www.mm-software.com/en/products/fdtcontainer-component
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Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produkte Huawei ManageOne

Popis

Spoloénost Huawei vydala bezpecnostnu aktualizaciu na svoj produkt ManageOne, ktord opravuje
bezpetnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje lokalnemu, autentifikovanému utocnikovi, prostrednictvom zaslania Specidlne vytvoreného
prikazu, eskalovat svoje privilégia na zasiahnutom systéme a nasledne vykonat skodlivy kod
s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.01.2021

CVE
CVE-2021-22293, CVE-2021-22299

Zasiahnuté systémy

ManageOne vo verzii starSej ako 8.0.2

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/195350
https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20210120-02-privilege-en

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-317


https://exchange.xforce.ibmcloud.com/vulnerabilities/195350
https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20210120-02-privilege-en

URAD BEZPECNOSTNY BULLETIN

Tyideni 20. 01. 2021 - 26. 01. 2021 10 / 1 1

NARODNY No: B20210126-10V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Gin-Gonic Gin Web Framework

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnosti produktu Gin-Gonic Gin Web Framework.
Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementdciou bezpecnostnych
mechanizmov a umozniuje vzdialenému, neautentifikovanému uUtoénikovi prostrednictvom zasielania
$pecidlne upravenych paketov ziskat neopravneny pristup k citlivym a vykonat neopravnené zmeny
v systéme.

Datum prvého zverejnenia varovania
20.01.2021

CVE
CVE-2020-28483

Zasiahnuté systémy

Gin-Gonic Gin Web Framework vo verzii starSej ako 1.6.3 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Na uvedenu zranitelnost v suéasnosti nie si dostupné aktualizacie. Odporucame uistit sa, ¢i Vase
aplikacie nie su zaloZzené na frameworku Gin-Gonic. V pripade, Ze dno, administrdtorom odporuc¢ame
sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/195394
https://github.com/gin-gonic/gin
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NARODNY No: B20210126-11S
‘ BEZPECNOSTNY )

,

DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch Philips

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti v produktoch spolo¢nosti Philips.
Zranitelnost spoiva v nedostatoénom overovani pouzivatelskych vstupov a umozriuje
neautentifikovanému atocnikovi, ktory sa nachadza v rovnakom sietovom segmente, spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.01.2021

CVE
CVE-2020-27298

Zasiahnuté systémy

Interventional Workspot 1.3.2
Interventional Workspot 1.4.0
Interventional Workspot 1.4.1
Interventional Workspot 1.4.3
Interventional Workspot 1.4.5
Coronary Tools 1.0

Dynamic Coronary Roadmap 1.0
Stentboost Live 1.0

ViewForum Release 6.3V1L10

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame sledovat stranku vyrobcu a po vydani bezpec¢nostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsma-21-019-01
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