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Identifikator

Bezpecnostné zranitelnosti v produktoch Apache Druid a Shiro

Popis

Spoloénost Apache vydala bezpeénostné aktualizicie na svoje produkty Druid a Shiro, ktoré opravuju
dve bezpecnostné zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpe€nostnych  mechanizmov a umoZiuje vzdialenému, autentifikovanému  dtocnikovi
prostrednictvom zasielania Specidlne upravenej Ziadosti vykonat Skodlivy kod s nasledkom dplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.02.2021

CVE
CVE-2020-17523, CVE-2021-25646

Zasiahnuté systémy

Apache Druid vo verzii starSej ako 0.20.1
Apache Shiro vo verzii starSej ako 1.7.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://meterpreter.org/cve-2021-25646-apache-druid-remote-code-execution-vulnerability-alert/
https://meterpreter.org/cve-2020-17523-apache-shiro-authentication-bypass-vulnerability-alert/
https://cve.circl.lu/cve/CVE-2021-25646

https://nvd.nist.gov/vuln/detail/CVE-2021-25646
https://exchange.xforce.ibmcloud.com/vulnerabilities/195875
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Bezpecnostna zranitelnost v produktoch Siemens SIMATIC

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje produkty SIMATIC HMI Comfort Panel
a SIMATIC HMI KTP Mobile Panels, ktoré opravuju bezpe€nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.02.2021

CVE
CVE-2020-15798

Zasiahnuté systémy

SIMATIC HMI Comfort Panel (vratane variantov SIPLUS variants) vo verzii starSej ako v16 Update 3a
SIMATIC HMI KTP Mobile Panels vo verzii starSej ako v16 Update 3a

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-033-02
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Bezpecnostna zranitelnost v produkte Docker

Popis

Vyvojari platformy Docker vydali bezpecnostni aktualizdciu svojho produkt, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje autentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente
prostrednictvom zasielania Specialne upravenych paketov eskalovat svoje privilégid a vykonat Skodlivy
kdd s ndsledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.02.2021

CVE
CVE-2021-21284

Zasiahnuté systémy

Docker vo verzii starSej ako 19.03.15
Docker vo verzii starSej ako 20.10.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/196047
https://github.com/moby/moby/security/advisories/GHSA-7452-xgpj-6rpc
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21284
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Bezpecnostna zranitelnost v produktoch Tibco

Popis

Spoloénost Tibco vydala bezpecnostna aktualizaciu na svoj produkt EBX, ktord opravuje bezpecnostnu
zranitelnost.

Zranitelnost spociva v nedostato¢nom overovani pouZzivatelskych vstupov a umozriuje vzdialenému,
autentifikovanému utocnikovi vykonat XSS uUtok a nasledne zidkat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
02.02.2021

CVE
CVE-2021-23271

Zasiahnuté systémy
TIBCO EBX vo verzii starSej ako 5.9.13

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/196070
https://www.tibco.com/support/advisories/2021/02/tibco-security-advisory-february-2-2021-tibco-ebx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-23271
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Bezpecnostna zranitelnost v produkte Trend Micro Apex One

Popis

Spoloénost Trend Micro vydala bezpecnostnl aktualizaciu na svoj produkt Micro Apex One, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatoénej implementacii bezpecnostnych mechanizmov a
umozriuje lokdlnemu, autentifikovanému Utoénikovi eskalovat svoje privilégia a vykonat Skodlivy kéd
s nadsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.01.2021

CVE
CVE-2021-25249

Zasiahnuté systémy

Trend Micro Apex One On Premise vo verzii starSej ako CP9167
Trend Micro Apex One SaaS$ vo verzii starSej ako 202101

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/195845
https://success.trendmicro.com/solution/000284202
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-25249
https://www.zerodayinitiative.com/advisories/ZDI-21-119/
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Bezpecnostna zranitelnost v produktoch Traccar

Popis

Spoloénost Traccar vydala bezpecnostnu aktualizaciu na svoj produkt Traccar, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje lokdlnemu, autentifikovanému utoénikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
02.02.2021

CVE
CVE-2021-21292

Zasiahnuté systémy

Traccar pre Windows vo verzii starSej ako 4.12

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/196066
https://github.com/traccar/traccar/security/advisories/GHSA-j75r-7gm5-6295
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21292
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Bezpecnostna zranitelnost v produkte Horner Automation

Popis

Spoloénost Horner Automation vydala bezpecnostnu aktualizdciu na svoj produkt Cscape, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
lokdlnemu, neautentifikovanému utocénikovi prostrednictvom podvrhnutia Specidlne vytvorenych
stborov vykonat Skodlivy kéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
04.02.2021

CVE
CVE-2021-22663

Zasiahnuté systémy

Cscape vo verzii starSej ako 9.90 SP3.5

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-035-02
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Viacero bezpecnostnych zranitelnosti v produktoch Luxion

Popis

Spoloénost Luxion vydala bezpec¢nostné aktualizacie na svoje produkty KeyShot, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozfiuje lokalnemu, neautentifikovanému utocnikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.02.2021

CVE
CVE-2021-22643, CVE-2021-22645, CVE-2021-22647, CVE-2021-22649, CVE-2021-22651

Zasiahnuté systémy

KeyShot versions vo verzii starsej ako 10.1

KeyShot Viewer vo verzii starSej ako 10.1

KeyShot Network Rendering vo verzii starSej ako 10.1
KeyVR vo verzii starSej ako 10.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-035-01
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