NARODNY
‘ BEZPECNOSTNY

URAD BEZPECNOSTNY BULLETIN
Tyzden 24.02. 2021 - 02. 03. 2021

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20210302

C. Identifikator Dolezitost | CVSS Skére

01. | Viacero bezpecnostnych zranitelnosti v produktoch Mozilla Vysoka 8.8
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03. | Bezpecnostna zranitelnost v produktoch Netgear Vysoka 8.8
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05. | Bezpecnostna zranitelnost v produkte PerFact OpenVPN-Client Vysoka 8.8

06. | Bezpecnostnd zranitelnost v produktoch ProSoft Technology ICX35-HWC Vysoka 8.2

07. | Bezpednostnad zranitelnost v produkte Red Hat OpenShift Installer Vysoka 8.1

08. Bezpefnostna zranitelnost v produkte Dell EMC PowerProtect Cyber Vysoké 7.9
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09. | Bezpecnostné zranitelnosti v produktoch Bosch Vysoka 7.8

10. | Bezpetnostna zranitelnost v produkte SolarWinds Patch Manager Vysoka 7.8

11. | Viacero bezpecnostnych zranitefnosti v produkte Fatek FvDesigner Vysoka 7.8

12. | Bezpetnostna zranitelnost v produkte Isync Vysoka 7.5
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Viacero bezpecnostnych zranitelhosti v produktoch Mozilla

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvorenej webovej stranky vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.02.2021

CVE

CVE-2020-26954, CVE-2021-23968, CVE-2021-23969, CVE-2021-23970, CVE-2021-23971, CVE-2021-23972,
CVE-2021-23973, CVE-2021-23974, CVE-2021-23975, CVE-2021-23976, CVE-2021-23977, CVE-2021-23978,
CVE-2021-23979

Zasiahnuté systémy

Mozilla Thunderbird vo verzii starSej ako 78.8
Mozilla Firefox ESR vo verzii starSej ako 78.8
Mozilla Firefox vo verzii starSej ako 86

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2021-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-08/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-07/
https://exchange.xforce.ibmcloud.com/vulnerabilities/197286
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produkte Directus

Popis

Bezpecnostni vyskumnici zverejnili informacie o viacerych zranitelnostiach produktu Directus.
Najzadvaznejsia bezpecnostna zranitelnost spociva v nedostatocnej implementécii bezpecnostnych
mechanizmov a umozZnuje vzdialenému, autentifikovanému uatoc¢nikovi prostrednictvom zasielania
$pecidlne upravenych paketov vykonat Skodlivy kod s nasledkom uUplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.02.2021

CVE
CVE-2021-26593, CVE-2021-26594, CVE-2021-26595

Zasiahnuté systémy

Directus Directus vo verzii starsej ako 8.8.1 (vratane)

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197311
https://exchange.xforce.ibmcloud.com/vulnerabilities/197309
https://exchange.xforce.ibmcloud.com/vulnerabilities/197312
https://github.com/sgranel/directusv8
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch Netgear

Popis

Spoloénost Netgear vydala bezpecnostné aktualizdcie na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom segmente,
prostrednictvom zasielania Specidlne upravenych paketov vykonat skodlivy kod s nasledkom dplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.02.2021

CVE
CVE-2021-27239
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NARODNY No: B20210302-03V
‘ BEZPECNOSTNY D

Zasiahnuté systémy

D6220 s firmware vo verzii starSej ako 1.0.0.68
D6400 s firmware vo verzii starSej ako 1.0.0.102
D7000v2 s firmware vo verzii starSej ako 1.0.0.66
D8500 s firmware vo verzii starSej ako1.0.3.60
DC112A s firmware vo verzii starSej ako 1.0.0.54
EX7000 s firmware vo verzii starSej ako 1.0.1.94
EX7500 s firmware vo verzii starSej ako 1.0.0.72
R6250 s firmware vo verzii starSej ako 1.0.4.48
R6300v2 s firmware vo verzii starSej ako 1.0.4.50
R6400 s firmware vo verzii starSej ako 1.0.1.68
R6400v2 s firmware vo verzii starSej ako 1.0.4.102
R6700v3 s firmware vo verzii starSej ako 1.0.4.102
R6900P s firmware vo verzii starSej ako 1.3.2.132
R7000 s firmware vo verzii starsej ako 1.0.11.116
R7000P s firmware vo verzii starSej ako 1.3.2.132
R7100LG s firmware vo verzii starSej ako 1.0.0.64
R7850 s firmware vo verzii starSej ako 1.0.5.68
R7900 sfirmware vo verzii starSej ako 1.0.4.38
R7900P s firmware vo verzii starSej ako 1.4.1.68
R7960P s firmware vo verzii starSej ako 1.4.1.68
R8000 s firmware vo verzii starSej ako 1.0.4.68
R8000P s firmware vo verzii starSej ako 1.4.1.68
R8300 s firmware vo verzii starSej ako 1.0.2.144
R8500 s firmware vo verzii starSej ako 1.0.2.144
RAX200 s firmware vo verzii starSej ako 1.0.2.88
RAX75 s firmware vo verzii starSej ako 1.0.3.102
RAX80 s firmware vo verzii starSej ako 1.0.3.102
RBR750 s firmware vo verzii starSej ako 3.2.17.12
RBR850 s firmware vo verzii starsSej ako 3.2.17.12
RBS40V s firmware vo verzii starSej ako 2.6.2.4
RBS750 s firmware vo verzii starSej ako 3.2.17.12
RBS850 s firmware vo verzii starSej ako 3.2.17.12
RS400 s firmware vo verzii starSej ako 1.5.0.68_hotfix
WNDR3400v3 s firmware vo verzii starSej ako 1.0.1.38
WNR3500Lv2 s firmware vo verzii starSej ako 1.2.0.66
XR300 s firmware vo verzii starSej ako 1.0.3.56

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197375
https://kb.netgear.com/000062820/Security-Advisory-for-Stack-based-Buffer-Overflow-Remote-Code-
Execution-Vulnerability-on-Some-Routers-PSV-2020-0432
https://www.zerodayinitiative.com/advisories/ZDI-21-206/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/197375
https://kb.netgear.com/000062820/Security-Advisory-for-Stack-based-Buffer-Overflow-Remote-Code-Execution-Vulnerability-on-Some-Routers-PSV-2020-0432
https://kb.netgear.com/000062820/Security-Advisory-for-Stack-based-Buffer-Overflow-Remote-Code-Execution-Vulnerability-on-Some-Routers-PSV-2020-0432
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BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

Tyideri 24. 02. 2021 - 02. 03. 2021 4 / 14

E NARODNY No: B20210302-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produkte TP-Link Archer A7 AC1750

Popis

Spoloénost TP-Link vydala bezpecnostné aktualizacie na produkt Archer A7 AC1750, ktord opravuje dve
bezpeénostné zranitelnosti.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente
prostrednictvom zasielania Specidlne vytvoreného TCP paketu, vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.02.2021

CVE
CVE-2021-27245, CVE-2021-27246

Zasiahnuté systémy
Archer A7 AC1750 vo verzii starSej ako V5_210125

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197381
https://exchange.xforce.ibmcloud.com/vulnerabilities/197380
https://www.tp-link.com/us/home-networking/wifi-router/archer-a7/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte PerFact OpenVPN-Client

Popis

Spoloénost PerFact vydala bezpec¢nostna aktualizaciu na svoj produkt OpenVPN-Client, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému uUtocnikovi prostrednictvom zasielania Specidlne
vytvorenych konfiguracnych prikazov vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.02.2021

CVE
CVE-2021-27406

Zasiahnuté systémy

OpenVPN-Client vo verzii starsej ako 1.6.0

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-056-01
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E NARODNY No: B20210302-06V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch ProSoft Technology ICX35-HWC

Popis

Spoloénost ProSoft Technology vydala bezpecnostné aktualizdcie na produkty ICX35-HWC-A a ICX35-
HWC-E, ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému utoc¢nikovi vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
25.02.2021

CVE
CVE-2021-22661

Zasiahnuté systémy

ICX35-HWC-A vo verzii starSej ako 1.10.30
ICX35-HWC-E vo verzii starSej ako 1.10.30

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-056-04
https://www.prosoft-technology.com/Products/Industrial-Wireless/Intelligent-Cellular/Industrial-Cellular-Gate
way-ICX35-HWC
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NARODNY No: B20210302-07V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Red Hat OpenShift Installer

Popis

Spoloénost Red Hat vydala bezpeénostni aktualizaciu na svoj produkt OpenShift Installer, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
upravenych paketov vykonat skodlivy kéd s nasledkom udplného narusenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
23.02.2021

CVE
CVE-2021-20198

Zasiahnuté systémy
OpenShift Installer vo verzii starsej ako 0.9.0-master.0.20210125200451-95101da940b0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197308
https://bugzilla.redhat.com/show bug.cgi?id=1920764
https://github.com/openshift/installer/pull /4590
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ﬁ NARODNY No: B20210302-08V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.9
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Dell EMC PowerProtect Cyber Recovery

Popis

Spoloénost Dell vydala bezpecnostnu aktualizaciu na svoj produkt EMC PowerProtect Cyber Recovery,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom zasielania Specidlne upravenych
paketov ziskat neopravneny pristup k citlivym Gdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.02.2021

CVE
CVE-2021-21512

Zasiahnuté systémy

Dell EMC PowerProtect Cyber Recovery vo verzii starSej ako 19.7.0.2

Nasledky
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197123
https://www.dell.com/support/kbdoc/sk-sk/000183169/dsa-2021-038-dell-emc-powerprotect-cyber-recovery-
security-update-for-unintended-information-disclosure
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-21512
https://www.delltechnologies.com/en-us/collaterals/unauth/offering-overview-documents/products/data-prot
ection/isolated-recovery-solution-overview.pdf
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NARODNY No: B20210302-09V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v produktoch Bosch

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktov Rexroth loT Gateway a ctriX
CORE Runtime.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému uto¢nikovi eskalovat svoje privilégia na
zasiahnutom systéme a nasledne vykonat Skodlivy kéd s nasledkom Gplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.02.2021

CVE
CVE-2020-29661, CVE-2021-3156, CVE-2021-3347

Zasiahnuté systémy

Rexroth loT Gateway s IndraControl PR21: PR2100.1-*-IOTNN vsetky verzie
ctrIX CORE Runtime < XCR-V-0108 vietky verzie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Na uvdenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://psirt.bosch.com/security-advisories/bosch-sa-372917.html
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NARODNY No: B20210302-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte SolarWinds Patch Manager

Popis

Spoloénost SolarWinds vydala bezpeénostnu aktualiziciu na svoj produkt Patch Manager, ktord
opravuje bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatonom overovani pouzivatelskych vstupov a umoznuje lokdlnemu,
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.02.2021

CVE
CVE-2021-27240

Zasiahnuté systémy

SolarWinds Patch Manager vo verzii starSej ako 2020.2.4

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197376
https://www.solarwinds.com/patch-manager
https://www.zerodayinitiative.com/advisories/ZDI-21-207/
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NARODNY No: B20210302-11V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Viacero bezpecnostnych zranitelnosti v produkte Fatek FvDesigner

Popis

Bezpecnostni vyskumnici zverejnili informdcie o zranitelnostiach produktu FvDesigner.

Najzadvaznejsia bezpecnostna zranitelnost spociva v nedostatocnej implementécii bezpecnostnych
mechanizmov a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.02.2021

CVE
CVE-2021-22638, CVE-2021-22662, CVE-2021-22666, CVE-2021-22670, CVE-2021-22683

Zasiahnuté systémy

FvDesigner Version vo verzii starSej ako 1.5.76 (vratane)

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-056-02
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NARODNY No: B20210302-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Isync

Popis

Vyvojari balika Isync vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost.

Zranitelnost spociva v nedostatocnej validacii ndazvu emailovej schranky vratenej mbsync prikazom
IMAP LIST/LSUB a umozZiiuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom $pecialne
vytvorenej emailovej schranky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
22.02.2021

CVE
CVE-2021-20247

Zasiahnuté systémy

Isync vo verzii starSej ako 1.3.5
Isync vo verzii starsej ako 1.4.1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197131
https://seclists.org/oss-sec/2021/91/170
https://sourceforge.net/projects/isync/
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NARODNY No: B20210302-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Stunnel

Popis

Vyvojari programu Stunnel vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného certifikatu ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
23.02.2021

CVE
CVE-2021-20230

Zasiahnuté systémy

Stunnel vo verzii starSej ako 5.57

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Na uvedenu zranitelnost v stfasnosti nie si dostupné aktualizacie. Administratorom a pouzivatelom
odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢&i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197302
https://bugzilla.redhat.com/show bug.cgi?id=1925226
https://github.com/mtrojnar/stunnel/commit/ebad9ddc4efb2635f37174c9d800d06206f1edf9
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NARODNY No: B20210302-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte OpenRepeater

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu OpenRepeater.

Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utoénikovi vykonat Skodlivy kéd s nasledkom narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.02.2021

CVE
CVE-2019-25024

Zasiahnuté systémy

OpenRepeater vo verzii starsej ako 2.1 (vratane)

Nasledky

Vykonanie skodlivého kédu
Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sicasnosti nie s dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197108
https://github.com/codexlynx/CVE-2019-25024
https://github.com/OpenRepeater/openrepeater/issues/66
https://www.tenable.com/cve/CVE-2019-25024
https://github.com/OpenRepeater
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