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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Viacero bezpecnostnych zranitelnhosti v produktoch Apache

Popis

Spoloénost Apache vydala bezpecnostné aktualizacie na produkty Tomcat a Hive, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému, autentifikovanému utoénikovi vykonat Skodlivy kéd s nasledkom uUplného naruSenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.03.2021

CVE
CVE-2020-1926, CVE-2021-25122, CVE-2021-25329

Zasiahnuté systémy

Apache Tomcat vo verzii starSej ako 7.0.108
Apache Tomcat vo verzii starSej ako 8.5.63
Apache Tomcat vo verzii starSej ako 9.0.43
Apache Tomcat vo verzii starSej ako 10.0.2
Apache Hive vo verzii starSej ako 2.3.8

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/197519
https://seclists.org/oss-sec/2021/91/184
http://tomcat.apache.org/
https://exchange.xforce.ibomcloud.com/vulnerabilities/197515
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dve bezpecnostné zranitelnosti v produkte Dell OpenManage Server Administrator

Popis

Spoloénost Dell vydala bezpecnostné aktualizdcie na svoj produkt EMC OpenManage Server
Administrator (OMSA), ktoré opravuju dve bezpecnostné zranitelnosti.

Najzédvainejsia bezpecCnostna zranitefnost spociva v nedostatocnej implementacii mechanizmov
autentifikdcie a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorenych poziadaviek ziskat administratorsky pristup do systému a nasledne pristup
k citlivym ddajom.

Datum prvého zverejnenia varovania
02.03.2021

CVE
CVE-2021-21513, CVE-2021-21514

Zasiahnuté systémy

Dell EMC OpenManage Server Administrator vo verzii starsej ako 9.4.0.3
Dell EMC OpenManage Server Administrator vo verzii starSej ako 9.5.0.1

Nasledky
Neopravneny pristup do systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.dell.com/support/kbdoc/sk-sk/000183670/dsa-2021-040-dell-emc-openmanage-server-administr
ator-omsa-security-update-for-multiple-vulnerabilities
https://exchange.xforce.ibmcloud.com/vulnerabilities/197597
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte VMware View Planner

Popis

Spoloénost VMware vydala bezpec¢nostnu aktualizaciu na svoj produkt View Planner, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky vykonanie Skodlivého kédu a Uplné narusSenie dbvernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
02.03.2021

CVE
CVE-2021-21978

Zasiahnuté systémy

View Planner vo verzii starSej ako 4.6 Security Patch 1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2021-0003.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/197669
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produkte Salt Package Manager

Popis

Vyvojari Salt Package Manager vydali bezpecnostnu aktualizdciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoZiuje lokdlnemu, neautentifikovanému atocnikovi prostrednictvom zasielania Specidlne
vytvoreného dopytu cez salt-api vykonat skodlivy kéd s nasledkom uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.03.2021

CVE
CVE-2021-25315

Zasiahnuté systémy

salt vo verzii starsej ako 3002.2-3
salt vo verzii starSej ako 3002.2-2.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://github.com/saltstack/salt-pack
https://software.opensuse.org/package/salt
https://bugzilla.suse.com/show bug.cgi?id=1182382
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Viacero bezpecénostnych zranitelnosti v produkte ONLYOFFICE Document Server

Popis

Vyvojari online kanceldrskeho balika ONLYOFFICE vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru vykonat 3Skodlivy kéd s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.03.2021

CVE
CVE-2021-25829, CVE-2021-25830, CVE-2021-25831, CVE-2021-25832, CVE-2021-25833

Zasiahnuté systémy
ONLYOFFICE DocumentServer vo verzii starSej ako 6.2.0

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197570
https://github.com/ONLYOFFICE/DocumentServer
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Viacero bezpecnostnych zranitelnosti v produktoch mymbCONNECT24 a mbCONNECT24

Popis

Spoloénost MB connect line vydala bezpecnostné aktualizacie na produkty mbCONNECT24
a mymbCONNECT24, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.03.2021

CVE

CVE-2020-10384, CVE-2020-12527, CVE-2020-12528, CVE-2020-12529, CVE-2020-12530, CVE-2020-35557,
CVE-2020-35558, CVE-2020-35559, CVE-2020-35560, CVE-2020-35561, CVE-2020-35563, CVE-2020-35564,
CVE-2020-35565, CVE-2020-35566, CVE-2020-35567, CVE-2020-35568, CVE-2020-35569, CVE-2020-35570

Zasiahnuté systémy

mymbCONNECT24 vo verzii starSej ako 2.7.1
mbCONNECT24 vo verzii starSej ako 2.7.1

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i klug.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-061-03
https://mbconnectline.com/mymbconnect24-virtual/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Viacero bezpecnostnych zranitelnhosti v produkte GNU GRUB2

Popis

Vyvojari zavadzaca GRUB vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov v implementacii rmmod a umoZiuje lokdlnemu, autentifikovanému atocnikovi
prostrednictvom zasielania 3pecidlne vytvorenych poZiadaviek vykonat Skodlivy kdd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.03.2021

CVE

CVE-2020-14372, CVE-2020-25632, CVE-2020-25647, CVE-2020-27749, CVE-2020-27779, CVE-2021-20225,
CVE-2021-20233, CVE-2021-3418

Zasiahnuté systémy

GNU GRUB2
Presnu Specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://git.savannah.gnu.org/gitweb/?p=grub.git;a=shortlog;h=refs/heads/master

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odpori¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://seclists.org/oss-sec/2021/91/189
https://exchange.xforce.ibmcloud.com/vulnerabilities/197604
https://git.savannah.gnu.org/gitweb/?p=grub.git&view=view+git+repository
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dve bezpecnostné zranitelnosti v produktoch Rockwell Automation série 1734-AENTR

Popis

Spoloénost Rockwell Automation vydala bezpecnostné aktualizacie na produkty série 1734-AENTR,
ktoré opravuju dve bezpecnostné zranitelhosti.

Najzédvainejsia bezpecCnostna zranitefnost spociva v nedostatocnej implementacii mechanizmov
autentifikdcie a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecidlne vytvorenych HTTP pozZiadaviek vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
04.03.2021

CVE
CVE-2020-14502, CVE-2020-14504

Zasiahnuté systémy

1734-AENTR Series B s firmware vo verzii starSej ako 5.018
1734-AENTR Series C s firmware vo verzii starSej ako 6.013

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-063-01
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnost v produktoch Xerox AltaLink

Popis

Spoloénost Xerox vydala bezpeénostné aktualizacie na produkty Altalink, ktoré opravuju bezpecnostnu
zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom segmente,
prostrednictvom zasielania Specidlne upravenych poziadaviek vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.03.2021

CVE
CVE-2019-18629

Zasiahnuté systémy

Xerox Altalink C8030 vo verzii starSej ako 101.001.099.28200
Xerox Altalink C8035 vo verzii starSej ako 101.001.099.28200
Xerox Altalink C8045 vo verzii starSej ako 101.002.099.28200
Xerox Altalink C8055 vo verzii starSej ako 101.002.099.28200
Xerox AltaLink C8070 vo verzii starSej ako 101.003.099.28200
Xerox Altalink B8045 vo verzii starSej ako 101.008.099.28200
Xerox Altalink B8055 vo verzii starSej ako 101.008.099.28200
Xerox Altalink B8065 vo verzii starSej ako 101.008.099.28200
Xerox Altalink B8075 vo verzii starSej ako 101.008.099.28200

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197743
https://securitydocs.business.xerox.com/wp-
content/uploads/2021/03/cert Security Mini_Bulletin XRX19Al for ALB80xx-C80xx vi.1.pdf
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NARODNY No: B20210309-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch Cisco

Popis

Spoloénost Cisco vydala bezpecnostné aktualizicie na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje neautentifikovanému utocnikovi, ktory sa nachadza v rovnakom sietovom segmente,
prostrednictvom zasielania Specialne vytvorenych Ethernetovych ramcov spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
03.03.2021

CVE
CVE-2021-1285

Zasiahnuté systémy

1000 Series Integrated Services Routers (ISRs)

4000 Series Integrated Services Routers (ISRs)

Catalyst 8000V Edge Software

Catalyst 8200 Series Edge Platforms

Catalyst 8300 Series Edge Platforms

Cloud Services Router 1000V Series

Integrated Services Virtual Router (ISRv)

Presnu specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-ethernet-dos-

HGXgJH8n

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-ethernet-dos-HGXgJH8n
https://exchange.xforce.ibmcloud.com/vulnerabilities/197685

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-357


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-ethernet-dos-HGXgJH8n
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-ethernet-dos-HGXgJH8n
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snort-ethernet-dos-HGXgJH8n
https://exchange.xforce.ibmcloud.com/vulnerabilities/197685

URAD BEZPECNOSTNY BULLETIN

TyZderi 03. 03. 2021 - 09. 03. 2021 1 1 / 12

NARODNY No: B20210309-11V
‘ BEZPECNOSTNY )
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostna zranitelnost v produktoch Endress Hauser

Popis

Spoloénost Endress Hauser vydala bezpecnostni aktualizaciu na svoje portfdlio produktov, ktoré
opravuju bezpec€nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje lokdlnemu, autentifikovanému utocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.03.2021

CVE
CVE-2020-12525

Zasiahnuté systémy

DeviceCare SFE100 vo verzii starSej ako 1.07.00 (vratane)

Field Xpert SMTxx (Software SFE300) vo verzii starSej ako 1.05.00 (vratane)

FieldCare SFE500 vo verzii starsej ako 2.15.01 (vratane)

Asset Health Monitoring SRP700 (Software FieldCare SFE500) vo verzii starSej ako 2.15.01 (vratane)

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporticame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2021-005
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NARODNY No: B20210309-12S
‘ BEZPECNOSTNY )

,

DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Viacero bezpecnostnych zranitelnosti v produktoch Schneider Electric

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizicie na svoje portfdlio produktov, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému uUtocnikovi prostrednictvom podvrhnutia
Speciadlne vytvoreného XML kddu ziskat neopravneny pristup k citlivym udajom, vykonat neopravnené
zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.03.2021

CVE

CVE-2020-28209, CVE-2020-28210, CVE-2020-7569, CVE-2020-7570, CVE-2020-7571, CVE-2020-7572,
CVE-2020-7573

Zasiahnuté systémy

WebReports vo verzii starSej ako 3.2

WebStation vo verzii starSej ako 3.2

Enterprise Server installer vo verzii starsSej ako 3.2
Enterprise Central installer vo verzii starSej ako 3.2

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-063-02
https://www.se.com/ww/en/download/document/SEVD-2020-315-04/
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