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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Siemens produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju

viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje neautentifikovanému Gtoc¢nikovi, ktory sa nachadza v rovnakom sietovom
segmente spOsobit pretecenie zdsobnika a vykonat Skodlivy kdd s nasledkom uUplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania

09.03.2021

CVE

CVE-2019-3823, CVE-2020-13987, CVE-2020-17437, CVE-2020-25236, CVE-2020-25239, CVE-2020-25240,
CVE-2020-25241, CVE-2020-27632, CVE-2020-28385, CVE-2020-28387, CVE-2020-28388, CVE-2021-25667,
CVE-2021-25673, CVE-2021-25674, CVE-2021-25675, CVE-2021-25676, CVE-2021-27380, CVE-2021-27381

Zasiahnuté systémy

RUGGEDCOM RM1224 vo verzii starSej ako v6.3 (vratane)
SCALANCE M-800 vo verzii starsSej ako v6.3 (vratane)
SCALANCE S615 vo verzii starSej ako v6.3 (vratane)
SCALANCE SC-600 vo verzii starsej ako v2.1.3

SCALANCE X300WG, Xx200 vo verzii starSej ako v4.1
SCALANCE XM400, XR500 vo verzii starsej ako v6.2
SIMATICS S7-PLCSIM v5.4 vsetky verzie

SINEMA Remote Connect Server vo verzii starsej ako v3.0
LOGO! 8 BM vsetky verzie

SENTRON 3VA COM100/800 vsetky verzie

SENTRON 3VA DSP800 vsetky verzie

SENTRON PAC2200 vsetky verzie

SENTRON PAC3200 vo verzii starSej ako v2.4.7

SENTRON PAC3200T vsetky verzie

SENTRON PAC3220 vo verzii starSej ako v3.2.0

SENTRON PAC4200 vo verzii starSej ako v2.3.0

SIMATIC MV400 vo verzii starSej ako v7.0.6
PLUSCONTROL 1st Gen vsetky verzie

Solid Edge SE2020 vo verzii starSej ako SE2020MP13
Solid Edge SE2021 vo verzii starSej ako SE2021MP3

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Znepristupnenie sluzby
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-068-03
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-03
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-01
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-04
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-05
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-06
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-07
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-08
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-09
https://us-cert.cisa.gov/ics/advisories/icsa-21-068-10
https://new.siemens.com/global/en/products/services/cert.html#SecurityPublications
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Emerson Smart Wireless Gateway - dve bezpecnostné zranitelnosti

Popis

Spoloénost Emerson vydala bezpec¢nostné aktualizacie na produkt Smart Wireless Gateway, ktord
opravuje dve bezpeénostné zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
Specidlne vytvorenych HTTP poziadaviek vykonat skodlivy kdd s nasledkom UGplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2020-19417, CVE-2020-19419

Zasiahnuté systémy

Emerson Smart Wireless Gateway vo verzii starSej ako 1420 4.6.60

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197940
https://exchange.xforce.ibmcloud.com/vulnerabilities/197939
https://packetstormsecurity.com/files/161700
https://seclists.org/fulldisclosure/2021/Mar/11
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Google vydala bezpec¢nostnu aktualizaciu na svoj produkt Chrome, ktora opravuje viacero
kritickych bezpecnostnych zranitelhosti.
NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi vykonat Skodlivy kod s
nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému. Jedna zo zranitelnosti je v
sucasnosti aktivne zneuzivand utoénikmi.

Datum prvého zverejnenia varovania
12.03.2021

CVE
CVE-2021-21191, CVE-2021-21192, CVE-2021-21193

Zasiahnuté systémy

Google Chrome vo verzii starsej ako 89.0.4389.90

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Neoprdavnena zmena v systéme

Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatelom odpori¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporticame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop 12.html
https://www.bleepingcomputer.com/news/security/google-fixes-second-actively-exploited-chrome-zero-day-t
his-month/

https://thehackernews.com/2021/03/another-google-chrome-0-day-bug-found.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/198135
https://exchange.xforce.ibmcloud.com/vulnerabilities/198136
https://exchange.xforce.ibmcloud.com/vulnerabilities/198137
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‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Madge - bezpecnostna zranitelnost

Popis

Vyvojari nastroja Madge vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym
Udajom, vykonat neopravnené zmeny v systéme a spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2021-23352

Zasiahnuté systémy

Madge vo verzii starSej ako 4.0.1

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://snyk.io/vuln/SNYK-JS-MADGE-1082875
https://github.com/pahen/madge/commit/da5cbc9ab30372d687fa7c324b22af7ffa5¢c6332
https://www.npmis.com/package/madge
https://exchange.xforce.ibmcloud.com/vulnerabilities/197915

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-362


https://snyk.io/vuln/SNYK-JS-MADGE-1082875
https://github.com/pahen/madge/commit/da5cbc9ab30372d687fa7c324b22af7ffa5c6332
https://www.npmjs.com/package/madge
https://exchange.xforce.ibmcloud.com/vulnerabilities/197915

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210316-05V
BEZPECNOSTNY 2
‘ Tyzderi 10. 03. 2021 - 16. 03. 2021 5 / 12

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM DB2 - dve bezpecnostné zranitelnosti

Popis

Spoloénost IBM vydala bezpec¢nostnu aktualizidciu na produkt DB2, ktora opravuje dve bezpecnostné
zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom pretecenia
zasobnika vykonat skodlivy kéd s nasledkom Uplného narusenia dbvernosti, integrity a dostupnosti
systému.

Dal3iu zranitelnost by vzdialeny neautentifikovany Gtoénik mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.03.2021

CVE
CVE-2020-5024, CVE-2020-5025

Zasiahnuté systémy

IBM Db2 vo verzii starSej ako V9.7 FP11
IBM Db2 vo verzii starSej ako V10.1 FP6
IBM Db2 vo verzii starSej ako V10.5 FP11
IBM Db2 vo verzii starSej ako V11.1 FP5
IBM Db2 vo verzii starSej ako V11.5.5

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/193660
https://exchange.xforce.ibmcloud.com/vulnerabilities/193661
https://www.ibm.com/support/pages/node/6427855

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-362


https://exchange.xforce.ibmcloud.com/vulnerabilities/193660
https://exchange.xforce.ibmcloud.com/vulnerabilities/193661
https://www.ibm.com/support/pages/node/6427855

BEZPECNOSTNY BEZPECNOSTNY BULLETIN 2

TyZdeni 10. 03. 2021 - 16. 03. 2021 6 / 12

E NARODNY No: B20210316-06V

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

TIBCO Spotfire - bezpecnostna zranitelnost

Popis

Spoloénost TIBCO vydala bezpec¢nostnl aktualizdciu na produkt TIBCO Spotfire, ktorda opravuje
bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatocnom overovani pouZivatelskych vstupov a umoZriuje vzdialenému,
autentifikovanému utocénikovi ziskat neopravneny pristup k autentifikachym Gdajom obete, nasledne
eskalovat svoje privilégid a vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2021-23273

Zasiahnuté systémy

TIBCO Spotfire Analyst vo verzii starSej ako 10.3.4

TIBCO Spotfire Analyst vo verzii starSej ako 10.10.3

TIBCO Spotfire Analyst vo verzii starSej ako 11.2.0

TIBCO Spotfire Analytics Platform pre AWS Marketplace vo verzii starSej ako 11.2.0
TIBCO Spotfire Server vo verzii starSej ako 10.3.12

TIBCO Spotfire Server vo verzii starSej ako 10.10.4

TIBCO Spotfire Server vo verzii starSej ako 11.2.0

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197951
https://www.tibco.com/support/advisories/2021/03/tibco-security-advisory-march-9-2021-tibco-spotfire
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpeénostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE

CVE-2021-21056, CVE-2021-21068, CVE-2021-21069, CVE-2021-21078, CVE-2021-21079, CVE-2021-21080,
CVE-2021-21081, CVE-2021-21085

Zasiahnuté systémy

Adobe Framemaker vo verzii starSej ako 2020.0.2
Adobe Connect vo verzii starSej ako 11.2
Creative Cloud Desktop Application vo verzii starsej ako 5.4

Nasledky
Vykonanie $kodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odpori¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://helpx.adobe.com/security/products/framemaker/apsb21-14.html#Vulnerabilitydetails
https://www.bleepingcomputer.com/news/security/adobe-fixes-critical-creative-cloud-adobe-connect-vulnera
bilities/

https://threatpost.com/adobe-critical-flaws-windows/164611/
https://exchange.xforce.ibmcloud.com/vulnerabilities/197891
https://exchange.xforce.ibmcloud.com/vulnerabilities/197888
https://exchange.xforce.ibmcloud.com/vulnerabilities/197893
https://exchange.xforce.ibmcloud.com/vulnerabilities/197894
https://exchange.xforce.ibmcloud.com/vulnerabilities/197895
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NARODNY No: B20210316-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Oozie - bezpeénostna zranitelhost

Popis

Spoloénost Apache vydala bezpe€nostni aktualizdciu na svoj produkt Oozie, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozZnuje lokdlnemu, autentifikovanému Gtocnikovi prostrednictvom zasielania Specidlne vytvorene;j
poZiadavky eskalovat svoje privilégid a vykonat Skodlivy kéd s nasledkom UGplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2020-35451

Zasiahnuté systémy

Apache Oozie vo verzii starSej ako 5.2.1

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197899
https://seclists.org/oss-sec/2021/91/200
https://oozie.apache.org/
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NARODNY No: B20210316-09V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric IGSS SCADA - viacero zranitefnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostnl aktualizaciu na svoj produkt IGSS SCADA, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.03.2021

CVE
CVE-2021-22709, CVE-2021-22710, CVE-2021-22711, CVE-2021-22712

Zasiahnuté systémy
IGSS Definition (Def.exe) vo verzii starSej ako 15.0.0.21042

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-070-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-362


https://us-cert.cisa.gov/ics/advisories/icsa-21-070-01

URAD BEZPECNOSTNY BULLETIN

TyZdeni 10. 03. 2021 - 16. 03. 2021 10 / 12

NARODNY No: B20210316-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Swagger Codegen - bezpecnostna zranitelnost

Popis

Spoloénost Swagger vydala bezpe€nostni aktualizaciu na svoj produkt Codegen, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozZnuje lokdlnemu, autentifikovanému Gtocnikovi prostrednictvom zasielania Specidlne vytvorene;j
poZiadavky eskalovat svoje privilégid a vykonat Skodlivy kéd s nasledkom UGplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2021-21363

Zasiahnuté systémy

Swagger codegen vo verzii starSej ako 2.4.19

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198072
https://github.com/swagger-api/swagger-codegen/security/advisories/GHSA-pc22-3g76-gm6j
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NARODNY No: B20210316-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

I-net Clear Reports produkt - bezpecnostna zranitefnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu I-net Clear Reports.
Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného URL odkazu vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2020-28150

Zasiahnuté systémy

i-net Clear Reports vo verzii starSej ako 16.4 (vratane)
i-net Clear Reports vo verzii starsej ako 19.2 (vratane)
i-net Clear Reports vo verzii starSej ako 20.4 (vratane)
i-net Clear Reports vo verzii starSej ako 20.10.136 (vratane)

Nasledky
Neopravnend zmena v systéme

Odporucania

Na uvedenu zranitelnost v sicasnosti nie s dostupné aktualizacie. Administratorom odporiéame
sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197952
https://c41nc.co.uk/cve-2020-28150/
https://www.inetsoftware.de/products/clear-reports
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NARODNY No: B20210316-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Red Hat Ansible Tower - bezpecnostna zranitelnost

Popis

Spoloénost Red Hat vydala bezpecnostnu aktualizaciu na svoj produkt Ansible Tower, ktora opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému uUtocnikovi prostrednictvom zasielania Specidlne
vytvorenej poZiadavky eskalovat svoje privilégid a vykonat skodlivy kdd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.03.2021

CVE
CVE-2021-20253

Zasiahnuté systémy

Red Hat Ansible Tower vo verzii starSej ako 3.8.2
Red Hat Ansible Tower vo verzii starSej ako 3.7.5
Red Hat Ansible Tower vo verzii starSej ako 3.6.7

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/197995
https://bugzilla.redhat.com/show bug.cgi?id=1928847
https://access.redhat.com/security/cve/cve-2021-20253
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