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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

WP Super Cache a Tutor LMS pluginy pre Wordpress - viacero zranitelnhosti

Popis

Vyvojari pluginov WP Super Cache a Tutor LMS vydali bezpecnostné aktualizacie svojich produktov,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej HTTP poZziadavky vykonat skodlivy kod s nasledkom Gplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.03.2021

CVE

Zasiahnuté systémy

WP Super Cache vo verzii starSej ako 1.7.2
Tutor LMS vo verzii starSej ako v.1.8.3

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Odporucame uistit sa, ¢i Vase stranky nevyuzivaju pluginy v zranitelnych verziach. V pripade, Ze ano,
administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198335
https://wordpress.org/plugins/wp-super-cache/
https://patchstack.com/database/vulnerability/wp-super-cache/wordpress-wp-super-cache-plugin-1-7-1-
authenticated-remote-code-execution-rce-vulnerability
https://thehackernews.com/2021/03/flaws-in-two-popular-wordpress-plugins.html
https://www.cybersafe.news/flaws-in-wordpress-plugins-affect-over-7m-websites/
https://threatpost.com/tutor-Ims-wordpress-security-holes/164868/
https://www.wordfence.com/blog/2021/03/several-vulnerabilities-patched-in-tutor-Ims-plugin/
https://wpguynews.com/wp-super-cache-vulnerability-affects-over-2-million-sites-via-martinibuster/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

NetApp produkty - bezpecnostna zranitelhost

Popis

Spoloénost NetApp vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky vykonat Skodlivy kdd, ziskat neopravneny pristup k citlivym udajom,
vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.03.2021

CVE
CVE-2021-26987

Zasiahnuté systémy

NetApp Element Plug-in pre vCenter Server vo verzii starSej ako 2.17.56
NetApp Management Services pre Element Software a NetApp HCI vo verzii starSej ako 2.17.56
NetApp NetApp SolidFire HCI Management Node vo verzii starSej ako 12.2 (vratane)

Nasledky

Vykonanie $kodlivého kédu
Znepristupnenie sluzby

Neopravneny pristup k citlivym tdajom
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/198274
https://security.netapp.com/advisory/ntap-20210315-0001/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-368


https://exchange.xforce.ibmcloud.com/vulnerabilities/198274
https://security.netapp.com/advisory/ntap-20210315-0001/

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210323-03V
BEZPECNOSTNY 2
‘ Tyzderi 17. 03. 2021 - 23. 03. 2021 3 / 11

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TYPOS3 - viacero zranitelnosti

Popis

Vyvojari CMS TYPO3 vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umozZniuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.03.2021

CVE

CVE-2021-21339, CVE-2021-21340, CVE-2021-21358, CVE-2021-21359, CVE-2021-21370, CVE-2021-28380,
CVE-2021-28381

Zasiahnuté systémy

TYPO3 vo verzii starsej ako 6.2.57
TYPO3 vo verzii starSej ako 7.6.51
TYPO3 vo verzii starSej ako 8.7.40
TYPO3 vo verzii starSej ako 9.5.25
TYPO3 vo verzii starSej ako 10.4.14
TYPO3 vo verzii starSej ako 11.1.1

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase stranky nie sU zalozené na frameworku TYPO3. V pripade, Ze ano,
administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198296
https://typo3.org/security/advisory/typo3-core-sa-2021-006

https://exchange.xforce.ibmcloud.com/vulnerabilities/198279
https://exchange.xforce.ibmcloud.com/vulnerabilities/198280
https://exchange.xforce.ibmcloud.com/vulnerabilities/198283
https://exchange.xforce.ibmcloud.com/vulnerabilities/198284
https://exchange.xforce.ibmcloud.com/vulnerabilities/198298
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https://exchange.xforce.ibmcloud.com/vulnerabilities/198296
https://typo3.org/security/advisory/typo3-core-sa-2021-006
https://exchange.xforce.ibmcloud.com/vulnerabilities/198279
https://exchange.xforce.ibmcloud.com/vulnerabilities/198280
https://exchange.xforce.ibmcloud.com/vulnerabilities/198283
https://exchange.xforce.ibmcloud.com/vulnerabilities/198284
https://exchange.xforce.ibmcloud.com/vulnerabilities/198298
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NARODNY No: B20210323-04V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Acrobat a Adobe Reader - tri bezpecnostné zranitelnosti

Popis

Spoloénost Adobe vydala bezpeénostné aktualizicie na produkty Adobe Acrobat a Adobe Reader, ktoré
opravuju tri bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.03.2021

CVE
CVE-2021-21086, CVE-2021-21088, CVE-2021-21089

Zasiahnuté systémy

Adobe Acrobat 2017 vo verzii starSej ako 2017.011.30190

Adobe Acrobat Reader 2017 vo verzii starSej ako 2017.011.30190
Adobe Acrobat 2020 vo verzii starSej ako 2020.001.30020

Adobe Acrobat Reader 2020 vo verzii starSej ako 2020.001.30020
Adobe Acrobat DC vo verzii starSej ako 2021.001.20135(

Adobe Acrobat Reader DC vo verzii starSej ako 2021.001.201350

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.zerodayinitiative.com/advisories/ZDI-21-335/
https://exchange.xforce.ibmcloud.com/vulnerabilities/198387
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Nbdkit libnbd - bezpecnostna zranitelnost

Popis

Vyvojari nastroja Nbdkit vydali bezpecnostni aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost v kniznici libnbd.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.03.2021

CVE
CVE-2021-20286

Zasiahnuté systémy

libnbd vo verzii starSej ako 1.7.3

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198272
https://bugzilla.redhat.com/show bug.cgi?id=1934727
https://gitlab.com/nbdkit/libnbd/-/commit/fb4440de9cc76e9c14bd3ddf3333e78621f40ad0
https://github.com/libguestfs/nbdkit
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https://bugzilla.redhat.com/show_bug.cgi?id=1934727
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Facebook mvfst a proxygen - bezpeénostna zranitelnost

Popis

Spoloénost Facebook vydala bezpeénostné aktualizacie na produkty mvfst a proxygen, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
15.03.2021

CVE
CVE-2021-24029

Zasiahnuté systémy

mvfst vo verzii starSej ako a67083ff4b8dcbb7ee2839da6338032030d712b0
proxygen vo verzii starSej ako v2021.03.15.00.

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/198250
https://www.facebook.com/security/advisories/cve-2021-24029
https://github.com/facebookincubator/mvfst
https://docs.hhvm.com/hhvm/basic-usage/proxygen
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

HP Enterprise Network Orchestrator - bezpe¢nostna zranitelnost

Popis

Spoloénost HP vydala bezpecnostnl aktualizaciu na svoj produkt Enterprise Network Orchestrator,
ktord opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému uatoénikovi prostrednictvom SQL injekcie ziskat neopravneny
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
16.03.2021

CVE
CVE-2021-26578

Zasiahnuté systémy

HP Enterprise Network Orchestrator vo verzii starSej ako 2.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://support.hpe.com/hpesc/public/docDisplay?docld=hpesbgn04097en us
https://www.zerodayinitiative.com/advisories/ZDI-21-337/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Moodle - viacero zranitelnosti

Popis

Vyvojari systému Moodle vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom a vykonat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.03.2021

CVE
CVE-2021-20279, CVE-2021-20280, CVE-2021-20281, CVE-2021-20282, CVE-2021-20283

Zasiahnuté systémy

Moodle vo verzii starSej ako 3.10.2
Moodle vo verzii starsej ako 3.9.5
Moodle vo verzii starSej ako 3.8.8
Moodle vo verzii starSej ako 3.5.17

Nasledky
Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198259
https://moodle.org/mod/forum/discuss.php?d=419650
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Cisco RV132W a RV134W produkty - bezpeénostna zranitelnost

Popis

Spoloénost Cisco vydala bezpec¢nostné aktualizdcie na produkty RV132W a RV134W, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému utocnikovi prostrednictvom zasielania Specidlne vytvorenej HTTP
poziadavky vykonat $kodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
17.03.2021

CVE
CVE-2021-1287

Zasiahnuté systémy
Cisco RV132W ADSL2+ Wireless-N VPN routery s firmware vo verzii starSej ako 1.0.1.15
Cisco RV134W VDSL2 Wireless-AC VPN routery s firmware vo verzii starSej ako 1.0.1.21

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-132w134w-overflow-Pptt4H2p
https://threatpost.com/cisco-security-hole-small-business-routers/164859/
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Kod sektora (dopad)

Identifikator

Junos OS EX, QFX, MX, SRX - bezpec¢nostna zranitelnost

Popis

Spoloénost Juniper Networks vydala bezpec¢nostné aktualizacie na svoj produkt Junos OS, ktoré
opravuju bezpeénostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému utoc¢nikovi, ktory sa nachadza v rovnakom sietovom segmente,
spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.03.2021

CVE
CVE-2021-0215

Zasiahnuté systémy

Juniper Networks Junos OS vo verzii starSej ako 14.1X53-D54
Juniper Networks Junos OS vo verzii starSej ako 15.1X49-D240
Juniper Networks Junos OS vo verzii starSej ako 15.1X53-D593
Juniper Networks Junos OS vo verzii starej ako 16.1R7-S8
Juniper Networks Junos OS vo verzii starSej ako 17.2R3-54
Juniper Networks Junos OS vo verzii starSej ako 17.3R3-58
Juniper Networks Junos OS vo verzii starSej ako 17.4R3-S2
Juniper Networks Junos OS vo verzii starSej ako 18.1R3-S10
Juniper Networks Junos OS vo verzii starSej ako 18.2R3-S3
Juniper Networks Junos OS vo verzii starSej ako 18.3R3-S2
Juniper Networks Junos OS vo verzii starSej ako 18.4R3-52
Juniper Networks Junos OS vo verzii starSej ako 19.1R3
Juniper Networks Junos OS vo verzii starSej ako 19.2R2
Juniper Networks Junos OS vo verzii starSej ako 19.3R3
Juniper Networks Junos OS vo verzii starSej ako 19.4R2

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://kb.juniper.net/InfoCenter/index?page=content&id=JSA11105&cat=SIRT 1&actp=LIST
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Kod sektora (dopad)

Identifikator

Hitachi ABB Power Grids série AFS - bezpec¢nostna zranitelnost

Popis

Spoloénost Hitachi vydala bezpecnostné aktualizacie na produkty ABB Power Grids, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje neautentifikovanému utoc¢nikovi, ktory sa nachadza v rovnakom sietovom segmente,
prostrednictvom zasielania Specidlne upravenych HSR ramcov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.03.2021

CVE
CVE-2020-9307

Zasiahnuté systémy
Hitachi ABB Power Grids AFS660 s firmware vo verzii starSej ako 7.1.03
Hitachi ABB Power Grids AFS665 s firmware vo verzii starsej ako 7.1.03

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-075-03
https://search.abb.com/library/Download.aspx?Document|D=9AKK107991A9269&LanguageCode=en&Document
Partld=&Action=Launch
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