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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnu aktualizaciu na svoj produkt Chrome, ktora opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia kritickd bezpe€nostna zranitelnost spoliva v nedostatotnej implementacii
bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Gtoénikovi
prostrednictvom podvrhnutia $pecidlne vytvorenej webovej stranky vykonat skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.03.2021

CVE
CVE-2021-21194, CVE-2021-21195, CVE-2021-21196, CVE-2021-21197, CVE-2021-21198, CVE-2021-21199

Zasiahnuté systémy

Google Chrome vo verzii starSej ako 89.0.4389.114

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatelom odporuc¢ame bezodkladne vykonat aktualizaciu zasiahnutych
systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop 30.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-ex
ecution 2021-042/
https://exchange.xforce.ibmcloud.com/vulnerabilities/199172
https://exchange.xforce.ibmcloud.com/vulnerabilities/199171
https://exchange.xforce.ibmcloud.com/vulnerabilities/199173
https://exchange.xforce.ibmcloud.com/vulnerabilities/199174

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-381


https://chromereleases.googleblog.com/2021/03/stable-channel-update-for-desktop_30.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2021-042/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2021-042/
https://exchange.xforce.ibmcloud.com/vulnerabilities/199172
https://exchange.xforce.ibmcloud.com/vulnerabilities/199171
https://exchange.xforce.ibmcloud.com/vulnerabilities/199173
https://exchange.xforce.ibmcloud.com/vulnerabilities/199174
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Apache Druid - bezpeénostna zranitelnost

Popis

Spoloénost Apache vydala bezpe€nostni aktualizaciu na svoj produkt Druid, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému atoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky vykonat skodlivy kod s ndsledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
29.03.2021

CVE
CVE-2021-26919

Zasiahnuté systémy
Apache Druid vo verzii starSej ako 0.20.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/198944
https://seclists.org/oss-sec/2021/91/273
https://druid.apache.org/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/198944
https://seclists.org/oss-sec/2021/q1/273
https://druid.apache.org/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

VMware vRealize Operations Manager - dve bezpecnostné zranitelnosti

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoj produkt vRealize Operations Manager,
ktora opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
30.03.2021

CVE
CVE-2021-21975, CVE-2021-21983

Zasiahnuté systémy

VRealize Operations vo verzii starSej ako 7.5 Security Patch (82367)
vRealize Operations vo verzii starSej ako 8.0.1 Security Patch (83093)
vRealize Operations vo verzii starSej ako 8.1.1 Security Patch (83094)
VRealize Operations vo verzii starSej ako 8.2 Security Patch (83095)
vRealize Operations vo verzii starSej ako 8.3 Security Patch (83210)

Nasledky
Neopravneny pristup k citlivym ddajom

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://www.bleepingcomputer.com/news/security/vmware-fixes-bug-allowing-attackers-to-steal-admin-creden
tials/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-vmware-vrealize-operations-manager-could-allow
-for-remote-code-execution 2021-041/

https://exchange.xforce.ibmcloud.com/vulnerabilities/199104
https://exchange.xforce.ibmcloud.com/vulnerabilities/199105
https://www.vmware.com/security/advisories/VMSA-2021-0004.html
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https://www.bleepingcomputer.com/news/security/vmware-fixes-bug-allowing-attackers-to-steal-admin-credentials/
https://www.bleepingcomputer.com/news/security/vmware-fixes-bug-allowing-attackers-to-steal-admin-credentials/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-vmware-vrealize-operations-manager-could-allow-for-remote-code-execution_2021-041/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-vmware-vrealize-operations-manager-could-allow-for-remote-code-execution_2021-041/
https://exchange.xforce.ibmcloud.com/vulnerabilities/199104
https://exchange.xforce.ibmcloud.com/vulnerabilities/199105
https://www.vmware.com/security/advisories/VMSA-2021-0004.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ZTE ZXHN F623 produkt - bezpe¢nostna zranitelnost

Popis

bezpecnostnu zranitelnost.

upravenych paketov spésobit znepristupnenie sluzby.

Spoloénost ZTE vydala bezpec¢nostnl aktualizéciu na svoj produkt ZXHN F623, ktora opravuje

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne

Datum prvého zverejnenia varovania

29.03.2021

CVE

CVE-2021-21727

Zasiahnuté systémy

ZXHN F623 vo verzii starsej ako V6.0.0P3T34

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.zte.com.cn/support/news/LoopholelnfoDetail.aspx?newsld=1014744
https://exchange.xforce.ibmcloud.com/vulnerabilities/199107
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https://support.zte.com.cn/support/news/LoopholeInfoDetail.aspx?newsId=1014744
https://exchange.xforce.ibmcloud.com/vulnerabilities/199107
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

BuddyPress plugin pre WordPress - bezpeénostna zranitelnost

Popis

Vyvojari pluginu BuddyPress pre WordPress vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému atoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP pozZiadavky eskalovat svoje privilégia, ziskat neopravneny pristup k citlivym Gdajom
a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
29.03.2021

CVE
CVE-2021-21389

Zasiahnuté systémy

BuddyPress vo verzii starSej ako 7.2.1

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Eskalacia privilégii

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nevyuzivaji Wordpress plugin BuddyPress v zranitelnej
verzii. V pripade, Ze ano, administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym tdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198913
https://github.com/buddypress/BuddyPress/security/advisories/GHSA-m6j4-8r7p-wpp3
https://wordpress.org/plugins/buddypress/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/198913
https://github.com/buddypress/BuddyPress/security/advisories/GHSA-m6j4-8r7p-wpp3
https://wordpress.org/plugins/buddypress/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SolarWinds Orion Virtual Infrastructure Monitor - bezpecnostna zranitelnost

Popis

Spoloénost SolarWinds vydala bezpeénostnu aktualizaciu na svoj produkt Orion Virtual Infrastructure
Monitor, ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom zasielania Specidlne vytvorenej
poziadavky eskalovat svoje privilégia a vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.03.2021

CVE
CVE-2021-27277

Zasiahnuté systémy
Orion Virtual Infrastructure Monitor vo verzii starSej ako 2020.2.5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/199111
https://www.zerodayinitiative.com/advisories/ZDI-21-373/

https://documentation.solarwinds.com/en/Success Center/SAM/Content/Release Notes/SAM 2020-2-5 release
notes.htm
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https://exchange.xforce.ibmcloud.com/vulnerabilities/199111
https://www.zerodayinitiative.com/advisories/ZDI-21-373/
https://documentation.solarwinds.com/en/Success_Center/SAM/Content/Release_Notes/SAM_2020-2-5_release_notes.htm
https://documentation.solarwinds.com/en/Success_Center/SAM/Content/Release_Notes/SAM_2020-2-5_release_notes.htm
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

ForgeRock OpenAM produkt - bezpecnostna zranitelnost

Popis

Spoloénost ForgeRock vydala bezpecnostnl aktualizaciu na svoj produkt OpenAM, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
25.03.2021

CVE
CVE-2021-29156

Zasiahnuté systémy

ForgeRock OpenAM vo verzii starsej ako 13.5.1
ForgeRock OpenAM vo verzii starSej ako 14.0.0

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nevyuzivaji OpenAM v zranitelnej verzii. V pripade, Ze ano,
administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198802
https://bugster.forgerock.org/jira/browse/OPENAM-10135
https://www.forgerock.com/blog/tag/openam
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https://exchange.xforce.ibmcloud.com/vulnerabilities/198802
https://bugster.forgerock.org/jira/browse/OPENAM-10135
https://www.forgerock.com/blog/tag/openam
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E NARODNY No: B20210406-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

MicroSeven MYM71080i-B produkt - bezpecnostna zranitelhost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu MicroSeven MYM71080i-B.
Bezpecnostna zranitelnost spoliva v nedostatotnej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému, neautentifikovanému atocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
30.03.2021

CVE
CVE-2021-29255

Zasiahnuté systémy
MicroSeven MYM71080i-B vo verzii starSej ako F2.0.20 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Na uvedenu zranitelnost v sucasnosti nie si dostupné aktializacie. Administratorom odporucame
sledovat stranku vyrobcu a po vydani bezpecnostnych zéaplat vykonat aktualizdciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/198950
https://cybergladius.com/cve-2021-29255-vulnerability-disclosure/
https://www.microseven.com/index.html
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https://exchange.xforce.ibmcloud.com/vulnerabilities/198950
https://cybergladius.com/cve-2021-29255-vulnerability-disclosure/
https://www.microseven.com/index.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Bosch Rexroth ActiveMover - dve bezpecnostné zranitelnosti

Popis

Spoloénost Bosch vydala bezpecnostnu aktualizdciu na svoj produkt Rexroth ActiveMover, ktora
opravuje dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
31.03.2021

CVE
CVE-2021-20986, CVE-2021-20987

Zasiahnuté systémy

Rexroth ActiveMover vo verzii starsej ako 3.0.26.x

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-282922.html
https://psirt.bosch.com/security-advisories/bosch-sa-637429.html
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E NARODNY No: B20210406-10V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

cURL libcurl - bezpecnostna zranitelhost

Popis

Vyvojari programu cURL vydali bezpecnostnu aktualiziciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
31.03.2021

CVE
CVE-2021-22876

Zasiahnuté systémy

cURL libcurl vo verzii starSej ako 7.76.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporuca uistit sa, ¢i Vase aplikacie nevyuzivaju kniznicu libcurl v zranitelnej verzii. V pripade, Ze ano,
administratorom a pouzivatelom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/199186
https://curl.se/docs/CVE-2021-22876.html
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ﬁ NARODNY No: B20210406-11V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TP-Link produkty - bezpe¢nostna zranitelnost

Popis

Spoloénost TP-Link vydala bezpec¢nostnl aktualizaciu na svoje portfélio produktov, ktoré opravuju
bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umoznuje vzdialenému,
neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym ddajom a vykonat neopravnené

zmeny v systéme.

Datum prvého zverejnenia varovania
26.03.2021

CVE
CVE-2021-3275

Zasiahnuté systémy

TL-WAS8O01ND vo verzii starSej ako 0.9.1_3.16_up_boot[170905-rel56404]
TL-WAS8O01N vo verzii starSej ako 0.9.1_3.16_up_boot[200116-rel61815]
TL-WR802N vo verzii starSej ako 0.9.1_3.17_up_boot[200421-rel38950]
Archer-C3150 (vSetky verzie - ukonéend podpora)

TD-W9977 (vSetky verzie - ukonéena podpora)

Nasledky
Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/198847
https://packetstormsecurity.com/files/161989
https://seclists.org/fulldisclosure/2021/Mar/67
https://packetstormsecurity.com/files/cve/CVE-2021-3275
https://www.tp-link.com/us/
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NARODNY No: B20210406-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Microcosm bluemonday - bezpec¢nostna zranitelnost

Popis

Spoloénost Microcosm vydala bezpeénostnu aktualizaciu na svoj produkt bluemonday, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym tudajom a vykonat
neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
27.03.2021

CVE
CVE-2021-29272

Zasiahnuté systémy

Microcosm bluemonday vo verzii starSej ako 1.0.5

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i VaSe aplikacie nevyuzivaji na HTML sanitizaciu Microcosm bluemonday.
V pripade, Ze 4no, administratorom a pouzivateflom odporu¢ame vykonat aktualizaciu zasiahnutych
systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/198964
https://github.com/microcosm-cc/bluemonday/releases/tag/v1.0.5
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