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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

V8 JavaScript engine - bezpec¢nostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti V8 JavaScript renderovacieho enginu

pouzivaného vo webovych prehliadacoch zaloZzenych na baze Chromium.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvoreného HTML vykonat Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Na uvedenu zranitelnost je v sucasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
12.04.2021

CVE

Zasiahnuté systémy

V8 JavaScript rendering engine vo verzii starSej ako 9.0 (vratane)
Webové prehliadace zaloZzené na baze Chromium

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://thehackernews.com/2021/04/rce-exploit-released-for-unpatched.html
https://www.bleepingcomputer.com/news/security/google-chrome-microsoft-edge-zero-day-vulnerability-shared
-on-twitter/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Advantech WebAccessSCADA - bezpecnostna zranitelnost

Popis

Spoloénost Advantech vydala bezpec¢nostnu aktualizaciu na svoj produkt WebAccessSCADA, ktora
opravuje bezpecnostnl zranitelnost.

Bezpectnostna zranitelnost je spbsobend nedostatocnou implementaciou bezpecnostnych
mechanizmov a umozZiuje vzdialenému, autentifkovanému utocnikovi eskalovat svoje privilégia
a nasledne vykonat Skodlivy kdd s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
13.04.2021

CVE
CVE-2021-22669

Zasiahnuté systémy
Advantech WebAccessSCADA vo verzii starSej ako 9.0.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-103-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric SoMachine Basic a C-Bus Toolkit - bezpecnostné zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpecnostné aktualizacie na svoje produkty SoMachine Basic a C-
Bus Toolkit, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzdvainejsia  bezpecnostnd zranitelnost je spbsobend nedostato¢nou implementéciou
bezpe€nostnych mechanizmov a umozZiuje vzdialenému, autentifikovanému uUtocnikovi vykonat
Skodlivy kéd s ndsledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.04.2021

CVE
CVE-2018-7783, CVE-2021-22716, CVE-2021-22717, CVE-2021-22718, CVE-2021-22719, CVE-2021-22720

Zasiahnuté systémy

Schneider Electric SoMachine Basic verzie starsie ako v1.6 SP1
C-Bus Toolkit verzie starSie ako v1.15.7

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-103-01
https://us-cert.cisa.gov/ics/advisories/icsa-21-105-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

TIBCO Messaging - bezpec¢nostna zranitelnost

Popis

Spoloénost TIBCOvydala bezpecnostnl aktualizaciu na svoj produkt Messaging, ktora opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.04.2021

CVE
CVE-2021-28825, CVE-2021-28826

Zasiahnuté systémy
TIBCO Messaging - Eclipse Mosquitto Distribution - Core - Community Edition vo verzii starSej ako 2.0.7
TIBCO Messaging - Eclipse Mosquitto Distribution - Core - Enterprise Edition vo verzii starSej ako 2.0.7

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/200062
https://www.tibco.com/support/advisories/2021/04/tibco-security-advisory-april-14-2021-tibco-messaging-2021-
28825
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Multilaser Router AC1200 produkt - bezpec¢nostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Multilaser Router AC1200.
Bezpecnostna zranitelnost spocliva v nedostatotnom overovani pouzivatelskych vstupov a umoznuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej
webovej stranky vykonat skodlivy kdd s nasledkom udplného narusenia doévernosti, integrity
a&nsp;dostupnosti systému.

Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
15.04.2021

CVE
CVE-2021-31152

Zasiahnuté systémy
Multilaser Router AC1200 vo verzii starsej ako 02.03.01.45_pt (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/199983
https://www.youtube.com/watch?v=zN3DVrcubEg
https://www.multilaser.com.br/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-390


https://exchange.xforce.ibmcloud.com/vulnerabilities/199983
https://www.youtube.com/watch?v=zN3DVrcu6Eg
https://www.multilaser.com.br/

URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210421-06V
BEZPECNOSTNY 2
‘ Tyzderi 15. 04. 2021 - 21. 04. 2021 6 / 11

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)

Identifikator
GitLab Workhorse

Popis

Vyvojari programu GitLab Workhorse vydali bezpe¢nostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, autentifikovanému dtoénikovi prostrednictvom zasielania Specidlne vytvorenej
poziadavky ziskat neopravneny pristup k citlivym ddajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.04.2021

CVE
CVE-2021-22190

Zasiahnuté systémy

GitLab Workhorse vo verzii starSej ako 13.7.8
GitLab Workhorse vo verzii starSej ako 13.8.5
GitLab Workhorse vo verzii starSej ako 13.9.2

Nasledky

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/199766
https://gitlab.com/gitlab-org/cves/-/blob/master/2021/CVE-2021-22190.json
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J
DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

EIPStackGroup OpENer Ethernet/IP - bezpecnostné zranitelnosti

Popis

Vyvojari kniznice EIPStackGroup vydali bezpeénostnl aktualizaciu svojho produktu OpENer, ktord
opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov a umoznuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne vytvoreného paketu
spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.04.2015

CVE
CVE-2021-27478, CVE-2021-27482, CVE-2021-27498, CVE-2021-27500

Zasiahnuté systémy

EIPStackGroup OpENer komity a verzie vydané pred 10. februarom 2021

Nasledky
Znepristupnenie sluzby
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-105-02
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Adobe produkty - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje portfélio produktov, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje lokdlnemu, neautentifikovanému atoénikovi prostrednictvom podvrhnutia
Specidlne vytvorenych siuborov vykonat skodlivy kéd s nasledkom Uplného narusenia doévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.04.2021

CVE

CVE-2021-21070, CVE-2021-21091, CVE-2021-21092, CVE-2021-21093, CVE-2021-21094, CVE-2021-21095,
CVE-2021-21096, CVE-2021-21100, CVE-2021-28548, CVE-2021-28549

Zasiahnuté systémy

Adobe Bridge vo verzii starSej ako 10.1.2

Adobe Bridge vo verzii starSej ako 11.0.2

Adobe Photoshop vo verzii starSej ako 21.2.7

Adobe Photoshop vo verzii starSej ako 22.3.1

Adobe Digital Editions vo verzii starsej ako 4.5.11.187606
Adobe RoboHelp vo verzii starSej ako RH2020.0.4

Nasledky
Vykonanie skodlivého kddu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporiuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://threatpost.com/adobe-patches-critical-security-holes-bridge-photoshop/165371/
https://www.securityweek.com/adobe-patches-critical-code-execution-vulnerabilities-photoshop-bridge
https://exchange.xforce.ibmcloud.com/vulnerabilities/199822
https://exchange.xforce.ibmcloud.com/vulnerabilities/199831
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

JTEKT TOYOPUC produkty - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktov JTEKT TOYOPUC.

BezpecCnostna zranitelnost je spbsobend nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utocnikovy spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
13.04.2021

CVE
CVE-2021-27458

Zasiahnuté systémy

TOYOPUC-PC10 Series PC10G-CPU TCC-6353 vsetky verzie
TOYOPUC-PC10 Series PC10GE TCC-6464 vsetky verzie
TOYOPUC-PC10 Series PC10P TCC-6372 vsetky verzie
TOYOPUC-PC10 Series PC10P-DP TCC-6726 vietky verzie
TOYOPUC-PC10 Series PC10P-DP-I0 TCC-6752 vsetky verzie
TOYOPUC-PC10 Series PC10B-P TCC-6373 vsetky verzie
TOYOPUC-PC10 Series PC10B TCC-1021 vsetky verzie
TOYOPUC-PC10 Series PC10B-E/C TCU-6521 vsetky verzie
TOYOPUC-PC10 Series PC10E TCC-4737 vSetky verzie
TOYOPUC-Plus Series Plus CPU TCC-6740 vsetky verzie
TOYOPUC-Plus Series Plus EX TCU-6741 vsetky verzie
TOYOPUC-Plus Series Plus EX2 TCU-6858 vsietky verzie
TOYOPUC-Plus Series Plus EFR TCU-6743 vsetky verzie
TOYOPUC-Plus Series Plus EFR2 TCU-6859 vsetky verzie
TOYOPUC-Plus Series Plus 2P-EFR TCU-6929 vsetky verzie
TOYOPUC-Plus Series Plus BUS-EX TCU-6900 vsetky verzie
TOYOPUC-PC3J/PC2J Series FL/ET-T-V2H THU-6289 vsetky verzie
TOYOPUC-PC3J/PC2J Series 2PORT-EFR THU-6404 vsSetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Riadiace jednotky a systémy odporiéame prevadzkovat Uplne oddelené od Internetu. Administratorom
odporucame postupovat podla navodu zverejnenom na adrese https://us-
cert.cisa.gov/ics/advisories/icsa-21-103-03
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Node.js moduly swiper a chrono-node - dve bezpecnostné zranitelnosti

Popis

Vyvojari modulov swiper a chrono-node pre Node.js vydali bezpecnostné aktualizacie svojich
produktov, ktord opravuji dve bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.04.2021

CVE
CVE-2021-23370, CVE-2021-23371

Zasiahnuté systémy

Node.js swiper vo verzii starsej ako 6.5.1
Node.js chrono-node vo verzii starSej ako 2.2.4

Nasledky
Znepristupnenie sluzby

Odporucania

Odporuc¢ame uistit sa, ¢i Vase aplikacie nevyuZivaju vysSie uvedené pluginy v zranitelnych verziach.
V pripade, Ze d4no, administratorom odportc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/199769
https://exchange.xforce.ibmcloud.com/vulnerabilities/199770
https://snyk.io/vuln/SNYK-JS-SWIPER-1088062
https://www.npmijs.com/package/swiper
https://snyk.io/vuln/SNYK-JS-CHRONONODE-1083228
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Kod sektora (dopad)

Identifikator

Kubernetes - bezpeénostna zranitelnost

Popis

Vyvojdri kontajnerového systému Kubernetes vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenych suborov spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.04.2021

CVE
CVE-2021-20291

Zasiahnuté systémy

Kubernetes vo verzii starSej ako 1.28.1
CRI-O vo verzii starSej ako v1.20.2
Podman vo verzii starSej ako 3.1.0.

Nasledky
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://threatpost.com/security-bug-brick-kubernetes-clusters/165413/
https://cve.circl.lu/cve/CVE-2021-20291
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