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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla Firefox a Thunderbird - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na produkty Firefox a Thunderbird, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.04.2021

CVE

CVE-2021-23994, CVE-2021-23995, CVE-2021-23996, CVE-2021-23997, CVE-2021-23998, CVE-2021-23999,
CVE-2021-24000, CVE-2021-24001, CVE-2021-24002, CVE-2021-29943, CVE-2021-29944, CVE-2021-29946,
CVE-2021-29947, CVE-2021-29948

Zasiahnuté systémy

Mozilla Thunderbird vo verzii starSej ako 78.10
Mozilla Firefox ESR vo verzii starSej ako 78.10
Mozilla Firefox vo verzii starSej ako 88

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i kluc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2021-16/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-15/
https://www.mozilla.org/en-US/security/advisories/mfsa2021-14/
https://threatpost.com/mozilla-fixes-firefox-flaw/165501/
https://exchange.xforce.ibmcloud.com/vulnerabilities/200185
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Horner Automation Cscape - bezpecnostné zranitelnosti

Popis

Spoloénost Horner Automation vydala bezpecnostni aktualizaciu na svoj produkt Cscape, ktora
opravuje dve bezpecnostné zranitelnosti.

Bezpecnostna zranitelnost je spbsobenda nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.04.2021

CVE
CVE-2021-22678, CVE-2021-22682

Zasiahnuté systémy

Cscape vsetky verzie starSie ako 9.90 SP4

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-112-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
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Kod sektora (dopad)
Identifikator

Rockwell Automation Stratix Switches - bezpecnostné zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpec¢nostné aktualizicie na svoje produkty Stratix Switches,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia zranitelnost je spdsobend nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuje lokdlnemu, autentifikovanému Utocnikovi s pouZivatelskymi pradvomocami
eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.04.2021

CVE
CVE-2021-1220, CVE-2021-1352, CVE-2021-1356, CVE-2021-1392, CVE-2021-1403, CVE-2021-1442,
CVE-2021-1443, CVE-2021-1452

Zasiahnuté systémy

Stratix 5800 vo verzii starSej ako 17.04.01

Stratix 8000 vo verzii starSej ako 15.2(7)E3 (vratane)
Stratix 5700 vo verzii starSej ako 15.2(7)E3 (vratane)
Stratix 5410 vo verzii starSej ako 15.2(7)E3 (vratane)
Stratix 5400 vo verzii starSej ako 15.2(7)E3 (vratane)

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

V pripade verzii Stratix 8000, 5700, 5410, 5400 administratorom odporucame realizovat odporucéania
zverejnené na adrese https://us-cert.cisa.gov/ics/advisories/icsa-21-110-02

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kdédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-110-02
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Kod sektora (dopad)
Identifikator

NVIDIA GPU Display Driver - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoziuje lokalnemu, autentifikovanému atocnikovi s pouzivatelskymi pravomocami ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
21.04.2021

CVE
CVEE20211080,CVER2021R1074,CVER202131075,CVER2021R11076,CVER202131077,CVER2021R11078,CVER202
1@11079,CVER202121081,CVER2021(F11082,CVER2021211083,CVER202121084,CVER2021(1085,CVER2021211086,C
VER2021R11087

Zasiahnuté systémy

NVIDIA GeForce R465 vo verzii starSej ako 466.11

NVIDIA GeForce R460 vo verzii starSej ako 462.31

NVIDIA RTX/Quadro R465, NVS vo verzii starSej ako 466.11

NVIDIA RTX/Quadro R460, NVS vo verzii starsej ako 462.31

NVIDIA RTX/Quadro R450, NVS vo verzii starsej ako 452.96

NVIDIA RTX/Quadro R390, NVS vo verzii starsej ako 392.65

NVIDIA Tesla R460 vo verzii starSej ako 462.31

NVIDIA Tesla R450 vo verzii starSej ako 452.96

NVIDIA Tesla R418 vo verzii starSej ako 427.33

NVIDIA vGPU software pre Windows (guest driver) vo verzii starSej ako 12.2
NVIDIA vGPU software pre Linux (guest driver) vo verzii starsej ako 11.4

Nasledky

Neopravneny pristup k citlivym udajom
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

VMware NSX-T produkt - bezpe¢nostna zranitelnost

Popis

Spoloénost VMware vydala bezpec¢nostnl aktualizaciu na svoj produkt NSX-T, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému atoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky eskalovat svoje privilégia a nasledne vykonat skodlivy kod s nasledkom Uplného

narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.04.2021

CVE
CVE-2021-21981

Zasiahnuté systémy

VMware NSX-T vo verzii starSej ako 3.1.2

Nasledky
Eskalacia privilégii
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibomcloud.com/vulnerabilities/200183
https://www.vmware.com/security/advisories/VMSA-2021-0006.html
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Authelia produkt - bezpecnostna zranitelnost

Popis

Vyvojari programu Authelia vydali bezpecnostni aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej URL

adresy vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
21.04.2021

CVE
CVE-2021-29456

Zasiahnuté systémy

Authelia vo verzii starsej ako 4.28.0

Nasledky
Neopravnena zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/200535
https://github.com/authelia/authelia
https://github.com/authelia/authelia/security/advisories/GHSA-36f2-fcrx-fp4j
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