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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco FTD Software - viacero bezpecénostnych zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfdlio produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
$pecialne vytvorenej HTTPS poziadavky spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.04.2021

CVE
CVE-2021-1402, CVE-2021-1445, CVE-2021-1448, CVE-2021-1493, CVE-2021-1501, CVE-2021-1504

Zasiahnuté systémy

Cisco ASA Software

Cisco FTD Software

3000 Series Industrial Security Appliances (ISAs)

ASA 5512-X Adaptive Security Appliance

ASA 5515-X Adaptive Security Appliance

ASA 5525-X Adaptive Security Appliance

ASA 5545-X Adaptive Security Appliance

ASA 5555-X Adaptive Security Appliance

Firepower 1000 Series

Firepower 2100 Series

Firepower Threat Defense Virtual (FTDv)

Presnu specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ftd-vpn-dos-
fpBcpEcD

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
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Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-ssl-decrypt-dos-DdyLuK6¢c
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-memc-dos-fncTyYKG
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-ftd-cmdinj-vWY5wqgZT
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ftd-vpn-dos-fpBcpEcD
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-asa-ftd-sipdos-GGwmMerC
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

F5 BIG-IP APM - bezpecnostna zranitelnost

Popis
Spoloénost F5 vydala bezpeénostni aktualiziciu na svoj produkt BIG-IP APM, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej AS-REP poziadavky eskalovat svoje privilégid a nasledne vykonat Skodlivy kod s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.04.2021

CVE
CVE-2021-23008

Zasiahnuté systémy

BIG-IP APM vo verzii starSej ako 16.0.1 (vratane)
BIG-IP APM vo verzii starSej ako 15.1.3

BIG-IP APM vo verzii starSej ako 14.1.4

BIG-IP APM vo verzii starSej ako 13.1.4

BIG-IP APM vo verzii starSej ako 12.1.6

BIG-IP APM vo verzii starSej ako 11.6.5 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Administratorom odporic¢ame nastavit viac faktorovu autentifikaciu pouZivatelov.

Zdroje
https://support.f5.com/csp/article/K51213246
https://exchange.xforce.ibmcloud.com/vulnerabilities/200885
https://thehackernews.com/2021/04/f5-big-ip-found-vulnerable-to-kerberos.html
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Kod sektora (dopad)
Identifikator

VirtualBox pre openSUSE - bezpeénostna zranitelhost

Popis

Vyvojdri programu VirtualBox pre openSUSE vydali bezpec¢nostnu aktualiziciu svojho produktu, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje lokdlnemu, autentifikovanému datoénikovi s  pouZivatelskymi  pravomocami,
prostrednictvom podvrhnutia S$pecidlne vytvorenych suborov vykonat skodlivy kéd s nasledkom
Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.04.2021

CVE
CVE-2021-25319

Zasiahnuté systémy
VirtualBox pre openSUSE vo verzii starSej ako 6.1.18

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/200757
https://seclists.org/oss-sec/2021/q2/78
https://software.opensuse.org/package/virtualbox
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Lenovo PCManager - dve bezpecnostné zranitelnosti

Popis

Spoloénost Lenovo vydala bezpecnostnu aktualizdciu na svoj produkt PCManager, ktord opravuje dve
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje lokdlnemu, autentifikovanému utocnikovi s pouZivatelskymi prdvomocami,
prostrednictvom podvrhnutia Specialne vytvoreného DLL siboru, eskalovat svoje privilégia a nasledne
vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.04.2021

CVE
CVE-2021-3451, CVE-2021-3464

Zasiahnuté systémy
Lenovo PCManager vo verzii starSej ako 3.0.400.3252

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/200864
https://exchange.xforce.ibmcloud.com/vulnerabilities/200861
https://iknow.lenovo.com.cn/detail/dc 196156.html
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Foxit Studio Photo - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpec¢nostnu aktualizaciu na svoj produkt Studio Photo, ktorda opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.04.2021

CVE
CVE-2021-31433, CVE-2021-31434, CVE-2021-31435, CVE-2021-31436, CVE-2021-31437, CVE-2021-31438

Zasiahnuté systémy
Foxit Studio Photo vo verzii starSej ako 3.6.6.934

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/200756
https://www.zerodayinitiative.com/advisories/ZDI-21-479/
https://www.foxitsoftware.com/support/security-bulletins.html
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

EDIMAX IC-3140W produkt - bezpe¢nostna zranitelnost

Popis

Spoloénost EDIMAX vydala bezpeénostni aktualizaciu na svoj produkt IC-3140W, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umozZnuje neautentifikovanému utoénikovi, ktory sa nachadza v rovnakom sietovom
segmente ziskat neopravneny pristup k citlivym Gdajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
27.04.2021

CVE
CVE-2021-30165

Zasiahnuté systémy
EDIMAX IC-3140W devices vo verzii starsej ako 3.12

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/200859
https://www.twcert.org.tw/tw/cp-132-4670-359¢8-1.html
https://www.edimax.com/edimax/us/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

New Technology LAN Manager (NTLM) - bezpecnostna zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu NTLM od spoloc¢nosti Microsoft.
Kriticka bezpecnostna zranitelnost spociva v nedostato¢nej implementacii mechanizmov autentifikacie
a umoZiuje vzdialenému, autentifikovanému atocnikovi s administratorskymi prdvomocami,
prostrednictvom zasielania Specidlne vytvorenej poziadavky eskalovat svoje privilégid a nasledne
vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.
Na uvedenu zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
26.04.2021

CVE

Zasiahnuté systémy

NTLM vo verzii starSej ako 33.0 (vratane)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom odporuc¢ame sledovat stranku vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporic¢ame nastavit domain controler podla pokynov uvedenych na webovej
adrese:

https://labs.sentinelone.com/relaying-potatoes-dce-rpc-ntim-relay-eop/

Zdroje
https://www.securityweek.com/ntlm-relay-attack-abuses-windows-rpc-protocol-vulnerability
https://labs.sentinelone.com/relaying-potatoes-dce-rpc-ntim-relay-eop/
https://docs.microsoft.com/en-us/openspecs/windows protocols/ms-nimp/b38c36ed-2804-4868-
a9ff-8dd3182128e4
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:N/AC:L/PR:L/UI:N/S:U/C:H/I:H/A:H
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