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Identifikator

Foxit Reader - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Foxit vydala bezpecnostnu aktualizaciu na svoj produkt Reader, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoZiuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenych PDF suborov vykonat skodlivy kéd s nasledkom Gplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.05.2021

CVE

CVE-2021-21822, CVE-2021-31441, CVE-2021-31442, CVE-2021-31454, CVE-2021-31455, CVE-2021-31456,
CVE-2021-31457, CVE-2021-31458, CVE-2021-31459, CVE-2021-31460, CVE-2021-31461, CVE-2021-31470,
CVE-2021-31472

Zasiahnuté systémy
Foxit Reader vo verzii starSej ako 10.1.4.37651

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje

https://www.bleepingcomputer.com/news/security/foxit-reader-bug-lets-attackers-run-malicious-code-via-pdfs/
https://www.cybersafe.news/foxit-reader-bug-lets-attackers-run-malicious-code-via-pdfs/
https://talosintelligence.com/vulnerability reports/TALOS-2021-1287
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Delta Electronics CNCSoft ScreenEditor - bezpecnostna zranitelnost

Popis

Spoloénost Delta Electronics vydala bezpecnostnui aktualizaciu na svoj produkt CNCSoft ScreenEditor,
ktord opravuje bezpecnostnu zranitelnost.

Bezpectnostna zranitelnost je spbsobend nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, neautentifikovanému Gtocnikovi spdsobit znepristupnenie sluzby
alebo vykonat Skodlivy kéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
06.05.2021

CVE
CVE-2021-22672

Zasiahnuté systémy

Delta Electronics CNCSoft ScreenEditor vo verzii starSej ako 1.01.30

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-124-02
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Identifikator

Node.js mixme modul - bezpec¢nostna zranitelnost

Popis

Vyvojari modulu Node.js mixme vydali bezpeénostnu aktualizaciu svojho produktu, ktorad opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.05.2021

CVE
CVE-2021-29491

Zasiahnuté systémy

Node.js mixme vo verzii starSej ako 0.5.1

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nie su zalozené na Node.js mixme v zranitelnej verzii. V pripade,
Ze ano, zabezpeclte aktualizaciu komponentov, od ktorych zavisi vasa aplikacia, na aktualne verzie bez
znamych bezpecénostnych zranitelnosti.

Zdroje
https://www.npmjs.com/advisories/1668
https://exchange.xforce.ibmcloud.com/vulnerabilities/201346
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Ruby on Rails - dve bezpecnostné zranitelnosti

Popis

Vyvojari frameworku Ruby on Rails vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
dve bezpecénostné zranitelhosti.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZiuje vzdialenému, neautentifikovanému uatoénikovi prostrednictvom zasielania Specidlne
vytvorenej HTTP poziadavky spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.05.2021

CVE
CVE-2021-22902, CVE-2021-22903

Zasiahnuté systémy

Ruby on Rails vo verzii starSej ako 6.0.3.7
Ruby on Rails vo verzii starSej ako 6.1.0.2

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nie su zaloZzené na Ruby on Rails v zranitelnej verzii. V pripade,
Ze ano, zabezpecte aktualizaciu komponentov, od ktorych zavisi vasa aplikacia, na aktudlne verzie bez
znamych bezpecnostnych zranitelnosti.

Zdroje
https://seclists.org/oss-sec/2021/92/99
https://rubyonrails.org/
https://exchange.xforce.ibmcloud.com/vulnerabilities/201281
https://exchange.xforce.ibmcloud.com/vulnerabilities/201282
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Trend Micro IM Security produkt - bezpeénostna zranitelnost

Popis

Spoloénost Trend Micro vydala bezpecnostnu aktualizaciu na svoj produkt IM Security, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoziiuje vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny pristup k citlivym
Gdajom, vykonat neopridvnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
06.05.2021

CVE
CVE-2021-31520

Zasiahnuté systémy

IM Security vo verzii starsej ako 1.6.5 CP3 (b2110)
IM Security vo verzii starsej ako 1.6 CP3 (b1267)

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a IM Security kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://success.trendmicro.com/solution/000286439
https://exchange.xforce.ibmcloud.com/vulnerabilities/201401
https://www.zerodayinitiative.com/advisories/ZDI-21-525/
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EC-CUBE produkt - bezpecnostna zranitelhost

Popis

Vyvojari nastroja EC-CUBE vydali bezpecCnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej URL
ziskat neopravneny pristup k citlivym Udajom, vykonat neopravnené zmeny v systéme a spdsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
10.05.2021

CVE
CVE-2021-20717

Zasiahnuté systémy
EC-CUBE vo verzii starSej ako 4.0.5-p1

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Gdajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/201497
https://www.ec-cube.net/
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