URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210518
BEZPECNOSTNY
‘ Tyzdef 12. 05. 2021 - 18. 05. 2021

OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Dolezitost CVISS
Skére

01. | Qualcomm Mobile Station Modem Interface - bezpeénostna zranitelnost Vysoka 8.8
02. | Rockwell Automation Connected Components Workbench - bezpe¢nostné zranitelnosti Vysoka 8.6
03. | SonicWall Email Security Virtual Appliance - bezpec¢nostna zranitelnost Vysoka 8.4
04. | SAP NetWeaver AS ABAP produkt - bezpe¢nostna zranitelnost Vysoka 8.2
05. | Wi-Fi zariadenia - viacero bezpecnostnych zranitelnosti Vysoka 8.0
06. | Citrix Workspace App pre Windows - bezpe¢nostna zranitelnost Vysoka 7.8
07. | McAfee Total Protection - dve bezpecnostné zranitelnosti Vysoka 7.8
08. | Omron CX-One CX-Server produkt - bezpe¢nostna zranitelnost Vysoka 7.8
09. | Johnson Controls Sensormatic Tyco Al - bezpe¢nostna zranitelnost Vysoka 7.8
10. | Schneider Electric Modicon M241 a M251 - bezpe¢nostna zranitelnost Vysoka 7.5
11. | OPC UA Servers - viacero bezpecénostnych zranitelnosti Vysoka 7.5
12. | Mitsubishi Electric GOT a Tension Controller produkty - bezpeénostna zranitelnost Strednd

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:

851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422



URAD BEZPECNOSTNY BULLETIN

NARODNY No: B20210518-01V
BEZPECNOSTNY \
‘ Tyzdei 12. 05. 2021 - 18. 05. 2021 1 / 12

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Qualcomm Mobile Station Modem Interface - bezpecnostna zranitelnost

Popis

Spoloénost Qualcomm vydala bezpecnostné aktualizicie na svoje portfdlio produktov, ktoré obsahuju
Cipy Qualcomm's Mobile Station Modem (MSM).

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umozZnuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specialne
vytvorenej aplikacie, vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
06.05.2021

CVE
CVE-2020-11292

Zasiahnuté systémy

Vsetky zariadenia obsahujujice Qualcomm's Mobile Station Modem (MSM) chips vo verzii starSej ako
upd 7.12.2020

Presnu specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://www.qualcomm.com/company/product-security/bulletins/december-2020-security-bulletin

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo &i klUc.

Zdroje
https://research.checkpoint.com/2021/security-probe-of-qualcomm-msm/
https://www.qualcomm.com/company/product-security/bulletins/december-2020-security-bulletin
https://threatpost.com/qualcomm-chip-bug-android-eavesdropping/165934/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Rockwell Automation Connected Components Workbench - bezpeénostné zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpeénostni aktualizaciu svojho produktu Connected
Components Workbench, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzdvainejsia  bezpecnostnd zranitelnost je spbsobend nedostato¢nou implementéciou
bezpecnostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému Gtoénikovi
prostrednictvom Specidlne vytvoreného suboru vykonat $kodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.05.2021

CVE
CVE-2021-27471, CVE-2021-27473, CVE-2021-27475

Zasiahnuté systémy
Rockwell Automation Connected Components Workbench vo verzii starSej ako 13.00.00

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-133-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SonicWall Email Security Virtual Appliance - bezpe¢nostna zranitelnost

Popis

Spoloc¢nost SonicWall vydala bezpecnostnu aktualizaciu na svoj produkt Email Security Virtual
Appliance, ktord opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost spociva v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umozriuje lokdlnemu, neautentifikovanému utoénikovi eskalovat svoje privilégia, ziskat
neopravneny pristup k citlivym uGdajom, vykonat neopravnené zmeny v systéme a spOsobit

znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.05.2021

CVE
CVE-2021-20025

Zasiahnuté systémy

SonicWall Email Security Virtual Appliance vo verzii starSej ako 10.0.10

Nasledky

Eskalacia privilégii

Neopravneny pristup k citlivym ddajom
Neopravnend zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Zdroje
https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2021-0012
https://exchange.xforce.ibmcloud.com/vulnerabilities/201842
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NARODNY No: B20210518-04V
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

SAP NetWeaver AS ABAP produkt - bezpecnostna zranitelnost

Popis

Spoloénost SAP vydala bezpec¢nostnu aktualizaciu na svoj produkt NetWeaver AS ABAP, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému utocnikovi s pravomocami administratora prostrednictvom
zasielania $pecidlne vytvorenej poziadavky, vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-27611

Zasiahnuté systémy

SAP NetWeaver AS ABAP vo verzii 700
SAP NetWeaver AS ABAP vo verzii 701
SAP NetWeaver AS ABAP vo verzii 702
SAP NetWeaver AS ABAP vo verzii 730
SAP NetWeaver AS ABAP vo verzii 731

Nasledky
Vykonanie skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://wiki.scn.sap.com/wiki/pages/viewpage.action?pageld=576094655
https://exchange.xforce.ibmcloud.com/vulnerabilities/201717
https://nvd.nist.gov/vuln/detail/CVE-2021-27611
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Wi-Fi zariadenia - viacero bezpecnostnych zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o kritickych zranitelnostiach FragAttacks, ktoré zasahuju
zariadenia komunikujuce prostrednictvom Wi-Fi.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiiuje neautentifikovanému Gtocnikovi, ktory sa nachadza v rovnakom sietovom
segmente prostrednictvom zasielania Specidlne upravenych paketov ziskat neopravneny pristup
k citlivym ddajom, vykonat neopravnené zmeny v systéme a spdsobit znepristupnenie sluzby.

Na uvedené zranitelnosti je v sticasnosti volne dostupny Proof-of-Concept kdd.

Datum prvého zverejnenia varovania
12.05.2021

CVE

CVE-2020-24586, CVE-2020-24587, CVE-2020-24588, CVE-2020-26139, CVE-2020-26140, CVE-2020-26141,
CVE-2020-26142, CVE-2020-26143, CVE-2020-26144, CVE-2020-26145, CVE-2020-26146, CVE-2020-26147

Zasiahnuté systémy

Vsetky Wi-Fi bezpeénostné protokoly (WEP,WPA,WPA2,WPA3)

Presnu specifikaciu jednotlivych zasiahnutych produktov ndjdete na webovej adrese:
https://www.icasi.org/aggregation-fragmentation-attacks-against-wifi/

Nasledky

Neopravneny pristup k citlivym Udajom
Neoprdavnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo
rovnaké heslo ¢i kluc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.
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Zdroje

https://www.fragattacks.com/

https://www.wi-fi.org/security-update-fragmentation
https://www.icasi.org/aggregation-fragmentation-attacks-against-wifi/
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-wifi-faf-22epcEWu
https://thehackernews.com/2021/05/nearly-all-wifi-devices-are-vulnerable.html
https://threatpost.com/fragattacks-wifi-bugs-millions-devices/166080/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-wi-fi-enabled-devices-could-allow-for-data-exfiltra
ttion 2021-068/
https://www.bleepingcomputer.com/news/security/all-wi-fi-devices-impacted-by-new-fragattacks-vulnerabilities
/
https://www.first.org/cvss/calculator/3.0#CVSS:3.0/AV:A/AC:L/PR:N/UI:R/S:U/C:H/I:H/A:H
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https://www.bleepingcomputer.com/news/security/all-wi-fi-devices-impacted-by-new-fragattacks-vulnerabilities/
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NARODNY No: B20210518-06V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Citrix Workspace App pre Windows - bezpecnostna zranitelnost

Popis

Spoloénost Citrix vydala bezpec¢nostna aktualizaciu na svoj produkt Workspace App pre Windows, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatocnej implementacii mechanizmov autentifikacie
a umoznuje lokalnemu, autentifikovanému utocnikovi s prdvomocami pouzivatela prostrednictvom
zasielania Specialne vytvorenej poziadavky eskalovat svoje privilégida a vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-22907

Zasiahnuté systémy
Citrix Workspace app vo verzii starSej ako 21.5.0.48 (2105)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://support.citrix.com/article/CTX307794
https://exchange.xforce.ibmcloud.com/vulnerabilities/201673
https://www.citrix.com/downloads/workspace-app/windows/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

McAfee Total Protection - dve bezpecnostné zranitelnosti

Popis

Spoloénost McAfee vydala bezpec¢nostnu aktualizaciu na svoj produkt McAfee Total Protection, ktora
opravuje dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umoznuje lokdlnemu, autentifikovanému utoc¢nikovi s pravomocami pouZivatela
eskalovat svoje privilégia a vykonat $kodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-23872, CVE-2021-23891

Zasiahnuté systémy
McAfee Total Protection (MTP) vo verzii starSej ako 16.0.32

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odpori¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97 466d 4ddb 952d
05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAIZQuPTpviuoTtTkBImJrvrbbwilliMOrrR56Yf1525568826!-2
001961837?wc.contextURL=%2Fspaces%2Fcp&articleld=TS103146&leftWidth=0%25&showFooter=false&showHe
ader=false&rightWidt=& afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26
afrLoop%3D561893010122699%26articleld%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%2
bwc.contextURL%3D%252Fspaces%252Fcp%26 adf.ctrl-state%3D95vna892k 4
https://exchange.xforce.ibmcloud.com/vulnerabilities/201691
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https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAlZQuPTpviuoTtTkBImJrvrbbwjlIiM0rrR56Yf!525568826!-2001961837?wc.contextURL=%2Fspaces%2Fcp&articleId=TS103146&leftWidth=0%25&showFooter=false&showHeader=false&rightWidt=&_afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26_afrLoop%3D561893010122699%26articleId%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26_adf.ctrl-state%3D95vna892k_4
https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAlZQuPTpviuoTtTkBImJrvrbbwjlIiM0rrR56Yf!525568826!-2001961837?wc.contextURL=%2Fspaces%2Fcp&articleId=TS103146&leftWidth=0%25&showFooter=false&showHeader=false&rightWidt=&_afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26_afrLoop%3D561893010122699%26articleId%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26_adf.ctrl-state%3D95vna892k_4
https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAlZQuPTpviuoTtTkBImJrvrbbwjlIiM0rrR56Yf!525568826!-2001961837?wc.contextURL=%2Fspaces%2Fcp&articleId=TS103146&leftWidth=0%25&showFooter=false&showHeader=false&rightWidt=&_afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26_afrLoop%3D561893010122699%26articleId%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26_adf.ctrl-state%3D95vna892k_4
https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAlZQuPTpviuoTtTkBImJrvrbbwjlIiM0rrR56Yf!525568826!-2001961837?wc.contextURL=%2Fspaces%2Fcp&articleId=TS103146&leftWidth=0%25&showFooter=false&showHeader=false&rightWidt=&_afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26_afrLoop%3D561893010122699%26articleId%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26_adf.ctrl-state%3D95vna892k_4
https://service.mcafee.com/webcenter/portal/oracle/webcenter/page/scopedMD/s55728c97_466d_4ddb_952d_05484ea932c6/Page29.jspx;jsessionid=jGV4-2ALyxaTjAlZQuPTpviuoTtTkBImJrvrbbwjlIiM0rrR56Yf!525568826!-2001961837?wc.contextURL=%2Fspaces%2Fcp&articleId=TS103146&leftWidth=0%25&showFooter=false&showHeader=false&rightWidt=&_afrLoop=561893010122699#!%40%40%3FshowFooter%3Dfalse%26rightWidt%3D%26_afrLoop%3D561893010122699%26articleId%3DTS103146%26leftWidth%3D0%2525%26showHeader%3Dfalse%26wc.contextURL%3D%252Fspaces%252Fcp%26_adf.ctrl-state%3D95vna892k_4
https://exchange.xforce.ibmcloud.com/vulnerabilities/201691
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E NARODNY No: B20210518-08V

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Omron CX-One CX-Server produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Omron vydala bezpecnostnd aktualizaciu na svoj produkt CX-One CX-Server, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-27413

Zasiahnuté systémy

CX-One CX-Server vo verzii starSej ako 5.0.29.1

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-131-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422


https://us-cert.cisa.gov/ics/advisories/icsa-21-131-01
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NARODNY No: B20210518-09V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Johnson Controls Sensormatic Tyco Al - bezpec¢nostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpecnostnu aktualizaciu svojho produktu Tyco Al, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umoznuje lokalnemu, autentifikovanému utoénikovi s pouzivatelskymi
pravomocami eskalovat svoje privilégia a nasledne vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.05.2021

CVE
CVE-2021-3156

Zasiahnuté systémy
Johnson Controls Tyco Al verzie starsie ako 1.3

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-133-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422


https://us-cert.cisa.gov/ics/advisories/icsa-21-133-02
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NARODNY No: B20210518-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Schneider Electric Modicon M241 a M251 - bezpeénostna zranitelnost

Popis

Spoloc¢nost Schneider Electric vydala bezpecnostnu aktualizaciu na svoje produkty Modicon M241
a M251 Logic Controllers.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému atocénikovi prostrednictvom zasielania Specidlne vytvorenej HTTP
poziadavky, spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-22699

Zasiahnuté systémy

Modicon M241 Logic Controllers s firmware vo verzii starsSej ako V5.1.9.14
Modicon M251 Logic Controllers s firmware vo verzii starSej ako V5.1.9.14

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Zdroje
https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-130-05

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422


https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2021-130-05
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NARODNY No: B20210518-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

OPC UA Servers - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost OPC vydala bezpec¢nostnl aktualizaciu na svoj produkt UA Server, ktord opravuje tri
bezpecnostné zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému uUtocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
13.05.2021

CVE
CVE-2015-6096, CVE-2021-27432, CVE-2021-27434

Zasiahnuté systémy

OPC UA .NET Standard vo verzii starSej ako 1.4.365.48
OPC UA .NET Legacy (vSetky verzie - ukonéena podpora)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-133-03
https://us-cert.cisa.gov/ics/advisories/icsa-21-133-04

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422


https://us-cert.cisa.gov/ics/advisories/icsa-21-133-03
https://us-cert.cisa.gov/ics/advisories/icsa-21-133-04
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NARODNY No: B20210518-12S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka [ Kriticka CVSS skére: 5.9
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné

Kod sektora (dopad)

Identifikator

Mitsubishi Electric GOT a Tension Controller produkty - bezpe¢nostna zranitelhost

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostné aktualizacie na produkty GOT a Tension Controller,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.05.2021

CVE
CVE-2021-20589

Zasiahnuté systémy

GOT2000 séria: GT27, GT25, GT23 modely vo verzii starSej ako 01.39.000
GOT2000 séria: GT21 model vo verzii starSej ako 01.40.000

GOT SIMPLE séria GS21 model vo verzii starSej ako 01.40.000

GT SoftGOT2000 vo verzii starSej ako 1.255R

Nasledky
Znepristupnenie sluzby

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.
Ak je potrebny vzdialeny pristup, pouZite virtualnu sikromnu siet (VPN).

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-131-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01439/2020/SK-CERT-422


https://us-cert.cisa.gov/ics/advisories/icsa-21-131-02
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