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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Cisco produkty - dve bezpecnostné zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje portfélio produktov, ktoré opravuju dve
bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umozZnuje vzdialenému, autentifikovanému atocénikovi s prdvomocami pouZivatela, prostrednictvom
zasielania $pecialne vytvorenej HTTP poziadavky vykonat Skodlivy kdd s nasledkom dplného narusenia

dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.05.2021

CVE
CVE-2021-1487, CVE-2021-1531

Zasiahnuté systémy

Cisco Prime Infrastructure vo verzii starsej ako 3.9
Cisco EPN Manager vo verzii starSej ako 5.1
Cisco Modeling Lab vo verzii starSej ako 2.2.1

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-pi-epnm-cmd-inj-YU5e6tB3

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-cml-cmd-inject-N4VYeQXB

https://tools.cisco.com/security/center/cvssCalculator.x?version=3.1&vector=CVSS:3.1/AV:N/AC:L/PR:L/UI:N/S:U
C:H/I:H/A:H
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.5
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Pulse Connect Secure produkt - bezpeénostna zranitelnost

Popis

Spoloénost Pulse Secure vydala bezpecnostnu aktualizaciu na produkt Pulse Connect Secure, ktora
opravuje bezpecnostnl zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, autentifikovanému Gtocnikovi s pravomocami pouzivatela vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.05.2021

CVE
CVE-2021-22908

Zasiahnuté systémy

Pulse Connect Secure vo verzii starsej ako 9.1R11.5

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://kb.pulsesecure.net/articles/Pulse Security Advisories/SA44800
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Microsoft Windows JET Database Engine - bezpe€nostna zranitelnost

Popis
Bezpecnostni vyskumnici zverejnili informacie o zranitelnosti produktu Microsoft Windows JET

Database Engine.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.05.2021

CVE

Zasiahnuté systémy
Microsoft Windows JET Database Engine vsetky verzie

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam

zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-21-594/
https://www.cisecurity.org/advisory/a-vulnerability-in-microsoft-windows-jet-database-engine-could-allow-for-ar
bitrary-code-execution 2021-069/
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.8
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Kod sektora (dopad)
Identifikator

Trend Micro Maximum Security produkt - bezpeénostna zranitelnost

Popis

Spoloénost Trend Micro vydala bezpeénostnl aktualizaciu na svoj produkt Maximum Security, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokadlnemu, autentifikovanému uUtoc¢nikovi s pravomocami pouZivatela eskalovat svoje
privilégia a nasledne vykonat Skodlivy kéd s nasledkom dplného naruSenia doévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
20.05.2021

CVE
CVE-2021-32460

Zasiahnuté systémy

Maximum Security vo verzii starSej ako May 20, 2021

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Administratorom odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://helpcenter.trendmicro.com/en-us/article/TMKA-10336
https://www.zerodayinitiative.com/advisories/ZDI-21-603/
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Kod sektora (dopad)
Identifikator

Emerson Rosemount X-STREAM Gas Analyzer - viacero bezpecnostnych zranitelnosti

Popis
Spoloénost Emerson Rosemount vydala bezpecnostnu aktualizdciu na svoj produkt X-STREAM Gas

Analyzer, ktord opravuje viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia bezpecnostna zranitelnost spociva v nedostatotnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom.

Datum prvého zverejnenia varovania
18.05.2021

CVE
CVE-2021-27457, CVE-2021-27459, CVE-2021-27461, CVE-2021-27463, CVE-2021-27465, CVE-2021-27467

Zasiahnuté systémy

X-STREAM enhanced XEGP vsetky verzie

X-STREAM enhanced XEGK vsetky verzie

X-STREAM enhanced XEFD vsetky verzie

X-STREAM enhanced XEXF vietky verzie

Presné informacie ohladom aktualizacie firmwaru ziskate na emailovej adrese:
TechSupport.Hasselroth@emerson.com

Nasledky
Neopravneny pristup k citlivym tdajom

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kfucov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://us-cert.cisa.gov/ics/advisories/icsa-21-138-01
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

Prometheus produkt - bezpecnostna zranitelnost

Popis

Vyvojari programu Prometheus vydali bezpecnostnl aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej URL

vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.05.2021

CVE
CVE-2021-29622

Zasiahnuté systémy

Prometheus vo verzii starsej ako 2.26.1
Prometheus vo verzii starSej ako 2.27.1

Nasledky
Neoprdvnend zmena v systéme

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/202131
https://github.com/prometheus/prometheus
https://seclists.org/oss-sec/2021/q2/156
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DéleZitost O Nizka | [ Stredna X Vysoka [ Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

BOSCH IndraMotion PLC produkty - bezpe€nostna zranitelnost

Popis
Spoloénost BOSCH vydala bezpeénostni aktualizaciu na svoje portfdlio produktov, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelhost spocdiva v nedostatonom overovani pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne upravenych
paketov ziskat neopravneny pristup k citlivym udajom, vykonat neopravnené zmeny v systéme
a sposobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
19.05.2021

CVE
CVE-2021-29242

Zasiahnuté systémy

Rexroth IndraMotion MLC

Rexroth IndraMotion MLD

Rexroth IndraMotion MTX

ctrIX CORE PLC App Release vo verzii starSej ako 01V10

Nasledky

Neopravneny pristup k citlivym ddajom
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sp6sobit ziskanie pristupu k citlivym Udajom je dobrou praxou
zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://psirt.bosch.com/security-advisories/bosch-sa-350374.html
https://customers.codesys.com/index.php?elD=dumpFile&t=f&f=14640&token=623b6fceb0579ef0f7505e29beef
a5b3f8ac7873&download=
https://www.boschrexroth.com/various/utilities/mediadirectory/download/index.jsp?object nr=R911342562
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