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OBSAH BEZPECNOSTNEHO BULLETINU

(o Identifikator Délezitost CVISS
Skére
01. | cURL libcurl - dve bezpecnostné zranitelnosti Vysoka 8.8
02. | Bosch B426, B426-CN/B429-CN a B426-M - dve bezpectnostné zranitelnosti Vysoka 8.8
03. | Nginx produkt - bezpeénostna zranitelnost Vysoka 8.1
04. | Siemens SIMATIC S7-1200 a S7-1500 PLCs - bezpe¢nostna zranitelnost Vysoka 8.1
05. | Foxit PhantomPDF produkt - bezpe¢nostna zranitelnost Vysoka 7.8
06. | Johnson Controls VideoEdge produkt - bezpe¢nostna zranitelnost Vysoka 7.8
07. | Siemens JT2Go a Teamcenter produkty - viacero bezpecnostnych zranitelnosti Vysoka 7.8
08. | Datakit Luxion KeyShot produkt - viacero bezpecnostnych zranitelnosti Vysoka 7.8
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Klasifikacia X Neutajované / TLP(CLEAR) O Vyhradené O Déverné O Tajné
Kod sektora (dopad)
Identifikator

cURL libcurl - dve bezpecénostné zranitelnosti

Popis

Vyvojari kniznice libcurl vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje dve
bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikacie a umoznuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecialne vytvorenej webovej stranky vykonat skodlivy kod s nasledkom tplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.05.2021

CVE
CVE-2021-22898, CVE-2021-22901

Zasiahnuté systémy

curl vo verzii starSej ako 7.77.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie nie st zalozené na cURL libcurl v zranitelnej verzii. V pripade, Ze
ano, zabezpecte aktualizaciu komponentov, od ktorych zavisi vasa aplikdcia, na aktualne verzie bez
znamych bezpecnostnych zranitelnosti.

Taktiez odporucame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstréneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/202563
https://curl.se/docs/CVE-2021-22901.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22901
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Kod sektora (dopad)
Identifikator

Bosch B426, B426-CN/B429-CN a B426-M - dve bezpecénostné zranitelnosti

Popis

Spoloénost Bosch vydala bezpec¢nostné aktualizidcie na produkty B426, B426-CN/B429-CN a B426-M,
ktoré opravuju dve bezpecnostné zranitelnosti.

NajzédvainejSia bezpecnostnd zranitelnost spocliva v nedostatoénej implementacii mechanizmov
autentifikdcie a umozZniuje vzdialenému, neautentifikovanému Utoénikovi vykonat skodlivy kod
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
31.05.2021

CVE
CVE-2021-23845, CVE-2021-23846

Zasiahnuté systémy

Bosch B426 Firmware vo verzii starsej ako 3.11.5

Bosch B426-CN/B429- CN Firmware vo verzii starSej ako 03.08
Bosch B426-M Firmware vo verzii starSej ako 03.10

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Zdroje
https://psirt.bosch.com/security-advisories/bosch-sa-196933-bt.html
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Kod sektora (dopad)
Identifikator

Nginx produkt - bezpec¢nostna zranitelnost

Popis

Vyvojdri serveru Nginx vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje bezpec¢nostnu
zranitelnost v DNS resolveri.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.05.2021

CVE
CVE-2021-23017

Zasiahnuté systémy

nginx vo verzii starSej ako 1.20.1

V pripade F5 nginx najdete presnu Specifikidciu jednotlivych zasiahnutych produktov na webovej
adrese:

https://support.f5.com/csp/article/K12331123

Nasledky
Vykonanie $kodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporic¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/202450
https://seclists.org/oss-sec/2021/q2/164

http://nginx.or;
https://support.f5.com/csp/article/K12331123
https://packetstormsecurity.com/files/162830
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Siemens SIMATIC $7-1200 a S7-1500 PLCs - bezpeénostna zranitelnost

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na produkty SIMATIC S7-1200 a S7-1500 PLCs,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
30.05.2021

CVE
CVE-2020-15782

Zasiahnuté systémy

SIMATIC Drive Controller vo verzii starsej ako V2.9.2

SIMATIC ET 200SP Open Controller CPU1515SP PC2 (vratane SIPLUS variantov) vietky verzie
SIMATIC ET 200SP Open Controller CPU1515SP PC (vratane SIPLUS variantov) vsetky verzie
SIMATIC S7-1200 CPU family (vratane SIPLUS variantov) vo verzii starSej ako V4.5.0

SIMATIC S7-1500 CPU family (vratane ET200CPUs a SIPLUS variantov) vo verzii starSej ako V2.9.2
SIMATIC S7-1500 Software Controller vsetky verzie

SIMATIC S7-PLCSIM Advanced vo verzii starsej ako V4.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo &i klUg.
Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://thehackernews.com/2021/05/a-new-bug-in-siemens-plcs-could-let.html
https://cert-portal.siemens.com/productcert/pdf/ssa-434534.pdf
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Kod sektora (dopad)
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Foxit PhantomPDF produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Foxit vydala bezpecnostnu aktualiziciu na svoj produkt PhantomPDF, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.05.2021

CVE
CVE-2021-31476

Zasiahnuté systémy

Foxit PhantomPDF vo verzii starSej ako 10.1.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klu¢ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZzivalo rovnaké heslo ¢i kl'uc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/202583
https://www.zerodayinitiative.com/advisories/ZDI-21-614/
https://www.foxit.com/support/security-bulletins.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31476
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Johnson Controls VideoEdge produkt - bezpec¢nostna zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpeénostnu aktualizaciu na produkt VideoEdge, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, autentifikovanému Utocnikovi s prdvomocami pouzivatela vykonat skodlivy kod
s ndsledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.05.2021

CVE
CVE-2021-3156

Zasiahnuté systémy

VideoEdge vo verzii starSej ako 5.7.0

Nasledky
Vykonanie Skodlivého kddu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelhosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kfu€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouZivalo rovnaké heslo ¢i kl'uc.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-147-02
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Siemens JT2Go a Teamcenter produkty - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Siemens vydala bezpeénostné aktualizacie na produkty JT2Go a Teamcenter Visualization,
ktoré opravuju viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych suborov, vykonat skodlivy kdd s ndasledkom uUplného naruSenia dovernosti, integrity

a dostupnosti systému.

Datum prvého zverejnenia varovania
27.05.2021

CVE
CVE-2020-26991, CVE-2020-26998, CVE-2020-26999, CVE-2020-27001, CVE-2020-27002

Zasiahnuté systémy

JT2Go vo verzii starSej ako v13.1.0.2
Teamcenter Visualization vo verzii starSej ako v13.1.0.2

Nasledky
Vykonanie Skodlivého kédu a uplné narusenie dévernosti, integrity a dostupnosti systému

Odportcania

Administratorom a pouzivatefom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa

pouzivalo rovnaké heslo ¢i kl'tuc.

TaktieZz odporucame poucit pouZivatefov, aby neotvérali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedoéveryhodné webové stranky.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.siemens.com/industrialsecurity
https://us-cert.cisa.gov/ics/advisories/icsa-21-147-04
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Datakit Luxion KeyShot produkt - viacero bezpecnostnych zranitelnosti

Popis

Spoloénost Datakit vydala bezpecnostnu aktualizaciu na kniznicu v produkte Luxion KeyShot, ktora
opravuje viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatoénom overovani pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uUtocnikovi prostrednictvom povrhnutia Specidlne
vytvorenych CATPart suborov, vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti,

integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.05.2021

CVE
CVE-2021-27488, CVE-2021-27490, CVE-2021-27492, CVE-2021-27494, CVE-2021-27496

Zasiahnuté systémy

Datakit Luxion KeyShot vo verzii starSej ako v10.2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i VaSe aplikacie nevyuzivaju frameworky, kniznice, pluginy alebo moduly
v zranitelnej verzii. V pripade, Ze ano, zabezpecte aktualizaciu vSetkych komponentov od ktorych zavisi
vas$a aplikdcia na aktualne verzie bez zndmych bezpecnostnych zranitelnosti.

Po odstraneni zranitelnosti, ktoré mohli spésobit vzdialené vykonanie kddu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Administratorom odporu¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporu¢ame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://us-cert.cisa.gov/ics/advisories/icsa-21-145-01
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