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Budanska 30 Mobil: +421 903 993 706 Naša značka:
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
cURL libcurl - dve bezpečnostné zraniteľnos

Popis
Vývojári  knižnice  libcurl  vydali  bezpečnostnú  aktualizáciu  svojho  produktu,  ktorá  opravuje  dve
bezpečnostné  zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  mechanizmov
autenfikácie a umožňuje vzdialenému, neautenfikovanému útočníkovi prostredníctvom podvrhnua
špeciálne vytvorenej webovej stránky vykonať škodlivý kód s následkom úplného narušenia dôvernos,
integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
26.05.2021

CVE
CVE-2021-22898, CVE-2021-22901

Zasiahnuté systémy
curl vo verzii staršej ako 7.77.0

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Odporúčame uisť sa, či Vaše aplikácie nie sú založené na cURL libcurl v zraniteľnej verzii. V prípade, že
áno,  zabezpečte  aktualizáciu  komponentov,  od  ktorých  závisí  vaša  aplikácia,  na  aktuálne  verzie  bez
známych bezpečnostných zraniteľnos.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/202563
hps://curl.se/docs/CVE-2021-22901.html
hps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22901

https://exchange.xforce.ibmcloud.com/vulnerabilities/202563
https://curl.se/docs/CVE-2021-22901.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-22901
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Bosch B426, B426-CN/B429-CN a B426-M - dve bezpečnostné zraniteľnos

Popis
Spoločnosť  Bosch  vydala  bezpečnostné  aktualizácie  na  produkty  B426,  B426-CN/B429-CN  a  B426-M,
ktoré opravujú dve bezpečnostné zraniteľnos.
Najzávažnejšia  bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  mechanizmov
autenfikácie  a  umožňuje  vzdialenému,  neautenfikovanému  útočníkovi  vykonať  škodlivý  kód
s  následkom  úplného  narušenia  dôvernos,  integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
31.05.2021

CVE
CVE-2021-23845, CVE-2021-23846

Zasiahnuté systémy
Bosch B426 Firmware vo verzii staršej ako 3.11.5
Bosch B426-CN/B429- CN Firmware vo verzii staršej ako 03.08
Bosch B426-M Firmware vo verzii staršej ako 03.10

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.

Zdroje
hps://psirt.bosch.com/security-advisories/bosch-sa-196933-bt.html

https://psirt.bosch.com/security-advisories/bosch-sa-196933-bt.html
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.1
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Nginx produkt - bezpečnostná zraniteľnosť

Popis
Vývojári serveru Nginx vydali bezpečnostnú aktualizáciu svojho produktu, ktorá opravuje bezpečnostnú
zraniteľnosť v DNS resolveri.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje vzdialenému, neautenfikovanému útočníkovi vykonať škodlivý kód s následkom úplného
narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
25.05.2021

CVE
CVE-2021-23017

Zasiahnuté systémy
nginx vo verzii staršej ako 1.20.1
V  prípade  F5  nginx  nájdete  presnú  špecifikáciu  jednotlivých  zasiahnutých  produktov  na  webovej
adrese:
hps://support.f5.com/csp/arcle/K12331123

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/202450
hps://seclists.org/oss-sec/2021/q2/164
hp://nginx.org/
hps://support.f5.com/csp/arcle/K12331123
hps://packetstormsecurity.com/files/162830

https://support.f5.com/csp/article/K12331123
https://exchange.xforce.ibmcloud.com/vulnerabilities/202450
https://seclists.org/oss-sec/2021/q2/164
http://nginx.org/
https://support.f5.com/csp/article/K12331123
https://packetstormsecurity.com/files/162830
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 8.1
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Siemens SIMATIC S7-1200 a S7-1500 PLCs - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Siemens  vydala  bezpečnostné  aktualizácie  na  produkty  SIMATIC  S7-1200  a  S7-1500  PLCs,
ktoré opravujú bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje vzdialenému, neautenfikovanému útočníkovi vykonať škodlivý kód s následkom úplného
narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
30.05.2021

CVE
CVE-2020-15782

Zasiahnuté systémy
SIMATIC Drive Controller vo verzii staršej ako V2.9.2
SIMATIC ET 200SP Open Controller CPU1515SP PC2 (vrátane SIPLUS variantov) všetky verzie
SIMATIC ET 200SP Open Controller CPU1515SP PC (vrátane SIPLUS variantov) všetky verzie
SIMATIC S7-1200 CPU family (vrátane SIPLUS variantov) vo verzii staršej ako V4.5.0
SIMATIC S7-1500 CPU family (vrátane ET200CPUs a SIPLUS variantov) vo verzii staršej ako V2.9.2
SIMATIC S7-1500 Soware Controller všetky verzie
SIMATIC S7-PLCSIM Advanced vo verzii staršej ako V4.0

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://thehackernews.com/2021/05/a-new-bug-in-siemens-plcs-could-let.html
hps://cert-portal.siemens.com/productcert/pdf/ssa-434534.pdf

https://thehackernews.com/2021/05/a-new-bug-in-siemens-plcs-could-let.html
https://cert-portal.siemens.com/productcert/pdf/ssa-434534.pdf
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Foxit PhantomPDF produkt - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Foxit  vydala  bezpečnostnú  aktualizáciu  na  svoj  produkt  PhantomPDF,  ktorá  opravuje
bezpečnostnú  zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  podvrhnua  špeciálne
vytvorených  súborov  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity
a  dostupnos  systému.

Dátum prvého zverejnenia varovania
26.05.2021

CVE
CVE-2021-31476

Zasiahnuté systémy
Foxit PhantomPDF vo verzii staršej ako 10.1.4

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).

Zdroje
hps://exchange.xforce.ibmcloud.com/vulnerabilies/202583
hps://www.zerodayiniave.com/advisories/ZDI-21-614/
hps://www.foxit.com/support/security-bullens.html
hps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31476

https://exchange.xforce.ibmcloud.com/vulnerabilities/202583
https://www.zerodayinitiative.com/advisories/ZDI-21-614/
https://www.foxit.com/support/security-bulletins.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-31476
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Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Johnson Controls VideoEdge produkt - bezpečnostná zraniteľnosť

Popis
Spoločnosť  Johnson Controls  vydala bezpečnostnú aktualizáciu na produkt VideoEdge,  ktorá opravuje
bezpečnostnú zraniteľnosť.
Bezpečnostná  zraniteľnosť  spočíva  v  nedostatočnej  implementácii  bezpečnostných  mechanizmov
a umožňuje lokálnemu, autenfikovanému útočníkovi s právomocami používateľa vykonať škodlivý kód
s následkom úplného narušenia dôvernos, integrity a dostupnos systému.

Dátum prvého zverejnenia varovania
27.05.2021

CVE
CVE-2021-3156

Zasiahnuté systémy
VideoEdge vo verzii staršej ako 5.7.0

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-147-02

https://us-cert.cisa.gov/ics/advisories/icsa-21-147-02
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Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Siemens JT2Go a Teamcenter produkty - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  Siemens vydala  bezpečnostné aktualizácie  na produkty  JT2Go a  Teamcenter  Visualizaon,
ktoré opravujú viacero bezpečnostných zraniteľnos.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnom overovaní používateľských vstupov
a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  povrhnua  špeciálne
vytvorených  súborov,  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,  integrity
a  dostupnos  systému.

Dátum prvého zverejnenia varovania
27.05.2021

CVE
CVE-2020-26991, CVE-2020-26998, CVE-2020-26999, CVE-2020-27001, CVE-2020-27002

Zasiahnuté systémy
JT2Go vo verzii staršej ako v13.1.0.2
Teamcenter Visualizaon vo verzii staršej ako v13.1.0.2

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Administrátorom a používateľom odporúčame vykonať aktualizáciu zasiahnutých systémov.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://www.siemens.com/industrialsecurity
hps://us-cert.cisa.gov/ics/advisories/icsa-21-147-04

https://www.siemens.com/industrialsecurity
https://us-cert.cisa.gov/ics/advisories/icsa-21-147-04


BEZPEČNOSTNÝ BULLETIN
Týždeň 26. 05. 2021 - 01. 06. 2021

No: B20210601-08V

8 / 8

Národný bezpečnostný úrad Mail: sk-cert@nbu.gov.sk SK-CERT
Budanska 30 Mobil: +421 903 993 706 Naša značka:

851 06 Braslava Tel: +421 2 6869 2915 01439/2020/SK-CERT-435

Dôležitosť  Nízka  Stredná  Vysoká  Krická CVSS skóre: 7.8
Klasifikácia  Neutajované / TLP(CLEAR)  Vyhradené  Dôverné  Tajné
Kód sektora (dopad)

Idenfikátor
Datakit Luxion KeyShot produkt - viacero bezpečnostných zraniteľnos

Popis
Spoločnosť  Datakit  vydala  bezpečnostnú  aktualizáciu  na  knižnicu  v  produkte  Luxion  KeyShot,  ktorá
opravuje  viacero  bezpečnostných  zraniteľnos.
Najzávažnejšia bezpečnostná zraniteľnosť spočíva v nedostatočnom overovaní používateľských vstupov
a  umožňuje  lokálnemu,  neautenfikovanému  útočníkovi  prostredníctvom  povrhnua  špeciálne
vytvorených  CATPart  súborov,  vykonať  škodlivý  kód  s  následkom  úplného  narušenia  dôvernos,
integrity  a  dostupnos  systému.

Dátum prvého zverejnenia varovania
25.05.2021

CVE
CVE-2021-27488, CVE-2021-27490, CVE-2021-27492, CVE-2021-27494, CVE-2021-27496

Zasiahnuté systémy
Datakit Luxion KeyShot vo verzii staršej ako v10.2

Následky
Vykonanie škodlivého kódu a úplné narušenie dôvernos, integrity a dostupnos systému

Odporúčania
Odporúčame  uisť  sa,  či  Vaše  aplikácie  nevyužívajú  frameworky,  knižnice,  pluginy  alebo  moduly
v zraniteľnej verzii. V prípade, že áno, zabezpečte aktualizáciu všetkých komponentov od ktorých závisí
vaša aplikácia na aktuálne verzie bez známych bezpečnostných zraniteľnos.
Po odstránení zraniteľnos, ktoré mohli spôsobiť vzdialené vykonanie kódu, je dobrou praxou kontrola
systému  a  zmena  všetkých  hesiel  a  kľúčov  na  dotknutom  systéme  a  aj  na  iných  systémoch,  kde  sa
používalo rovnaké heslo či kľúč.
Takež  odporúčame  poučiť  používateľov,  aby  neotvárali  neoverené  e-mailové  správy,  prílohy
z  neznámych  zdrojov  a  nenavštevovali  nedôveryhodné  webové  stránky.
Administrátorom  odporúčame  limitovať  prístup  k  administravnemu  rozhraniu  a  jeho  funkciám
zavedením  zoznamu  pre  riadenie  prístupov  (ACL).
Riadiace jednotky a systémy odporúčame prevádzkovať úplne oddelené od internetu.

Zdroje
hps://us-cert.cisa.gov/ics/advisories/icsa-21-145-01
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